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FECHA: 25 de septiembre del 2026

ACTIVIDAD: Informe De Plan De Recuperacion De Desastres (DRP) De
Los Sistemas De Informacion

PROCESO MIPG — Gestidn de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBJETIVO: Establecer un conjunto de procedimientos,

responsabilidades y recursos orientados a
rdpida y eficiente de la infraestructura
sistemas de informacion institucionale

afecten su disponibilidad, integridaeh,o
normal.
1. INTRODUCCION %

La E.S.E. Hospital Departamental San Anfonio dua depende
significativamente de sus sistemas de informacion para garantizar la prestacion
continua y oportuna de los serviciessde salel la gestion administrativa y el
cumplimiento de sus objetivos i @ ales. La informacién almacenada en las
plataformas tecnoldgicas fi o de los activos mdas importantes de la
entfidad, razén por la cual resulie indispensable contar con mecanismos que
permitan responder efectiva ante eventos que generen interrupcion de

los servicios tecnolé

Los incidentes tec
se encuentr

s pueden originarse por diversas causas, entre las cuales
e hardware, errores humanos, interrupciones eléctricas,
tigos, corrupcidn de bases de datos, pérdida de conectividad y

onterior, el presente Plan de Recuperacion de Desastres (DRP) establece las
cciones, procedimientos, recursos y responsabilidades requeridas para recuperar
portunamente la infraestructura tecnoldgica y la informacion institucional,

minimizando los tiempos de indisponibilidad y reduciendo el impacto sobre la
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operacion de la entidad. El plan se encuentra alineado con las estrategias
institucionales de Seguridad Digital, Gestion del Riesgo y Continuidad de la
Operacion.

2. OBJETIVO GENERAL ?\

Establecer un conjunto de procedimientos, responsabilidades \o{rien’rcdos
a la recuperacion rapida y eficiente de la infraestructura olQgicd vy los sistemas
de informacion institucionales ante eventos que afecteft s nibilidad,
integridad o funcionamiento normal.

Objetivos Especificos

e |dentificar los riesgos que puedan generar afectaciones a los servicios
tecnologicos.

e Definir procedimientos de

e Establecer responsabili
proceso de recuper

e Garantizar la disponibfidadyy recuperacion de la informacidn institucional.

e Minimizar los fi terrupcion de los servicios.

e Manteneriqc vidad de las actividades asistenciales y administrativas.
3. ALCANCE ®

Este glan apliC& a todos los componentes tecnoldgicos utilizados por la E.S.E.
itgl Departamental San Antonio de Padua, incluyendo:

Reracion ante desastres tecnoldgicos.
os funcionarios que intervienen en el

ervidores fisicos y virtuales.
Bases de datos institucionales.
¢ Sistema Dindmica Gerencial Hospitalaria.
e Historia Clinica Electronica.

e Sistemas de laboratorio.
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e Gestion documental.

e Infraestructura de red.

e FEquipos de comunicacion.

e Sistemas de respaldo.

e Equipos UPS.

e Planta eléctrica.

e Equipos de almacenamiento.

También cubre los procedimientos de recuperacion que ’rorse ante
incidentes que afecten total o parcialmente la capaci erafiva de la
infraestructura tecnoldgica institucional. 5

4. IDENTIFICACION DE RIESGOS Q

Ntifi s eventos con mayor probabilidad
fitucionales.

La evaluacion de riesgos permitid ide
de afectar los servicios tecnoldg

servicios tecRo y pérdida temporal de acceso a la informacion.

Fallas de Hardware

Corresponden a dgnag fisi o electronicos en servidores, discos duros, sistemas de
almacenamiento s de red que pueden generar indisponibilidad de

Fallas Elé s

Correspond@n a interrupciones del suministro eléctrico, variaciones de voltaje o
la infraestructura energética que puedan afectar los equipos
[6gicos de la institucion.

rores Humanos
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Incluye eliminacion accidental de archivos, cambios incorrectos de configuracion,
manipulaciéon indebida de informacidon o errores operativos que puedan afectar
disponibilidad de los servicios.

Ataques de Seguridad Informdtica

Incluye malware, ransomware, accesos no autorizados, pérdida d
robo de credenciales y demads incidentes relacionados con laib

Eventos Naturales

Incluye incendios, inundaciones, sismos y otros fe@ue puedan

comprometer la infraestructura tecnoldgica.

5. EQUIPO DE RECUPERACION
Lider de Sistemas

Serd el responsable de coordiga ivacion del Plan de Recuperaciéon de

Desastres, dirigir las activid s fecnicas necesarias, supervisar los procedimientos
de recuperaciony g rmada a la alta direccidn sobre el avance de las
actividades ejecut

Equipo de Tecnolo

Tendrd loges billdad de ejecutar las actividades técnicas relacionadas con
resta ioMde Bervicios, recuperacion de bases de datos, validacion de
infragstructuga y normalizacion de las operaciones.

drd apoyo institucional para la toma de decisiones estratégicas, asignacion
de recursos y comunicaciéon con las diferentes dreas del Hospital.

Lideres
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6. PROCEDIMIENTO DE RECUPERACION

Fase 1. Deteccion del Incidente

Apoyardn las actividades de validacion funcional una vez los servicios tecnoldgicos
hayan sido recuperados.

El procedimiento inicia con la identificacion del evento que afee E
infraestructura tecnoldgica. El drea de Sistemas evaluard el al >

@ elincidente,
determinard los servicios afectados y documentard la situglliermpresentada.
Fase 2. Evaluacion de Impacto x
Una vez identificado el incidente, se realizard un %}r determinar:
e Sistemas afectados.
e Servicios comprometidos.

e Usuarios impactados.

e Riesgo para la operacion instituciogal.
e Tiempo estimado de recu ion.

Fase 3. Activacion del DRP

Cuando la magnitud delinciglente asi lo requiera, el Lider de Sistemas declarard
oficialmente la activéiciomdel Plan de Recuperacion de Desastres.

La activacion serd i€ada a:

les de procesos.
e \Persorial técnico involucrado.

A Recuperacion Tecnolégica
ependiendo del tipo de incidente, se ejecutardn actividades como:

e Restauracion de servidores.

e Recuperacion de bases de datos.
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e Recuperacion de copias de seguridad.
e Sustitucidon de componentes danados.
¢ Restablecimiento de conectividad.

e Recuperaciéon de aplicaciones criticas.

Fase 5. Validaciéon Operativa

e Dindmica Gerencial Hospitalaria.
e Historia Clinica Electrénica.

e Facturacion. &
e Laboratorio.
e Servicios dered. Q

Finalizada la recuperaciéon técnica, se realizardn pruebas func@@e:

e Servicios documentales.
Fase 6. Restablecimiento del Servicio

Una vez validadas las funcionalid S Crl , los servicios serdan liberados para
operaciéon normal.

Fase 7. Cierre y Lecciones
Se elaborard un infor : gue documente:

e Causadeli
e Tiempo de a n.

e Tiem peracion.
e Ser%cio prometidos.
o gACciongs gjecutadas.

e WOportpnidades de mejora.

RSOS DISPONIBLES PARA LA RECUPERACION

® idad dispone de diferentes recursos tecnoldgicos que apoyan la
cuperacion ante desastres:

e Servidor principal institucional.
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e Servidores de respaldo.
e Copias de seguridad automdticas.
e UPS pararegulacion eléctrica.
e Planta eléctrica institucional.
e FEquipos de comunicacion.
e Infraestructura de almacenamiento.
e Documentacioén técnica de recuperacion.
e Personal especializado de Sistemas. x
8. PRUEBAS DEL PLAN O
El presente plan deberd ser probado al menos una vez o mediante
simulacros y ejercicios controlados de recuperacion.
Las pruebas deberdn incluir:
e Recuperacion de servidores.
e Restauracion de bases de datos.
e Recuperacion de archivos.
e Validacion funcional de servicios.
e Verificacion de tiempos dé dperacion.
9. EVIDENCIAS Y SOPORTES
e Agente copic? ad’ Dindmica Gerencial
;Hﬁefdm\‘.:;: PJ: HTJ"‘J\;N:NWQ;I:%QQQQ‘ |2-e-|8| -| 8 | mEeEE
| | b Execute | | | | | % o
EAddSpr‘an ﬂ ‘@ﬁlﬁMamgﬁcmnﬁdm SQLQueryd.sql - 19...EMPRES10 (sa (299))" SQLQueryb.sql - 19..EMPRES10 (sa (330))" ~vs20D1.5ql - 192....EMPRES10 (sa (361))" Object Explorer Details
1192.168.0.169\HDSAPSERVER (SQL Server 16.0.1(f Name ‘EackuBFULL
Desmphun‘
Ztt:::g ::::n‘j: Sﬂccl’:::‘:vavydayatlzﬂl‘ﬂﬂa‘musd'\edu\ewi\m ) 3= :;l:smevAgemsemmamum

Back Up Database Task

Destination: Dis}
Backup Compression (On)

Jobs

@ Job Activity Monitor
Alerts
Operators
Proxies
Eror Logs
%] XEvent Profiler
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.+ BackupDIF - sa [Design] - Microsoft SQL Server Management Studio Quick Lau
File Edit View Project Tools Window Help
(0 -0 8- n- P BNwaey RRD RS | [2-e-|&| -|# MY -1 =

| [pGEmPRES10 | b Bxecute | | | | -

Object Explorer
=l Connect~ ¥ ¥

BackupDIF - sa [Design] = X

SQLQuery9.5ql - 19..EMPRES!

[ Add Subplan - | ZH i | ' Manage Connections... ~ ({3 | | Servers ..

SQLQuery6.sql - 19..EMPRES

~vs29D1.5q| - 192...EMPRES10 (s ServDOT\HDSAPSE... dbo

192.168.0.160\HDSAPSERVER (SO Server 16.0.1(f§ pame [pecapor
Databases
Security Description
Server Objects
Repmn:n Subplan Deseiiption Schedule Run as
Always On High Availability Subplan_1 Subplan_1 Occurs every day every 6 hour(s) between 6:00:... | 13| [5]] SQU Server Agent service account:
Management

& Policy Management

& Data Collection

B Resource Governor

£] Extended Events

5 1 Maintenance Plans
£ ActCitas

£ ActDiario Back Up Database Task.
£] ActTipDocs Backup Database on Local server connection
BackupDIF Databases: DGEMPRES10
4 Backupl ﬂi Type: Differentia
£) BackupFULL Append existing
SQL Server Logs Destination: Disk
& Database Mail Backup Compression (On)

57 Distributed Transaction Coordinator
Integration Services Catalogs
2 SOL Server Agent
Jobs
@ Job Activity Monitor
Alerts
Operators
Proxies
Error Logs
<] Xvent Profiler

- Dindmica Gerencial .NET

S} inGo -+ T Miduos - (= Utidades @ Estlos vusles - Cokuladors || Soc deNotas (T Caendario|

o]
s un michic) ] | irormacin corporata irestuconal - = | informacin Corporstva SYAC =)

[

)—?ﬂ‘.wew ]m‘ T ”‘ji ‘.F)Hfﬂnﬁ ” g/‘ @ (:ﬁ)]’lg‘
'q... \ o I P o o e
L,'P %ﬁ“ﬂﬁﬁ’ﬁfﬁwﬁ'ﬁﬁ o S

— pa———r——
— -
! T

PRt el [T s N I INAMIC/

0 S=ERENCIAL
epeepieee N N =i |
| @ = | lﬁm i \ f&m | |Generaies |
| s was 1 e W e TarfasARCHIVOS ;Lmﬁ(mwwos {
e = | s

[=21. Ordenes de ServicioPROCESOS '

VERSION DE DEMOSTRACION - USO NO COMERCIAL, Faver  Versén: 2026 Ubgrade: 03 Parche: 05.07.44  7/8/2026 8:44

roceso de Restauracion de Copia de Seguridad
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SQLQuery1.sql - 19...EMPRES10 (sa (299))*
Back Forward 38 § Y & - | Search
192.168.0.169\HDSAPSERVER (SQL Server 16.0.1000.6 - sa)\D.

192.168.0.169\HDSAP...- Activity Monitor

Object Explorer Details # X

N %7 Restore Database - DGEMPRES27 - m] x
ame Name
@ DGEMPRES02 DGEMPRES02 | Ready
@ DGEMPRESOS DGEMPRESOS | Select a page O script_~ | @ Help
@ DGEMPRES10 DGEMPRES10 | & General Restore database files as
@ DGEMPRES27 DGEMPRES27 | & Files
@ DWConfiguration DWConfigurati{ & Options [ Relocate all files to folder
W DWDiagnostics DWhiagnostics| Data file folder : er\MSSQL16.HDSAPSERVER\MSSG
& DWQueue DWQueue
ServOOT\HDSAPSERVER  System Databa Log fie folder - e
ServOOT\HDSAPSERVER ~ Database Snaps

rogram Files\Microsoft SQL Server\MSSQL16 HDSAPSERVER\MSSG

Logical File Name  File Type
DGEMPRES02 Rows Data
DGEMPRES02_1 Rows Data
DGEMPRESO02... Log
DGEMPRESO2... Log

Original File Name Restore As
C:\DatosDG\DGEMPRES10.mdf  C:\DatosPR\DGEMPRES27.mdf
C:\DatosDG\DGEMPRES10_1...  C:\DatosPR\DGEMPRES27_1ndf [...
C:\LogDG\DGEMPRES10_logldf _ C:\DatosPR\DGEMPRES27_log
C:\LogDG\DGEMPRES10_log_... | C:\DatosPR\DGEMPRES27 log... : ...

Connection
oF EISZ 168.0.169\HDSAPSERVER
sa]

10. CONCLUSIONES

La implementacion del Plarnde
institucional para res
recuperacion opor
impacto operacional
institucional fr e
salud.

cuperacion de Desastres fortalece la capacidad
contfingencias tecnoldgicas y garantiza la
s sistemas de informacion. Su aplicacion reduce el
incidentes tecnoldgicos y mejora la resiliencia
ntos que puedan afectar la prestacion de los servicios de
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