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FECHA: 25 de septiembre del 2026

ACTIVIDAD: Informe De Ejecucion Y Resultados De Las Pruebas De
Respaldo Y Restauracion De Copias De Seguridad

PROCESO MIPG — Gestidn de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBIJETIVO: Comprobar la eficacia y funcionalidad de las ¢
seguridad institucionales mediante pruebads,de
restauracion confroladas, que garantice idad de
recuperacion oportuna ante incidents O

ﬁ S'

1. INTRODUCCION

En cumplimiento de las actividades estableci dento de |la estrategia de
Seguridad Digital y con el propdsito de d/disponibilidad, integridad y
recuperacion de la informacion institucional, se f&alizaron pruebas programadas
de respaldo y restauracion de la informdgion glmacenada en la infraestructura

tecnoldgica de la E.S.E. Hospital tamental San Antonio de Padua.

La informacidn administrad ucion constituye un activo critico para el
desarrollo de las activida enciales, administrativas, financieras y de apoyo.
Por tal motivo, resulta ineli able verificar periodicamente la efectividad de los
mecanismos de res@ald plementados, permitiendo garantizar la continuidad de
los servicios tecno S e eventos de pérdida de datos, fallas de hardware,
errores huma es de ciberseguridad o cualquier situacion que genere

. OBJETIVO
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Verificar el correcto funcionamiento de los procedimientos de respaldo y
restauracion implementados por la entidad, validando la capacidad de
recuperacion de la informacion institucional, la integridad de los datos
almacenados y la disponibilidad de los recursos tecnoldgicos requeridog par
atender situaciones de contingencia.

Objetivos especificos O

e Verificarla correcta ejecucion de las copias de rogramadas.

e Validar la integridad y disponibilidad de los ar iv d spaldo generados.

e Comprobar la capacidad de recuperacid basesde datos
institucionales.

e Verificar la restauracion de archivos cr

e Medirlos tiempos de recuperacid

e |dentfificar oportunidades de mej@ra en lps procedimientos de respaldo y
recuperacion.

organizacion.

3. ALCANCE

Las pruebas realiza coOmMpréenhdieron la revisidon de los procesos de respaldo
ejecutados sobre |o mAas de informacion institucionales, servidores
corporativos, bose 0s, archivos compartidos, sistemas administrativos,
servicios asi emdas componentes tecnoldgicos que soportan la

incluyeron actividades de restauracion controlada mediante el uso
seguridad recientes, con el fin de validar los procedimientos definidos

de Contingencia institucional.

4. METODOLOGIA APLICADA
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Para el desarrollo de las pruebas se ejecutd una metodologia estructurada que
permitid verificar cada una de las etapas que intervienen dentro del proceso de
respaldo y restauracion.

Inicialmente se realizé la revision de los respaldos generados automatic nt r
el servidor institucional, verificando fechas de ejecucion, tamano de los ivOs,

ubicacién de almacenamiento y registros de ejecucion.

Posteriormente se efectuaron validaciones de integridad sobre hivos
generados, comprobando que la informacion almacena

disponible para su utilizacidén en escenarios de recup

Finalmente se ejecutaron procedimientos de rest ntrolada, mediante los
cuales se recuperd informacion previamente ge da para confirmar que los
mecanismos implementados son efectivos y zan la confinuidad operativa
de los servicios tecnoldgicos institucion

5. ACTIVIDADES EJECUTADAS

5.1 Verificacion de Copias de d

Se reaqlizd la valid
los servidores instit
generacionge
sistema efecu

de |05 procesos automaticos de respaldo configurados en
s. Durante esta actividad se verificd la correcta

pias de seguridad programadas, comprobando que el

e forma satisfactoria cada tarea programada.

Adicionalment€, se revisaron los registros de ejecucion generados por los servicios
ablgs de los respaldos, permitiendo evidenciar que las tareas fueron
tadas de manera exitosa sin presentar errores que comprometieran la
grdad de la informacioén protegida.
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5.2 Validacién de Integridad

Una vez identificadas las copias de seguridad disponibles, se procedio a vejf

5.3 Prueba de Restauracion de Bases de Datos

Como parte de las actividades de validacion, se realizd una restauracion
controlada de bases de datos instituciongles Jtilizando respaldos previamente
generados.

Durante el gjercicio se verifigQ,la racion de tablas, registros y
configuraciones asociadastg la%gperacion de los sistemas de informacion utilizados
por la enfidad.

Una vez finalizadaya teStaur@cion, se realizaron pruebas de acceso y
funcionamiento p ntizar que la informacidn recuperada se encontrara
disponible y«n jciones adecuadas para la operacion.

5.4 Recuper@cion de Archivos Institucionales

e seleccionaron archivos almacenados en los recursos compartidos institucionales
ara validar los procedimientos de recuperacion documental.
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Los documentos fueron restaurados satisfactoriomente desde las copias de
seguridad disponibles, verificando posteriormente su integridad, legibilidad y
disponibilidad para los usuarios autorizados.

5.5 Verificacion de Tiempos de Recuperacion ?\
Xﬁ

Se evaluaron los tiempos requeridos para localizar los respaldas
restauracion de la informacidén y poner nuevamente en f
servicios tecnoldgicos asociados.

Los resultados obtenidos permitieron determinar que 13s, tiehgpos de recuperacion
son adecuados para garantizar la continuidad de esos institucionales.

L

6. RESULTADOS OBTENIDOS

implementados por la insti iten una adecuada protecciéon de la
informacién y cuentan cidad necesaria para responder ante eventos
de pérdida de dat indli ilidad de servicios.

informacion a
requeridaqs.

ay la posibilidad de recuperar exitosamente los datos

Las rggtauradi s realizadas permitieron recuperar completamente la informacion
utilizada durinte las pruebas, sin identificar pérdida de registros, inconsistencias de
d O res de funcionamiento posteriores a la recuperacion.
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Asimismo, se verificd que la infraestructura tecnoldgica institucional dispone de los
recursos necesarios para soportar los procesos de respaldo y restauracion
establecidos.

7. EVIDENCIAS Y SOPORTES

e Agente de copias de seguridad Base de datos Dindmica Ge%io
NN\ o0

Quick Launch (Ctrl+Q)
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Back Up Database Task
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./ BackupDIF - sa [Design] - Microsoft SQL Server Management Studio Quick Lau
File Edt View Project Tools Window Help
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| [oGEMPRES10 | b Execute | | | | |% -
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122.168.0.16\HDSAPSERVER (S0 Server 16011 vame  [Baduporr
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Replication Subplan Descrption Schedule Funas
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roceso de Restauracion de Copia de Seguridad
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SQLQuery1.sql - 19...EMPRES10 (sa (299))* 192.168.0.169\HDSAP...- Activity Monitor Object Explorer Details = >
Back Forward 38 S Y & | Search
192.168.0.169\HDSAPSERVER (SQL Server 16.0.1000.6 - sa)\D

_°7 Restore Database - DGEMPRES27 [}
Name Name

= x
@ DGEMPRES02 DGEMPRES02 | Ready
W DGEMPRESOS DGEMPRESOS | Select a page O script_~ | @ Help
@ DGEMPRES10 DGEMPRES10 | & General e
@ DGEMPRES27 DGEMPRES27 | & Files
@ DWConfiguration DWConfiguratiy & Options [] Relocate all files to folder
W DWDiagnostics DWhiagnostics| Data file folder : C:\Program Fi MSSQL16 HDSAPSERVER\MSSG
& DWQueue DWQueue

ServOO1\HDSAPSERVER System Databa:

Log file folder C:\Program Files\Microsoft SQL Server\MSSQL16.HDSAPSERVER\MSSG
ServOO1\HDSAPSERVER Database Snapsg
Logical File Name  File Type Original File Name Restore As
DGEMPRES02 Rows Data C:\DatosDG\DGEMPRES10.mdf C:\DatosPR\DGEMPRES27.mdf
DGEMPRES02_1 Rows Data C:A\DatosDG\DGEMPRES10_1.... C:A\DatosPR\DGEMPRES27_1.ndf | ...
DGEMPRESO02... Log C:\LogDG\DGEMPRES10_log Idf C:\DatosPR\DGEMPRES27_log
DGEMPRESOQ2... Log C:\LogDG\DGEMPRES10_log_... | C:\DatosPR\DGEMPRES27 log... -

Connection
oF 392 168.0.169\HDSAPSERVER
sa]

8. CONCLUSIONES

Las pruebas realizadas demwyesthgn que la enfidad dispone de conftroles

adecuados para la p iéMde la informacion institucional y cuenta con
mecanismos efecti razla recuperacion de datos en situaciones de
contingencia.

Los proceso ldo y restauracion evaluados permiten garantizar la
con’rinuid%o ervicios tecnoldgicos y constituyen una medida fundamental
para i@ gestign de riesgos relacionados con la pérdida de informacion.

MENDACIONES

e Mantener la ejecucion periddica de pruebas de recuperacion.
e Continuar fortaleciendo los controles de monitoreo de respaldos.
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e Acftuadlizar permanentemente los procedimientos documentados.

e Conservar evidencias de todas las verificaciones realizadas.

e Realizar simulacros integrales de recuperacion tecnoldgica al menos una
por ano.

0“\?
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