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FECHA: 25 de septiembre del 2026

ACTIVIDAD: INFORME INTEGRADO DE BUENAS PRACTICAS Y LECCION
APRENDIDAS EN SEGURIDAD DIGITAL

PROCESO MIPG — Gestidn de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBIJETIVO: Definir, fortalecer y socializar las buenas practic

lecciones aprendidas en Seguridad Digital
uso responsable, ético y seguro de la inf
institucional, y reduciendo los riesgos
asociados a errores humanos o prgeticgs ingdecuadas en
el entorno laboral.

roma@viendo el

1. Infroduccion

Con el propodsito de fortalecer los procesos t€
la contfinuidad de los servicios informaticesms
desarrolladas en el drea de Sistemas, identificando oportunidades de mejora
orientadas a optimizar la infraestructuraNiecnglogica, fortalecer la seguridad de la

informacién y mejorar la atencig @S USUArios.
El presente informe describ a 2s de mejora planteadas para mitigar riesgos,

incrementar la eficiencia dper&giva y asegurar el correcto funcionamiento de las

plataformas, aplicaci 0s y servicios tecnoldgicos utilizados por la entidad.
2. Objetivo Ge§

Implemertiar nes de mejora confinua que permitan fortalecer la gestion
tecnglogica™ ucional, garantizar la disponibilidad de los servicios, proteger la

informacionjy optimizar el aprovechamiento de los recursos informaticos.

@ tivos Especificos

Mejorar los tiempos de atencion de incidentes y requerimientos tecnoldgicos.
e Fortalecerlos mecanismos de respaldo y recuperacion de la informacion.
e Opftimizar el uso de los recursos de red y conectividad.
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e Garantizar la correcta validacion de actualizaciones y cambios de software
antes de su paso a produccion.

e Fortalecer los controles de seguridad informdtica.

e Mantener actuadlizada la documentacion técnica de los
tecnologicos.

e Promover la capacitacion y sensibilizacion de los usuarios s®@lkre o}
adecuado de los recursos tecnologicos.

4. Desarrollo del Plan de Mejora @

4.1 Fortalecimiento de la Gestion de Incidentes y Soporte

Con el fin de mejorar la calidad del servicio prestado S arios y usuarios de
la entidad, se implementardn mecanismos de seguimientd y control sobre los
incidentes reportados. Esto permitird llevar un regis ado de los requerimientos
recibidos, establecer niveles de prioridad | impacto de la situacion
presentada y realizar seguimiento hasta su_so definitiva.

Adicionalmente, se promoverd la docutnentagion de las soluciones implementadas
para construir una base de conocimi ve facilite futuras intervenciones y
reduzca los tiempos de atencion. Bstas acciones confribuirdn a garantizar una
atencidén mds eficiente y orgéiniz generando mayor satisfaccion por parte de

los usuarios.
Resultado esperado

Reducir los tiem rgspuesta y mejorar la calidad del servicio de soporte
tecnoldgico.
. an de los Procesos de Copias de Seguridad

la informacion institucional constituye una actividad critica para
continuidad de las operaciones. Por esta razdn, se fortalecerdn los

dad de los sistemas de informacién y servidores institucionales.
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Se realizardn verificaciones periddicas para garantizar que los respaldos se ejecuten
correctamente, validando la integridad de los archivos almacenados y efectuangd
pruebas de recuperacion cuando seda necesario. Asimismo, se revisardn
capacidades de almacenamiento y se implementardn estrategias que |
optimizar el uso de los recursos disponibles.

Estas acciones permitirdn disminuir los riesgos asociados a la pérdida de
ocasionada por fallas técnicas, errores operativos o incidentes de uri

Resultado esperado

Garantizar la disponibilidad y recuperacion oportuna de r on institucional
ante cualquier eventualidad.

4.3 Administracion y Optimizaciéon del Ancho de

andlisis periddicos del trafico de red

servicios que generen consumaos excesivigs dejgincho de banda.

Se implementardn politicas de ¢o
servicios criticos para la opepdcia
para su funcionamiento ecyado.

priorizacion del trafico, permitiendo que los
cional dispongan de los recursos necesarios
Igualmente, se revisardn continuamente las

estadisticas de cons etectar comportamientos inusuales y tomar las
medidas correctivagfco ondientes.

Estas actividades i0Irdn a mantener la estabilidad de la red, mejorar los
tiempos de ges las aplicaciones corporativas y optimizar la experiencia de
los usuari@s.

Resulfado es do

4 Ir el desempeno de la red institucional y asegurar la disponibilidad de los

cursos de conectividad para los procesos misionales.

4.4 Gestion de Actualizaciones y Cambios de Software
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Con el propdsito de minimizar riesgos operativos y garantizar la estabilidad de los
sistemas de informacién institucionales, se contfinuard aplicando el procedimienje
de revision y validacion de todas las actualizaciones entregadas por los proveeda)

o casas desarrolladoras.

Cada actualizacion recibida serd sometida a pruebas funcionales y técnica
de su implementacion en produccidn. En caso de identificarse inc
errores 0 comportamientos inesperados, se documentardn las o nes vy se
devolverd la versidon correspondiente para que la casa des
ajustes necesarios.

Una vez readlizadas las correcciones, se efectuardn ente las pruebas de
validaciéon hasta garantizar que la actualizacion cu e'gonlgs requisitos operativos
y funcionales establecidos por la enfidad.

Resultado esperado

Asegurar la estabilidad de los sistemas
interrupciones o afectaciones a los ser

f on y reducir la probabilidad de
institucionales.

4.5 Fortalecimiento de la Segurid

La seguridad de la informagion
control. Por ello, se fortale@erdiJas actividades relacionadas con la administracion
de accesos, actualizacig lataformas, control de vulnerabilidades y monitoreo
de eventos de seguglda

ddicas sobre usuarios, permisos y perfiles de acceso a los

Se redlizardn revisi
' arantizando que cada funcionario cuente Unicamente con

ambign se reforzardn las campanas de sensibilizacion dirigidas a los funcionarios
para promover buenas prdacticas en el manejo de la informacidén y prevenir riesgos
sociados a amenazas informdticas.

esultado esperado
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Incrementar la proteccion de la informacion institucional y reducir los riesgos de
incidentes de seguridad.

4.6 Actualizaciéon y Documentacion de Procedimientos Tecnolégicos

procesos tecnoldgicos, se continuard con la actualizaciéon y docum
procedimientos relacionados con soporte técnico, administracion de infr ructuraq,
copias de seguridad, seguridad informdtica y gestion de usuarig

La documentacién actualizada permitird establecer linea laros para la
egjecucion de actividades, facilitar la fransferencia @ asgCimiento entre
funcionarios y garantizar la continuidad de los proces bios de personal o
contingencias operativas.

Ademds, contribuird al cumplimiento de los lingemgieRios institucionales relacionados
con la gestion documental y el mejoramient@

Resultado esperado

Contar con procedimientos actuglizados, cturados y disponibles para consulta
permanente.

4.7 Capacitacion y Sensibi o suarios

usuarios es fundamental para garantizar el uso
s tecnoldgicos institucionales. Por esta razdn, se

La participacion acti
adecuado de los&r

desarrollardn  actiw esp de capacitacion orientadas al fortalecimiento de
competenciasedig y al conocimiento de buenas prdacticas de seguridad
informdatica.

st'dcluirén manejo seguro de contrasenas, prevencion del phishing, uso
Bado del correo electronico, almacenamiento institucional de informaciéon vy

on correcta de las herramientas tecnoldgicas disponibles.

on estas actividades se busca disminuir los incidentes generados por errores
involuntarios y fortalecer la cultura de seguridad informdatica dentro de la entfidad.
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Resultado esperado

de los recursos tecnoldgicos.

Incrementar el nivel de conocimiento de los usuarios y promover el uso responso@

5. Conclusiones

Las

acciones contempladas en este plan de mejora permitirdn cer
significativamente la gestion tecnoldgica institucional, optimizandNos pr@cesos de

informacion.

soporte, seguridad informdtica, administracion de infroes’rru@ ion de la

La ejecucidon permanente de estas actividades ird a garantizar la

disponibilidad de los servicios tecnoldgicos, reducir ri
capacidad de respuesta del drea de Siste
institucionales. Asimismo, permitird mantenegs
orientada al cumplimiento de los objeti

operativos y fortalecer la
nte» a los requerimientos
cultura de mejora continua
gicos de la enfidad y al

fortalecimiento de la fransformacion digit@line
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