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PROCESO: GESTION DE PLANEACION
FECHA: 28 de septiembre del 2026
ACTIVIDAD: INFORME DE BUENAS PRACTICAS Y LECCIONES APRENDID
DEL AREA DE SISTEMAS
PROCESO MIPG — Gestidn de la Informacion y el Conocimiento
VINCULADO:
RESPONSABLE: Edwin Fabian Castro Quintero-Silvia Daniela Valenci
OBIJETIVO: Documentar las buenas practicas implementad
lecciones aprendidas derivadas de la gestig
institucional, con el propdsito de fortal
continua, la gestion del conocimiento ad de la
informacion y la continuidad de 1Qs ecnoldgicos.

1. INTRODUCCION

Las Tecnologias de la Informacion vy uniCcaciones constifuyen un
componente estratégico para el cumplimie a'mision institucional, debido a
que soportan gran parte de las activida aSistenglales, administrativas, financieras
y de gestion. La adecuada administr@gcion la infraestructura tecnoldgica, los
sistemas de informacién, las redes d unicaciones y los mecanismos de

seguridad permiten garantizar | ibilidad de los servicios y la proteccidn de la

informacion institucional.
El Area de Sistemas desarrdiié ersas actividades orientadas al fortalecimiento de

los procesos tecnole m=agdoptando buenas prdacticas enfocadas en la
administracion de Mfraésthyctura, la seguridad de la informacion, la continuidad
operativa, la gesti uslarios, la administracion de bases de datos, el monitoreo
de servicios, | de incidentes y el soporte técnico a los usuarios.

tenidas durante la ejecuciéon de estas actividades han permitido
zas organizacionales, oportunidades de mejora y conocimientos

Las expertenci
identificar f

lta importante documentar las buenas prdacticas implementadas vy las
es aprendidas, con el fin de conservar el conocimiento adquirido y promover
ltura de mejoramiento continuo dentro del Area de Sistemas.
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2. OBJETIVO GENERAL

Documentar las buenas prdacticas implementadas y las lecciones aprendig
derivadas de la operacion y administracion de los recursos tecnoldgiGo
institucionales durante el 2026, fortaleciendo la gestion del conocimi
continuidad de los servicios y el mejoramiento continuo de Qs p
tecnologicos.

3. OBJETIVOS ESPECIFICOS

e |dentificar las buenas practicas implementadas en_|a dh tecnoldgica
institucional.

e Documentar las experiencias exitosas obtenida r administracion de
la infraestructura tecnoldgica.

e Analizar las principales lecciones aprendida i as de la operacioén de los

servicios tecnologicos.
e Fortalecer la transferencia de conoci ntro del Area de Sistemas.
e I|dentificar oportunidades de mej@ra pard ras vigencias.
e Promover acciones preventivas qie permitan minimizar riesgos tecnoldgicos y
operativos.

4. ALCANCE

actividades desarrolladas por el Area de Sistemas
nadas con la administracion de la infraestructura
, gestion de redes y comunicaciones, administracion
de servidores, se de la informacién, gestion de usuarios y accesos,
administracid de datos, monitoreo de servicios tecnoldgicos, continuidad
operativqy ngioN de incidentes.

El presente informe compre
durante la vigencia
tecnoldgica, sopor

5. BUENAS PRACTICAS IMPLEMENTADAS
o Permanente de la Infraestructura Tecnoloégica

de las principales buenas prdcticas implementadas durante la vigencia fue el
onitoreo continuo de la infraestructura tecnoldgica institucional. Esta actividad
ermiti® mantener una supervisidn permanente sobre los recursos tecnoldgicos
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criticos, identificando oportunamente posibles fallas y anomalias que pudieran
afectar la prestacion de los servicios.

El monitoreo se realizd sobre servidores, bases de datos, enlaces de comunicaci

servicios de Internet, equipos de red, almacenamiento y aplicaciones instit S,
La supervision permanente permitié evaluar el comportamiento de los S
tecnologicos y actuar de manera preventiva antes de que los incidente réran

interrupciones significativas.

S servicios,
puesta frente a

La aplicacion de esta prdctica contribuyd a mejorar la disponik
reducir fiempos de indisponibilidad y fortalecer la capaci
eventos inesperados.

Beneficios obtenidos

e Mayor estabilidad de los servicios tecn

e Deteccion temprana de incidentes.

e Reduccion de tiempos de indispo i

e Mejor capacidad de reaccion frente a fallas.

e Mayor control sobre la infraestruct noldgica.

5.2 Gestion Efectiva de Copias de idad

La realizacion permanent&detgopias de seguridad se consolidd como una de las
practicas mas import ptoteger la informacion institucional.

Durante la vigencija
salvaguardar la
aplicacionesg iNsfi

Jec®taron procesos periddicos de respaldo que permitieron
cion almacenada en servidores, bases de datos,
les y sistemas criticos para la operacion.

Ademc la &jetucion de los respaldos, se mantuvo seguimiento continuo a los
dticos de copias de seguridad con el objetivo de verificar su
to adecuado y garantizar la disponibilidad de la informacién ante

tion de respaldos permitio fortalecer la continuidad del negocio y reducir los
sgos asociados a pérdida de informacion por fallas técnicas, errores humanos o
ncidentes de seguridad.
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Beneficios obtenidos

e Proteccion de la informacioén institucional.
e Disminucion del riesgo de pérdida de datos.

e Mayor capacidad de recuperacion ante incidentes.

e Continuidad operativa de los sistemas institucionales.
5.3 Administracién Controlada de Usuarios y Permisos x
La adecuada administracion de usuarios y privilegios una prdctica
fundamental para fortalecer la seguridad de |la informagi

Durante la vigencia se realizaron actividades relacigna®lags con la creacion de
usuarios, modificacion de permisos, asignacio rfiles, actualizacion de
privilegios y desactivacion de cuentas que s equeridas por la institucion.

La gestion de accesos se efectud conf e 0 nciones y responsabilidades de
cada usuario, garantizando que Unidomente pudieran acceder a los recursos
necesarios para el desarrollo de sus, activ s laborales.

Esta prdctica permitio fortale
de los sistemas institucionalés
a la informacion.

Beneficios obtenid

bilidad de las operaciones realizadas dentro
ar riesgos asociados al acceso no autorizado

e Mayor contr el acceso ala informacion.
e Redueci iesgos de seguridad.
e Protecc e datos sensibles.

o ejoradniinistracion de privilegios.
lecimiento de la Seguridad de la Informacién

guridad de la informacion se mantuvo como una actividad permanente dentro
& gestion tecnoldgica institucional.

as actividades desarrolladas incluyeron actualizacion de sistemas operativos,
aplicacion de parches de seguridad,
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administracion de antivirus, revision de configuraciones de seguridad, monitoreo de
eventos tecnoldgicos y fortalecimiento de controles de acceso.

La implementaciéon de estas medidas permitid  disminuir vulnerabilida
tecnologicas y fortalecer los mecanismos de profeccion de los aaf )
informacion institucionales.

Asimismo, se promovieron prdacticas orientadas al uso responsablg de IEreBursos
tecnoldgicos y a la proteccion de la informacion institucional.
Beneficios obtenidos

e Disminucion de riesgos tecnoldgicos.

e Fortalecimiento de la seguridad digital.

e Protecciéon de la confidencialidad de la inf
e Reduccion de vulnerabilidades.

5.5 Atencion Oportuna de Requerimientos,Jec

La atencién de requerimientos tecnoldgicos censtituyd una de las actividades mds
relevantes del Area de Sistemas, debido impacto directo sobre la operacion
institucional. Se atendieron so relacionadas con equipos de cdmputo,
accesos a sistemas de inforpdaci® QIreos electronicos, impresoras, conectividad,
aplicaciones institucionale mas componentes tecnoldgicos. La gestion de los
requerimientos permitic tizAr el funcionamiento continuo de los servicios y
brindar soporte o a las diferentes dependencias de la institucion. La
experiencia adqui urgnte la atencion de los casos contribuyd a fortalecer los
procedimientqs int mejorar la capacidad de respuesta del Area de Sistemas.

Beneficios obYefiidos

satisfaccion de los usuarios.
educcidon de tiempos de solucion.
ortalecimiento de la continuidad operativa.
e Mejor organizacién de los procesos de soporte.
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5.6 Gestion de la Continuvidad Operativa

La confinuidad operativa fue abordada mediante actividades permane
orientadas a garantizar la disponibilidad de los servicios tecnoldgicos institucionale

Estas actividades incluyeron mantenimiento preventivo y correctivo, monite
servidores, seguimiento de redes, administracion de bases de datos, sop tean

y control de infraestructura tecnoldgica.

La aplicacidon de estas prdcticas permitid mantener op sistemas
requeridos para los procesos institucionales, reduciendo riesgo dcionados con
interrupciones prolongadas de los servicios.

Beneficios obtenidos

e Continuidad de los procesos asistenciales
e Mayor disponibilidad de los servicios te
e Disminucion de interrupciones no p

5.7 Documentacion y Gestion del Conoci o
La documentacion de proced @s, configuraciones, incidentes y soluciones
implementadas se constifdyd, ef a prdctica fundamental para preservar el

conocimiento generado dehiro 8lel Area de Sistemas.

La gestion del cofioci to permitid disponer de informacidén histérica sobre
incidentes recur nfiguraciones técnicas, actividades correctivas vy
procedimient i

Esta prdactica ilifa la transferencia de conocimiento entre los integrantes del

equi et y reduce los tiempos requeridos para atender situaciones similares
en el\futuro.
B ios obtenidos

Conservacion del conocimiento institucional.
e Mayor eficiencia en la resolucion de incidentes.
e Mejor fransferencia de informacion técnica.
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e Fortalecimiento de la mejora continua.
6. LECCIONES APRENDIDAS
6.1 La prevencién reduce significativamente los incidentes

La experiencia obtenida durante la operacion tecnoldgica permitio evidenc e
las actividades preventivas generan mejores resultados que las acciones IVas
ejecutadas una vez ocurre una falla.

O permanente
conviertan en

Las actividades de monitoreo, mantenimiento preventivo y seg
permiten identificar oportunamente posibles riesgos ante
incidentes de gran impacto.

Leccion aprendida
La prevencidon debe mantenerse como un |3s, pilares fundamentales de la

gestion tecnoldgica institucional.

6.2 Las copias de seguridad son esenci‘les quq a continvidad del negocio

La profeccion de la informacion
mecanismos confiables de respé

Se evidencié que la ejecucCion, pefiddica de copias de seguridad constituye una
herramienta indispensable pPera“garantizar la recuperacion de informacion ante

cualquier eventualig@d.

Leccion aprendid

Los respal mantenerse como un proceso permanente y sujeto a
t@nte.

verificaciog co

depen en gran medida de la existencia de
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Leccion aprendida

La revision periddica de privilegios y accesos debe realizarse de forma permane
para mantener niveles adecuados de seguridad.

6.4 La documentacion mejora la capacidad de respuesta

La existencia de procedimientos documentados facilita la atencidon de | esy
permite reducir tiempos de solucion.

La documentacion adecuada también favorece la ’rronsfereocimien’ro

y evita la dependencia de conocimientos individuales.

Leccion aprendida

Todo procedimiento técnico relevante deb mentarse 'y mantenerse
actualizado.

6.5 La capacitaciéon de los usuarios redu iasg

Se identific6 que muchos incidentes\tecngldgicos pueden evitarse mediante
actividades de capacitacion y semsikiliza dirigidas a los usuarios.

El conocimiento adecuado s@bre
reducir errores operativos wiortgle

Leccion aprendida

de herramientas tecnoldgicas contribuye a
a seguridad institucional.

La formacion

P entg” de usuarios debe ser considerada un mecanismo
preventivo degseguli Y

responsabilidad de toda la organizacion

la informacién no depende exclusivamente del Area de Sistemas.

® i rios, confratistas y usuarios de los sistemas desempenan un papel
ental en la aplicaciéon de las medidas de seguridad institucionales.

ccion aprendida
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La cultura de seguridad debe fortalecerse de manera fransversal en toda la
organizacion.

6.7 La obsolescencia tecnolégica representa un riesgo institucional

El uso prolongado de equipos y componentes tecnoldgicos incre
probabilidad de fallas operativas y limita la capacidad de respuesta fre
necesidades fecnoldgicas.

Leccion aprendida

La renovacion tecnoldgica debe mantenerse como d institucional

dentro de los procesos de planificacion y gestion pres
7. ACCIONES DE MEJORA

Como resultado de las buenas prdcticas
aprendidas identificadas, se establecen las s

entadas y de las lecciones
s acciones de mejora:

e Fortalecer el monitoreo automatizado de la infraestructura tecnoldgica.

¢ Incrementarlas actividades de ¢ citdcion en seguridad de la informacion.
mentacion técnica.

e Fortalecer los procedi ecuperacion de informacion.

e Readlizar pruebas pel estauracion de respaldos.

¢ Mantener actualizad ingentario tecnoldgico institucional.

e Fortalecer los acceso logico vy fisico.

e Continuar la mejora continua dentro de los procesos

O

e Reduair mente la obsolescencia de los equipos tecnoldgicos.
e Forigle s indicadores de gestion relacionados con soporte y seguridad
iFrformgtic
CLUSIONES

e la vigencia 2026 el Area de Sistemas desarrollé un conjunto de buenas
as orientadas a garantizar la disponibilidad, seguridad y continuidad de los
servicios tecnoldgicos institucionales. La implementaciéon de estas actividades
permitio fortalecer la administracion de la infraestructura tecnoldgica, optimizar los
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procesos de soporte técnico y mejorar los mecanismos de proteccion de la
informacion institucional.

Las lecciones aprendidas obtenidas durante la operaciéon tecnolégica eviden

la importancia del monitoreo permanente, la gestion adecuada de usg a
protecciéon de la informacién mediante respaldos, la documentacion d y
la mejora continua como elementos fundamentales para el fortalecim e la

gestion tecnoldgica.

En términos generales, las experiencias documentadas cons na fuente de
conocimiento valiosa para futuras vigencias y represen N&RQROrtfuNnidad para
continuar fortaleciendo la capacidad tecnoldégica jidstit |, garantizando la

prestacion eficiente, segura y confiable de los servicids gUe apoyan el cumplimiento
de la mision institucional.

O
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