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FECHA: 24/06/2026

ACTIVIDAD: PLAN DE CAPACITACIONES 2026

PROCESO Gestion de Tecnologias de la Informacion — Sistemas
VINCULADO:

RESPONSABLE: Sistemas

OBJETIVO: Fortalecer la seguridad y privacidad de la infor

Hospital Departamental San Antonio de Padua, i
la implementacién de acciones orient M ger los
activos de informacién, garantizar su ¢ andidlidad,

Q' responsable

integridad y disponibilidad, y pro e
de las tecnologias de la inform

1. INTRODUCCION Y OBJETIVOS DETALLADOS %

1.1 Contexto e Justificacion Institucional

La Seguridad y Privacidad de la Informai€ion € ctor salud ha dejado de ser un
componente netamente técnico para gonverfirse en un pilar estratégico legal y
operativo. En el Hospital Departapagptal ntonio de Padua, la progresiva
digitalizacion de los procesos d 3ion y la centralizacion de datos clinicos

exigen un blindagje estricto tr ntes tecnoldgicos y errores del factor
humano.

aQ

Este informe documghta esarrollo, ejecucion y evaluacion de la jornada de
capacitacion obligatefia diSenada bajo el marco normativo nacional y los
lineamientos del M tegrado de Planeacion y Gestion (MIPG). La actividad
no se limitdé g u tedra magistral, sino que operd como un espacio participativo
enfocadae.en ifigacion activa de vulnerabilidades internas.

jetivos ecificos de la Jornada

ale i€nto del Factor Humano: Transformar la cultura organizacional del
% |, logrando que cada funcionario y contratista se identifique como la
a linea de defensa (barrera de seguridad) ante amenazas cibernéticas o
gas de informacion.
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Apropiacion Operativa de Buenas Practicas: Proveer herramientas conceptuales
procedimentales para el uso correcto, seguro y optimizado de los activos de
hardware, redes institucionales y plataformas de software asignadas.

Cumplimiento Normativo y Legal: Socializar las implicaciones legales,

administrativas y disciplinarias derivadas del manejo inadecuado de la g
publica reservada, las historias clinicas y los datos personales de lospacietes y

usuarios.
@ a distribucion

s Me€lvas que
red corporativos.

Optimizacion de Recursos Tecnoldgicos: Concientizar sobr
del ancho de banda y alimacenamiento, reduciendo p
degradan el rendimiento de los servidores locales y lo

i)

1.3 Poblacion Objetivo y Alcance de la Convoca

El despliegue de la capacitacion cubrid de mhianer@ ffgnsversal a la institucion,
convocando al personal administrativo ieraTalento Humano, Contratacion,
Juridica, Archivo), personal asistencial (Médicos ESpecialistas, Médicos Generales,
Enfermeros, Auxiliares de Enfermeria, Labgratafio Clinico, Farmacia) y personal
operativo y de apoyo logistico. dlertura incluyd tanto a funcionarios de planta
definitiva como a contratista odalidad de prestacion de servicios,
garantizando que el 100% @fes con acceso a terminales informdaticas
recibieran la instruccion.

efinid como cualquier elemento de valor para el hospital (software
Dindmica Gerencial, historias clinicas, servidores fisicos, equipos biométricos
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Amenaza: Cualquier evento potencial que pueda causar dano (ataques de
malware, suplantacion de identidad, fallas eléctricas, incendios).

Vulnerabilidad: Debilidades intrinsecas en los sistemas o conductas human
facilitan la materializacion de la amenaza (compartir contrasenas, falta de
actualizaciones, infraestructura fisica desorganizada).

A partir de este modelo, se explicaron y ejemplificaron los tres pilorw sales de

la seguridad:
Confidencialidad: Garantizar que los datos médicos vy fin sean

accesibles por las personas que legitimamente requier rlos por sus
funciones confractuales. Se enfatizé que husmear eriNistégastelinicas ajenas a los
pacientes asignados viola la reserva legal.

Integridad: Salvaguardar la exactitud y totali@ad de [&informacion institucional.
Ningun dato de un paciente, diagndstic ota de gnfermeria o registro contable
debe ser alterado, borrado o modificado de mahera malintencionada o por
negligencia.

Disponibilidad: Asegurar que |osfs 3s informdticos estén operativos y accesibles
en el momento exacto en S8 eran para la prestacion de los servicios de
salud. Una caida del siste emUrgencias o Consulta Externa compromete
directamente la segui aciente y la continuidad del negocio.

2.2 Diagnéstico Visuahde la'Infraestructura Critica

Como parte lizacion practica, se expuso ante el personal la realidad
técnica de | iones fisicas de red del hospital. Se contrastaron las pautas
ideales,deteablgado estructurado frente a los hallazgos criticos detectados en

s, haciendo especial referencia al estado del centro de
y distribucion de servidores (documentado detalladamente en el

dencid ante los funcionarios como la desorganizacion fisica de lineas de red,
saturacion de espacio en los bastidores (racks) y la falta de limpieza técnica no
solo representan un riesgo de dano
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mecdnico o eléctrico, sino que aumentan exponencialmente la vulnerabilidad de
"Disponibilidad", refrasando los tiempos de respuesta del area de Sistemas ante

incidentes de conectividad que afecten las estaciones de trabajo asistenciales.
2.3 Directrices y Politicas de Obligatorio Cumplimiento Q

Para prevenir las fallas expuestas, se delimitaron e instruyeron Ias siguient

normativas internas de cardcter vinculante: x

A. Politicas de Autenticacion, Credenciales y Accesos

Prohibicion de Credenciales Compartidas: Cada usuari icoy personal.
Queda estrictamente prohibido ceder usuarios y co NAsa cCompaneros de
turno, internos o personal de relevo. Todo acto realizadg b&jo un usuario especifico
es responsabilidad legal y disciplinaria de su titular.

Bloqueo de Estaciones de Trabajo: Es obligaf ionar la combinacion de
teclas Windows + L cada vez que el fungionari® evante de su puesto, asi sea por
un periodo corto. Una pantalla activa s supefvision expone la informacion a
manipulaciones indebidas por tereeros.

Gestion Segura de Contrasenes! ibe taxativamente escribir contrasenas en
papeles, notas adhesivas i gadas en los monitores, debajo de los
teclados o en libretas publico. Las claves deben ser memorizadas y
estructuradas bajo Ita seguridad.

B. Seguridad Fisic ieptal y Uso Correcto del Hardware

Control de Areas Restringidas: Ningun funcionario ajeno al drea de
Sistemas figne itido el ingreso fisico al Centro de Computo (Data Center) o
cuartgs téc de cableado secundario, salvaguardando los servidores
principales manipulaciones accidentales o intencionales.

idn de Alimentos y Bebidas: Se prohibe el consumo e ingreso de café,
Aaguagalmuerzos o cualquier sustancia liquida o sélida en los escritorios de trabajo
onde se ubiquen computadores, impresoras o ferminales de datos. Los derrames
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accidentales destruyen el hardware institucional y provocan paradas imprevistas
del servicio.

Politicas de AiImacenamiento Local Seguro: Las estaciones de trabajo no ds
utilizarse como depdsitos definitivos de archivos masivos o personales en la 8g
raiz C:. Toda informacion institucional relevante debe ser guardada en |
particiones de respaldo asignadas o en los repositorios en la nube gutoriz

evitando la pérdida de datos ante fallos inminentes del sistemaererativo
almacenamiento local excesivo satura los discos duros y rolen deSEmpeno de

He

los equipos.

3. ANALISIS COMPARATIVO PROFUNDO DE EVALUACI -TEST VS. POST-TEST)

La evaluacion del impacto cognitivo se ejecutd a estrategia de
medicion diagndstica inicial y una medicion g e’rencms ophcodo ol cierre
de las sesiones. Los funcionarios interactuaro
QR proyectados en el auditorio y los en s d 0s corporatfivos de Microsoft
Forms.

A confinuacién, se desglosa el pertamiento estadistico y la variacion de las
métricas registradas en los sis formacion de Gestion de Tl:

3.1 Matriz de Comporoao% ica Avanzada

Muestra de 23 30 funcionarios +7 Evaluados adicionales
Poblacion funcionarios  Registrados (+30.4%) que se
Evaluada Registrados incorporaron directamente
a la fase final del taller.
Enfow Tedrico - Prdctico - Evolucion de la simple
agico del Conceptual  Casos de memoria terminolégica
( Cuestionario Bdsico Aplicacion hacia el andlisis de
Real situaciones complejas de
\ riesgo operativo.
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Médulo 1: Uso 100% de 96.7% de Se evalud la capacidad de
Eficiente de Aciertos Aciertos optimizar el canal de
Recursos Globales Globales internet, almacenamiento y
el uso medido de
impresoras.
Médulo 2: Riesgos 100% de 96.7% de Se valido la identifiegci
y Buenas Practicas Aciertos Aciertos de conductas seg
Globales Globales (bloqueo dewantallg,
resguo(r}fﬁ'e%w frente
a riesgos informaticos.
Médulo 3: 100% de 96.7% de Medicién del nivel de
Responsabilidad Aciertos Aciertos conciencia respecto a las
del Usuario Globales Globales - consecuencias legales de la
custodia de los activos
~asignados.
Métrica 100% de \Margen de error de apenas
Consolidada de Aprobacion el 3.3%, consolidando al
Efectividad grupo muy por encima del

umbral institucional
- esperado (90%).
artamiento Estadistico

3.2 Interpretacién Analitica del

El cruce de datos arroja co

y la alta direccion del Hosp:EI:

de alto valor para el proceso de Gestion de Tl
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C % forms.office.com/Pages/DesignPag: i JiKLTzZbSTsviSjmHg7xeSBFhaYUbAS-Rz1UMjBNQIdGQ1IMRVINUTNCVIZOVUJOTZdERS4u % 3 @ Demuestaqueerests
@ Raciones sApp ICBF M Gmail @B YouTube B® Maps () WhatsApp G whatsapp web - Bus... [J Calendarioy calcula.. [[J] Calculadora de fech.. (@ Correo: Sistemas-.. /2 Login (@ FIREWALL [ OBSERVACION URG..
ms PreTest- Privacidad y Seguridad De La Informacién @ - Guardado ?

pronto tendré una nueva direccion URL: forms.cloud.microsoft. Misma aplicacion, mejor seguridad. Més informacién

Q Estilo g Configuracion 7o\ Vista previa

D,
s db Ver respuestas ) | CJ Presentar

PreTest- Privacidad y
Seguridad De La
Informacion

24 de jun de 2026

iEsta invitado!

St

Interpretacion de la Fase Diagndstica (Rre-Testy: El resultado inicial del 100% en los
23 primeros participantes demuestra un eno comun en seguridad
informdtica: los usuarios conoce Soria. Saben conceptualmente qué se "debe"

hacer y qué estd prohibido débig constantes circulares informativas
enviados previamente. Novxob Teste conocimiento solia quedarse en el plano
re

abstracto, evidencian ha frente a la aplicaciéon real en sus puestos de

trabajo. &/
OO
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% fi fice. g ignPag: i i JiKLTZbSTsvISjmHg UbA9-Rz1UMOJTQORBOFFaUFZ DBVUUZWRC: i % O} @ Demuestraqueen

RacionesApp ICBF ™M Gmail @8 YouTube B¥ Maps (O WhatsApp G whatsapp web - Bus.. [J Calendarioy calcula.. [ Calculadora de fech... @ Correo: Sistemas -.. 22 Login BB FIREWALL (OBSERVACION URG...
Post Test- Privacidad y Seguridad De La Informacién @ - Guardado

o tendré una nueva direccién URL: forms.cloud.microsoft. Misma aplicacién, mejor seguridad. Mss informacién

D,
Q Estilo 3 Configuracion /o Vista previa (i il | (v Ver respuestas ) | prese

Post Test- Privacidad y Seguridad De La
Informacion

24 de jun de 2026

{Estd invitado!

Interpretacion de la Fase de Cis
complejidad aumentd exp

conceptuales e introducir
estudio reales (por €]

tas basadas en escenarios criticos y casos de
ue hacer si un médico especialista le pide su

sospechoso?"). A
funcionarios istieron a la induccion inicial.

ay que el grupo en general posee ahora la competencia practica
mar decisiones seguras frente a riesgos reales, reduciendo el error humano
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4. CONCLUSIONES AMPLIADAS Y RECOMENDACIONES OPERATIVAS

4.1 Conclusiones Estratégicas e Institucionales

La ejecucion del Plan ME-GGE-PL-003 superd las metas de asistencia est
registrando un total consolidado de 48 asistentes fisicos en las planillas defControl.
Se logré un impacto real en las dindmicas de trabajo cotidian
administrativas, asistenciales y de servicios complementarios.

nes técnicas conllevan
responsabilidades de tipo disciplinario y legal bgjo atfivas de reserva de la
tatutaria 1581 de 2012).

El presente informe consolida el compramiso de pital con los estdndares de
excelencia tecnoldgica e institucional del Modelo Infegrado de Planeaciéon y
Gestion.

7 E
ﬁ égg
7

Edwin Fot@}uinfero

Evide S
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