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FECHA: 28 de agosto del 2026

ACTIVIDAD: Pruebas de recuperacion de informaciéon y continuidad
los sistemas de informacion

PROCESO MIPG — Gestidn de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBIJETIVO: Comprobar la eficacia y funcionalidad de las ¢
seguridad institucionales mediante pruebads,de
restauracion confroladas, que garantice idad de
recuperacion oportuna ante incidents O

% s'

N&racion, sino la garantia de

1. Infroduccion

La gestion efectiva de respaldos no solo implica
que estos puedan ser restaurados correctameyre pruebas de restauracion
forman parte del ciclo completo de protecc @o Ihformacion, estableciendo
la fiabilidad del proceso y reduciendo gedepérdida permanente de datos
ante desastres o ciberataques.

Este informe presenta la ejeglci ultados de la prueba mensual realizada el

31 de julio de 2026. E

2. Detalles del esq derrespaldo vigente

Sistema protegidd=Rindmica Gerencial Hospitalaria (SYAC)
e

Motor datos: SQL Server 2022

Tipo resp@ldo evaluado: Copia completa

@ ncia del respaldo completo: Diario a las 12:00 a.m.

ecuencia de diferenciales: Cada é horas

estino de almacenamiento:
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Disco interno del servidor con IP 192.168.0.169

Nube institucional (correo exclusivo con doble autenticacion)

3. Prueba de restauracion realizada @

Fecha de la prueba: 18 de agosto de 2026

Ambiente: Servidor de pruebas con misma configuraCioRgug,el entorno de
produccion

Pasos realizados:

e Se selecciond el archivo de respgldo del 18 de agosto alas 12:00 a.m.

e Se descargd desde | cional al entorno de pruebas.

e Se Utilizd SQL Server Man&igement Studio para restaurar la base de datos
completa.

Se comprobé@%de:

e ['Datos Clifiicos (historias, registros, medicamentos)
suarios activos y sus roles

portes, consultas y movimientos recientes
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Resultado:

Restauracion exitosa.

El sistema fue funcional y coherente. Tiempo total: 5-15 minutos.

4. Observaciones y mejoras sugeridas E
or&

Se identificd que algunos logs del servidor estaban duplicados

espacio. Se recomendd programar una limpieza automdatiea Sgda sgmana.

Se recomienda evaluar la implementacion de cifrado @ompleto de los respaldos
en reposo.

5. Evidencias adjuntas
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.+ BackupFULL - sa [Design] - Microsoft SQL Server Management Studio

File Edit View Project Tools Window
©-0|@’-

Exec

Object Explorer
W Connect~ ¥ ¥ ¢
192.168.0.169\HDSAPSERVER (SQL Server 16.0.1}
Databases

Security

Server Objects

Replication

Always On High Availability

Management

R Policy Management

T Data Collection

B Resource Governor

] Extended Events

=

Maintenance Plans
£ ActCitas
B ActDiario
J ActTipDocs
7 BackupDIF
£ BackupFULL
SQL Server Logs
o Datebase Mail
57 Distributed Transaction Coordinator
Integration Services Catalogs
8 SOL Server Agent
Jobs
@ Job Activity Monitor
Alerts
Operators

gl
gl
gl
o ErorLogs
<] XEvent Profiler

Proxies

S| BNy 8RR R

Help

ute | | |
BackupFULL - sa [Design] &
1 Add Subplan 74

| E5 B3 | ‘4 Manage Connections.. - [3 | & Servers...

SlREEsa-

SQLQuery9.sq - 19. EMPRESTO (sa (299))"

5QLQueryb.5q! - 19..EMPRESTO (53 (330))"

~vs29D1 5g] - 192....EMPRESTO (53 (361))"

Quick Launch (Ctrl+Q)

Object Explorer Details

Name [packuprue

Description

Subplan
Subplan_1

Back Up Database Task

Backup Database on Local server
Databases: DGEMPRES10

Backup Compression (On)

.+ BackupDIF - sa [Design] - Microsoft SQL Server Management Studio

File  Edit  View
e-o|8-

Project  Tools  Window

<o M| BNewouey B R

Help

B
Ed
kY

Execute | |

Descrption Schedule

Subplan_1

Run as

Oceurs every day at 12:01:00 . m., Schedule wil... 3| 55| SOL Server Agent service account

Quick Lau

=
Object Explorer

Connect~ ¥ *§ ¢

BackupDIF - sa [Design] = X
[ Add Subplan 2

SQLQuery11.sql- 1.

192.168.0.169\HDSAPSERVER (SQL Server 16.0.1
Databases
Security
Server Objects
Replication
Always On High Availability
Management
R Policy Management
& Data Collection
5 Resource Governor
Extended Events
Maintenance Plans
#) ActCitas
£ ActDiario
£ ActTipbocs
£ BackupDIF
2 BackupFULL
SQL Server Logs
& Database Mail
57 Distributed Transaction Coordinator
Integration Services Catalogs
B SQL Server Agent
Jobs
@ Job Activity Monitor
Alerts
Operators

[ERERERE]

Proxies
Error Logs
XEvent Profiler

EMPRES10 (sa (216))* SQLQueny9.sql - 19..EMPRESI0 (sa

| 5 & | 4 Manage Connections... ~ [ | | Servers ..

5QLQuery6.sql - 19..EMPRESTO (.

~vs29D1.5q] - 192...EMPRES10 (sa (361))*

ServD01\HDSAPSE... dbo

Back Up Database Task
Backup Database on Lacal server connection
0

Backup Gompression (On)

Proceso de acceso a la base de datos de prueba
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Mame [Backupnre

Description

Subplan Description Schedule Run as

Subplan_1 Subplan_1 Occurs every day every 6 hour(s) between 6:00:... | 3| [58]] SQL Server Agent service account.
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Proceso de Restauracion de Copia de eguridjd

SQLQuery1.sql - 19...EMPRES10 (sa (299))* 92.168.0.169\HDSAP...- Activity Monitor Object Explorer Details + >
Back Forward 38 S Y & - | Search
192.168.0.169\HDSAPSERVER (SQL Server 16.0.1000.6 - sa)\D

A R Nare %7 Restore Database - DGEMPRES27 - m] >
@ DGEMPRESD2 DGEMPRES02 | Ready
® DGEMPRESOS DGEMPRESOS | Select a page [ script - | @ Help
@ DGEMPRES10 DGEMPRES10 | £ General i e
@ DGEMPRES27 DGEMPRES27 | & Files
@ DWConfiguration DWConfiguratiy & Options [] Relocate all files to folder
& DWDiagnostics PWhIEGhostics| Data file folder : C:\Program Files\Microsoft SQL Server\MSSQL16 HDSAPSERVER\MSSG
@ DWQueue DWQueue
s i R " Log file folder : C:\Program Files\Microsoft SGL Server\M5SQL16. HDSAPSERVER\MSSG
ServOOT\HDSAPSERVER  Database Snaps
Logical File Name  File Type Onginal File Name Restore As
DGEMPRES02 Rows Data C:\DatosDG\DGEMPRES10.mdf  C:\DatosPR\DGEMPRES27.mdf
DGEMPRES02_1 Rows Data C:\DatosDG\DGEMPRES10_1...  C:\DatosPR\DGEMPRES27_1.ndf
DGEMPRES02...  Log C:\LogDG\DGEMPRES10_log Idf
DGEMPRES02..  Log C:\LogDG\DGEMPRES10_log_..

Connection
¢¥ 192.168.0.169\HDSAPSERVER
[sa]

View connection properties

Progress

@ Done
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