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ACTIVIDAD: Informe de inventario de activos de seguridad y privacidad d
informacion

PROCESO VINCULADO: MIPG Evidencias de inventario de activos de seguridad y

informacion N

privacidad de la informacion
RESPONSABLE: Edwin Fabian Castro Quintero- Silvia Daniela Valencia
OBJETIVO: Inventario de activos de seguridad y privacidad de?\
1. INTRODUCCION

El presente informe actualiza y fortalece el inventario de ivas,asOciados a la seguridad y
privacidad de la informacion de la E.S.E. Hospital Dep al'San Antonio de Padua
para la vigencia 2026. Su finalidad es identificar |
generacion, procesamiento, almacenamiento, t
informacioén institucional, asi como establec n
seguimiento.

La actualizacion parte del inventari istent organiza su contenido con un enfoque
integral sobre activos tecnoldgicos acion, servicios, usuarios, infraestructura fisica y
controles de seguridad. Se priosi cion de la informacién asistencial y
administrativa, considerand u disponibilidad, integridad y confidencialidad son
necesarias para la contingida operacion institucional.

2. OBJETIVO GENERA

eptario de activos relacionados con la seguridad y privacidad de la
identificando los principales recursos tecnoldgicos, de informacién, humanos,

. OBJETIVOS ESPECIFICOS
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* |dentificar los activos que intervienen en el tratamiento y proteccion de la informacion
institucional.

» Organizar los activos de acuerdo con su naturaleza y funcién dentro de la operacion
tecnoldgica.

* Reconocer los activos que soportan informacion asistencial, administrativa ec r
personal.

* Establecer criterios para el seguimiento de controles de acceso, res actyelizacion,
disponibilidad y proteccién.
o)

* |dentificar oportunidades de mejora que permitan disminuir ariesgos de

seguridad y privacidad.

* Generar una evidencia actualizada para apoyar el seguitgientg de los instrumentos
institucionales de seguridad y gestion de TI.

4. ALCANCE

El inventario comprende los actiyo ervienen directa o indirectamente en el
tratamiento de informacion i ciomglyfen la prestacion de servicios tecnoldgicos.

Incluye infraestructura de servigores, equipos de coémputo, dispositivos de red y seguridad,
sistemas de informacid datos, mecanismos de respaldo, usuarios y

responsables, servicio§tegmolegicos e infraestructura fisica asociada.

» Activos de a infraestructura tecnoldgica.
e Acti e Softwiare y sistemas de informacion.

tiMos de ihformacioén y bases de datos.

gios tecnoldgicos y de conectividad.
suarios, administradores, responsables y terceros.

* Infraestructura fisica relacionada con el procesamiento y proteccién de la informacion.
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» Controles y procedimientos asociados a seguridad, privacidad, respaldo y continuidad.

5. METODOLOGIA DE ACTUALIZACION

La actualizacién se realizé tommando como referencia el inventario institucional ey
la informacién disponible sobre la infraestructura tecnolégica administra or elArea de
Sistemas. Se revisaron las categorias de activos, su funcion dentro dg ién, su
relacion con la informacion institucional y los principales controles de protegcion

aplicables.

ifidgcion del activo, funcidn o
e séguridad asociados. La
antenerse articulada con
ad correspondientes.

La metodologia considera cuatro criterios de revision: id
servicio soportado, criticidad para la operacion y controles
valoracién detallada de riesgos y niveles de criticidad
la matriz institucional de riesgos vy los instrumentosfd

6. INVENTARIO Y CARACTERIZACION DE ACTIVOS

6.1 Activos de hardware

dispositivos de s de seguridad perimetral, almacenamiento y elementos

asociados a

La infraestructura tecigla@icahconstituye la base fisica para la operacion de los sistemas
institucionales. Dent i ntario se identifican servidores, estaciones de trabajo,
equi
fividad

portan servicios de bases de datos, servicios web, dominio/DHCP e
ia, de acuerdo con la distribucion funcional de la infraestructura.

lones de frabajo: utilizadas por personal asistencial y administrativo para acceder a
licaciones y servicios institucionales.

* Firewall FortiGate 80F: componente de seguridad perimetral para control y proteccion
del trafico de red.
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* Router/core MikroTik: componente de comunicaciones utilizado para la administraciéon y
distribucién de conectividad.

 Switches y demds equipos de red: permiten la interconexidon de estaciones, servidores
dispositivos institucionales.

» Equipos de respaldo y almacenamiento: soportan la conservacion y recupeggcion
informacién, de acuerdo con los mecanismos implementados por el Area de S

Servidores (\x
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Switch
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6.2 Activos de software

Los activos de software comprenden los sistemas operativos, bases de datos, aplicd

institucionales y herramientas utilizadas para administrar, proteger y prestar los o)
tecnoldgicos.

* Dindmica Gerencial Hospitalaria: sistema de informaciéon hospitalg Nn
procesos asistenciales y administrativos.

* Microsoft SQL Server: plataforma de bases de datos utiliza el almacenamiento y
procesamiento de informacioén institucional.

* Sistemas operativos y servicios de servidor: soportan i nes, autenticacion,
administracién de red y demdas servicios tecnol6gi€o

» Herramientas de seguridad y administraciQpesing ontroles de firewall, gestién de
usuarios, respaldo, monitoreo y mantenimignto.

6.3 Activos de informacion

Los activos de informa
atencion en salud, la
institucionales. Entre

n especial importancia debido a su relacién con la
ministrativa y el cumplimiento de obligaciones
cuentran:

e InformacioAcl asistencial de pacientes.

e Dato rsenal de contacto.
* Infofmaciod de empleados, contratistas y usuarios.
e Base§ de datos institucionales.

efmacion administrativa, financiera y contractual.

Documentos y archivos institucionales.
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» Credenciales, cuentas de usuario y demds informacién utilizada para acceder a
sistemas.

Por su naturaleza, estos activos deben gestionarse bajo controles que eviten accé
autorizados, pérdida, alteracion, divulgacion indebida o indisponibilidad, de agcuerde

las politicas y procedimientos institucionales.

6.4 Activos de servicios tecnolégicos

» Conectividad y acceso a Internet.

* Servicios de red y direccionamiento interno.
* Servicios de autenticacion, dominio y DHCP.
* Servicios de bases de datos.

* Servicios web institucionales.

e Correo y comunicaciones insti O

» Respaldo y recuperacién deNnforpacion.

* Servicios de soportegf administracién de la infraestructura tecnoldgica.

6.5 Activos h

esponsables de los procesos constituyen un componente fundamental del
2guridad. Se incluyen funcionarios, contratistas, administradores de sistemas,
ables de procesos y terceros que, por sus funciones, tengan acceso a informacion
os tecnolégicos.

gestion de estos activos requiere asignaciéon adecuada de perfiles, control de cuentas,
retiro oportuno de accesos cuando corresponda, capacitacion y sensibilizaciéon frente a
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seguridad de la informacion y proteccién de datos.
6.6 Infraestructura fisica

Comprende los espacios donde se encuentran los equipos de procesamiento,
comunicaciones, aimacenamiento y demds elementos tecnoldgicos. El dgceso @ estas
dreas debe mantenerse restringido al personal autorizado y ocomp aedidas de

proteccion fisica acordes con la criticidad de los activos.
7. CONTROLES Y MEDIDAS DE PROTECCION

Como parte de la gestion de seguridad y privaci @ dentifican como conftroles

prioritarios los siguientes:

* Administracién de reglas y golifigas @esfe

e Conftrol de acceso mediante cusd

edenciales y perfiles de usuario.
guridad en el firewall.
* Actualizacién y mant i e sistemas y aplicaciones.

» Copias de seguri ecanismos de recuperacion de informacion.

* Restriccion d isico a infraestructura tecnoldgica.

* Monitoreg de structura y revision de registros cuando sea requerido.

» Gedfion de inei@lentes y atencion de fallas que puedan afectar la disponibilidad.
on y sensibilizacion de usuarios.

6n y actualizacion periddica de politicas, planes y procedimientos.

8. ASPECTOS DE SEGURIDAD Y PRIVACIDAD A FORTALECER EN 2026
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La actualizacion permite establecer prioridades de mejora. Estas no constituyen por si
mismas una declaracion de incumplimiento, sino lineas de trabajo que deben verifi
documentarse mediante las evidencias correspondientes.

* Mantener actualizado el inventario y asociar responsables a los activos iTicosi

 Revisar periddicamente usuarios, perfiles, privilegios y cuentas inag

9

* Fortalecer la revision de reglas, servicios expuestos y registro reWwealsFortiGate 80F.

* Verificar la ejecucion de respaldos y realizar pruebas p

e Mantener actualizados servidores, bases de datos, €
* Fortalecer el monitoreo de eventos y registros de

» Reforzar la capacitacion sobre phishing, gontrase
incidentes.

» Actualizar la documentacion relq ada con seguridad digital, privacidad, riesgos,
continuidad y gestion de TI.

9. GESTION Y SEGUIMIENTO NTARIO

ntenerse como un documento dindmico. El Area de Sistemas
revision periddica y actualizacién cuando se presenten cambios
raestructura, incorporacion o retiro de equipos, implementaciéon de
odificacidén de servicios, cambio de responsables o incidentes que

El inventario de

bios relevantes deberdn contar con evidencia que permita demostrar la
acién readlizada y, cuando corresponda, su articulacién con la gestidon de riesgos,
anes de contingencia, PETIC y demds instrumentos institucionales.
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10. RECOMENDACIONES

» Realizar una revision periddica del inventario y mantener trazabilidad de altas, b
modificaciones.

* Clasificar los activos de informacion de acuerdo con su importancia para la jon 'y
el impacto que tendria su afectacion. x
* Fortalecer la gestion de accesos aplicando el principio de minimg Qio.

* Mantener un esquema de respaldo con seguimiento docu Oebas de

recuperacion.

* Priorizar la actualizacién de componentes tecnoldgicos qle presenten vulnerabilidades o
se encuentren proximos a finalizar su soporte.

* Documentar incidentes, fallas relevantes y acclo Qrrectivas.

* Redlizar jornadas periddicas de sensibilizdCion para Usuarios.

» Conservar evidencias de las activi esd ridad realizadas durante la vigencia.

11. CONCLUSIONES \

La actualizacion dejinvéntarie de activos de seguridad y privacidad para la vigencia 2026
permite disponer de vi§ion mds completa de los recursos que soportan el tratamiento
de informaci racion fecnolégica de la E.S.E. Hospital Departamental San
Antonio d&Pa .

El inventario d entenderse como un instrumento de gestién y no Unicamente como un
i e equipos. Su valor radica en facilitar la identificaciéon de activos criticos,

sables, controles y necesidades de mejora, confribuyendo a la prevencion de
cidentes y a la confinuidad de los servicios institucionales.

consecuencia, se recomienda mantener el documento actualizado y artficular sus
sultados con la gestion de riesgos, el PETIC, los planes de seguridad y privacidad de la
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informacion, los planes de contingencia y las demds actividades institucionales
relacionadas con la gestion tecnoldgica.
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