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FECHA: 18 de agosto del 2026
ACTIVIDAD: Informe de Diagndstico de Seguridad y Privacidad de la
Informacion (MSPI) - Vigencia 2026
PROCESO Plan De Mejoramiento MIPG 2026
VINCULADO:
RESPONSABLE: Edwin Fabian Castro Quintero
OBJETIVO: Realizar un Diagndstico de Seguridad y Privacid
Informacion (MSPI) - Vigencia 2026 HDSAP &,

\%

uridad y Privacidad
tonio de Padua para
estructurada de la
idad y Privacidad de la
cnologias de la Informacion y

1. Infroduccion

El presente documento establece el Diagnostico An
de la Informacioén de la E.S.E. Hospital Departamenta
la vigencia 2026. Este diagndstico surge de la aplitgre
Herramienta de Autodiagnostico del Modelod€"Seg
Informaciéon (MSPI) promovida por el Minister ﬁ
las Comunicaciones (MinTIC). Asimismo, '

lineamientos de la Dimension 7 del Modelo Integrado de Planeacion y Gestion

Personales y el estadndar internaci

nm linea base, el nivel de madurez institucional y la

S eguridad implementados para salvaguardar los
s de la entidad. Se prioriza la confidencialidad,

e sistemas clave como la Historia Clinica (Dindmica
a de gestion documental (SIMAD 6.0), el sistema de
MIER PACS/RIS) y la infraestructura cibernética hospitalaria.

El objetivo principal es i
efectividad de los cofitr
activos de informac
integridad y disponiki
Gerencial), la
imagenes m

riti

ologia de Evaluacién y Escala de Madurez

uacion se realizd mediante la herramienta oficial de autodiagndstico MSPI /
, agrupando el andlisis en 11 dominios estratégicos. La calificaciéon del nivel

e implementacion de cada control se estructura en la siguiente escala
estandarizada:
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Rango de Descripcion del Estado
Cumplimiento

1. Inexistente / 0% - 39% Controles no formalizados; acciones reactivas |

Inicial sin documentacion ni asignacion clara de
responsabilidades.

2. En Desarrollo  40% - 69% Existen procedimientos parcialgs e in{o’rﬁos
en proceso de adopcion, recen de
monitoreo constante. l \

3. Definido / 70% - 89% Politicas y controles formalizados, socializados

Gestionado e integrados en la operacion diaria
(arficulados con el Plan ME-GGE-PL-003).

4. Optimizado  90% - 100% Controles auto iz&dgos®auditados de forma

/ Continuo periddica e i 0s O la mejora continua
del MIPGgm

N
3. Consolidado de Resultados por Domini SPI(Vigencia 2026)

A confinuacion, se presentan los resulta@os consolidados de la aplicacion del
autodiagndstico en las instalaciogesy sist s informaticos de la E.S.E. Hospitall

Departamental San Antonio de @

No. Dominio del Puniaje Nivel de Estado General de Controles

Avutodiagnéstico Obt. (%) Madurez
MSPI

1 Estrategia y 100% Definido Plan Anual ME-GGE-PL-003
Gobierno de formalizado y alineado con la
Seguridad Direccién Gerencial.

2 w de Activos  100% Definido Inventario activo de bases de
(o}

f\ rmacion datos, servidores, equipos de
(l computo
3 Gestion de Riesgos  100% Definido Matriz de riesgos MIPG
de Seguridad esfructurada; valoracion de

criticidad operacional en salud.
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Seguridad en
Recursos Humanos

Seguridad Fisica 'y
del Enforno

Gestion de
Operaciones y

Conftrol de Acceso
Logico y Claves

Adquisicion, Dev. y
Mantenimiento

Gestion de
Incidentes de
Seguridad

Privacidad y Datos

Personales (Ley

Cumplimiento y
Auditoria Interna

o
N L DE
MP

IMIENTO

100% Definido
80% Definido
100% Definido
88% Definido
80% Defini
80% En
Desarrollo
Weﬁnido
<,
100% Definido
93% DEFINIDO

1 Fortalezas Institucionales Identificadas
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Jornadas de
induccidn/reinduccion,
aplicacion de pre-test/post-test
y acuerdos de
confidencialidad. /\
Restriccion de dreas criticas

(Centro de
cableado/servidores
Politicas de firewdll FortiGate
activas, seghentaciés LAN y
politicas de l0s
periodi€os)

IDs Unicos intransferibles,
blogueo automdatico de
terminales (Win+L) y prohibicion
de claves expuestas.

vAluacion técnica de software

QL Server 2022, lIS/Apache) y
eglas de adquisicion.
Canal de reporte habilitado; se
requiere automatizacion del
flujo de categorizaciéon y
respuesta CSIRT.
Politicas de fratamiento de
datos publicadas, formatos de
consentimiento informado y
avisos de privacidad.
Seguimiento por Control Interno
y verificacion periddica del
Normograma institucional.
Nivel de implementacion
consolidado con dreas clave
de optimizacién operacional.

. Andlisis de Brechas (Gap Analysis) y Hallazgos Clave
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o Gobernanza y Compromiso: Disponibilidad y difusion del Plan ME-GGE-PL-
003, respaldado por la Direccion Gerencial y articulado con la gestion de
riesgos de MIPG.

« Proteccion del Activo Critico Asistencial: Priorizacion del médulo de Histori
Clinica en Dindmica Gerencial y trazabilidad DICOM en LUMIER PA

« Perimetro de Red y Control de Accesos Logicos: Implementacion de firg

FortiGate, asignacion estricta de IDs Unicos y cultura de bloqueo SI®
(Windows + L).

« Cultura Organizacional: Esquema activo de capacitacion coleval§aciones
pre-test y post-test digitalizadas dirigidas al 100% del per i
4.2 Principales Oportunidades de Mejora / Brechas por A
« Gestion de Incidentes (Dominio 9 - 68%): Red

mediante un protocolo unificado de clasificaci
seguridad informaticos.

-

tiempos de atencion
madtica de eventos de

entornos aislados de prueba.

e Monitoreo de Logs e Infraestructu
centralizado de eventos en el Dat
temperatura y registros d ria en bases de datos).

5. Plan de Accién y Hoja d& jora Continua (Vigencia 2026)

A.1. Automatizaciéon Implementar mesa de ayuda Sistemas y Q3 -
de Incidentes CSIRT con moddulo prioritario para la Tecnologia 2026
categorizaciéon y atencion de
incidentes cibernéticos.

A.2, mula\ue Ejecutar pruebas reales de Sistemas / Apoyo Q4 -
Restauracia restauracion de réplicas de Dindmica 2026
gBaek Dindmica Gerencial Gerencial
A.3. Actualizacion Revisar y actualizar el reporte Sistemas Q3 -
RNBD ante la SIC de novedades de bases de 2026
datos con informacion sensible
hospitalaria.
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A.4. Auditoria de Inspeccionar bitdcoras de Control Interno/ Q4 -

Seguridad Fisica y acceso al Data Center y revisar ~ Sistemas 2026

Logs la retencidon de logs en firewalls (
FortiGate. P

6. Conclusiones

La E.S.E. Hospital Departamental San Antonio de Padua presenta un nivelgloBal de
cumplimiento del 93% (Nivel Definido / Gestionado) en la aplicacioide |
Herramienta de Autodiagndstico del MSPI para la vigencia 2026. LANnStifeCion
cuenta con sélidas bases normativas, técnicas y operativas, re @ 5 en un
deddredyla
blecida para el

confrol rigido sobre el acceso a la Historia Clinica, la prot
capacitacion continua del personal. Cumplir la hoja dgfru

segundo semestre de 2026 proyectard a la enfidad hgcigunWivel Optimizado en la
vigencia 2027.

@,
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