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1. INTRODUCCION

El Hospital Departamental San Antonio de Padua de La Plata Huila, es una Empresa
Social del Estado que en cumplimiento a las normas constitucionales y legales-que
rigen el estado colombiano, enmarca la politica de Administracion de riesgo, en un
sistema infegrado de riesgos, siendo la principal fuente metodoldgica los
lineamientos que establece el Departamento Administrativo de la funcidon publica,
a través de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. En cumplimiento a directrices que imparte la Superintendencia
Nacional de Salud el cual implica tener en cuenta los riesgos que hace referencia
la circular externa 20211700000004-5 de 2021, por la cual se imparten instrucciones
generales relativas al coédigo de conducta y de buen gobierno organizacional, el
sistema integrado de gestion de riesgos y a sus subsistemas

de administracion de riesgos.

La Politica de Administracion del riesgo es la expresion del.compromiso del equipo
directivo de la ESE Hospital Departamental San Antonio de Padua de La Plata Huila
frente a la identificacion, fratamiento, control de los riesgos y oportunidades, que
influencian los resultados de la gestidon.y permiten el cumplimiento de las metas
establecidas en el Plan Estratégico de Gestion Institucional y en los Planes de
Accion.

Asi mismo, la politica involucra, mediante un dmbito estratégico y el modelo de las
lineas de defensa, a todosdos colaboradores de la entidad, soportdndose en los
mecanismos de comunicacién disponibles, y cubriendo todas las responsabilidades
institucionales, cada proceso y las propias de cada colaborador, los niveles de
aceptacion de riesgo;-os. Ciclos de establecimiento y seguimiento, los niveles de
calificacion, la identificacion de riesgos de gestion, de corrupcion y seguridad
digital, entre otros, . que hacen parte fundamental del lenguaje y herramientas
disponibles para la administracion de riesgos.

2. JUSTIFICACION DE LA POLITICA

La ESE Hospital Departamental San Antonio de Padua de La Plata Huila orientado
al.cumplimiento de los objetivos afronta factores internos y externos que crean
inseguridad sobre el cumplimiento de los objetivos institucionales; para ejercer
control en los eventos que pueden materializar los riesgos o promover aquellos que
conllevan al éxito; la alta direccion, responsables de procesos, colaboradores y
todos los servidores pUblicos deben reconocer y desarrollar el proceso de la gestidon
de riesgos: identificar, analizar, evaluar, tratar y monitorear los riesgos segun sea el
contexto de cada proceso.
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Dicha politica tiene como finalidad suministrar herramientas y mecanismos que
brinden estrategias preventivas y correctivas que contribuyan a la prevencion vy
control eficaz del mismo. Buscando fortalecer las disposiciones ya establecidas
para la protecciéon y seguridad de todo el entorno.

3. Objetivo General

Crear una cultura en la Empresa Social del Estado el Hospital Departamental San
Antonio de Padua de identificacién, valoracion, andlisis y control de losriesgos que
pueden generar impactos o consecuencias al sistema de Planeacién y gestion
para el logro de los objetivos del Direccionamiento estratégico de la Entidad.

3.1 Objetivos Especificos

1. Promover una cultura ética para la prevencion,.deteccién e investigacion
de los riesgos de la entidad.

2. lIdentificar de manera razonable, los impactos negativos generados a partir
de la identificacién de riesgos y supriorizacion.

3. Promover las buenas prdcticas, medidas preventivas y controles que
puedan impactar en el logro de los-objetivos institucionales, suscitando que
la gestion del riesgo sea una parte integral de la planeacion y ejecucion de
los procesos.

4. Incluir dentro de los procesos y procedimientos de la entidad las acciones
necesarias paraminimizar los riesgos de las actividades que se desarrollan.

5. Tomar una posicion de “Cero Tolerancia” al fraude y a cualquier acto de
corrupcidén que se genere en la Entidad.

6. Promover una cultura de transparencia, que integre los diferentes sistemas
de gestion orientados a la identificacion, deteccion, evaluacion,
mitigacion, monitoreo, investigacion, prevencion y correccion de
conductas relacionadas con la corrupcion.

7. Dar cumplimiento a la legislacién vigente.

4. META
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Inicia en la Identificaciéon del Riesgos, aplicando La Politica de Administracion del
Riesgo a los Planes de direccionamiento, procesos estratégicos, misionales, de
apoyo y de evaluacion, y a todas las acciones ejecutadas por los colaboradores
de la ESE Hospital Departamental San Antonio de Padua de La Plata Huila, para su
respectiva clasificaciéon y valoracién, termina en la construccion de la matriz donde
se establece un plan de accidn con sus respectivos controles para preveniry mitigar
los riesgos identificados.

5. ALCANCE

Abarca todos los procesos, proyectos, actividades, servicios y planes que la politica
de la organizacion cubre y regula para la identificacion, evaluacion, fratamiento y
seguimiento de riesgos, desde la gestion planificada y a todas-as actividades que
se desarrollan para el cumplimiento de la misién de la entidad.

6. VALORES Y PRINCIPIOS ORIENTADORES

6.1 PRINCIPIOS

Los valores y principios de la politica de gestion del riesgo son fundamentales para
asegurar que la entidad pueda gestionar la incertidumbre y proteger sus activos y

objetivos.

Integrada: La gestidon de riesgos debe ser parte integral de todas las actividades de
la organizacién, incluida la planificacion estratégica y la gestiéon de cambios.

Estructurada y sistematica: Se debe aplicar un enfoque sistemdtico, estructurado y
oportuno para gestionar los riesgos, asegurando resultados confiables.

Adaptada: El proceso. de gestion de riesgos debe adaptarse al contexto interno y
externo de'la organizacioén, y ser proporcional a los riesgos y objetivos.

Participativa: La participacion de las partes interesadas (como colaboradores y
lideres) permite una mayor conciencia y una toma de decisiones mds informada.

Mejora continua: El proceso debe ser mejorado continuamente a través del
aprendizaje y la experiencia, lo que permite una gestion de riesgos mads eficaz.

6.2 VALORES
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Honestidad: Actuar con ftransparencia, rectitud y veracidad en todas las
actividades relacionadas con la gestion de riesgos.

Respeto: Tratar con dignidad a todas las personas, reconociendo su valor sin
importar su condicion.

Compromiso: Demostrar una disposicion permanente para comprender y.resolver
las necesidades, buscando siempre mejorar el bienestar.

Diligencia: Cumplir las funciones con atencion, prontitud y eficiencia.para optimizar
el uso de los recursos.

Justicia: Actuar con imparcialidad, equidad vy sin discriminacion, ‘garantizando los
derechos de todos.

7. DEFINICIONES

Activo: Son elementos tales como aplicaciones de la organizacion, servicios web,
redes, hardware, informacién fisica o digital, recurso humano, entre otros, que utiliza
la organizacién para funcionar en el entorno digital.

Amenazas: situacion potencial.de un incidente no deseado, el cual puede
ocasionar dano a un sistema o a la organizacion.

Andilisis del riesgo: Proceso sistemdtico para comprender la naturaleza del riesgo y
determinar el nivel de riesgo.

Apetito de riesgo; Es el maximo nivel de riesgo que los miembros de la junta directiva
estdn dispuestos aaceptar.

Causa: todoes aquellos factores internos y externos que solos o en combinacion con
ofros, pueden producir la materializacion de un riesgo.

Confidencialidad: propiedad de la informacién que la hace no disponible, es decir
divulgada aindividuos, entidades o procesos no autorizados.

Controles: Medidas prudenciales, preventivas y correctivas que ayudan a
confrarrestar la exposicion a los diferentes riesgos. Enfre estas se encuentra la
implementacién de politicas, procesos, prdacticas u otfras estrategias de gestion.

Cultura de autocontrol: Concepto integral que agrupa todo lo relacionado con el
ambiente de control, gestion de riesgos, sistemas de conftrol interno, informacion,
comunicacion y monitoreo. Permite a la entidad contar con una estructura, unas
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politicas y unos procedimientos ejercidos por toda la organizacion (desde la Junta
Directiva y la Alta Gerencia, hasta los propios empleados), los cuales pueden
proveer una seguridad razonable en relacion con el logro de los objetivos de la
enfidad.

Cronograma: Son las fechas establecidas para implementar las acciones por parte
del grupo de trabajo.

Evaluacion del Riesgo: Resultado obtenido en la matriz de calificacién, evaluaciéon
y respuesta a los riesgos.

Controles existentes: especificar cudl es el control que 'la enfidad tiene
implementado para combatir, minimizar o prevenir el riesgo.

Gestion de Riesgo: Es un enfoque estructurado y estratégicoliderado por la Alta
Gerencia acorde con las politicas de gobierno organizacional de cada entidad,
en donde se busca implementar un conjunfo “de-acciones y actividades
coordinadas para disminuir la probabilidad de ocurrencia o mitigar el impacto de
un evento de riesgo potencial (incertidumbre) que pueda afectar los resultados vy,
por ende, el logro de los objetivos de cada entidad, asi como el cumplimiento de
los objetivos en el SGSSS o sus obligaciones. Dentro de este conjunto de acciones
se incluye, enfre otros, el ciclo general de gestion de riesgo.

Impacto: consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Indicadores: se consignan los indicadores disenados para evaluar el desarrollo de
las acciones implementadas.

Integridad: propiedad de exactitud y completitud.

Linea estratégica: define el marco general para la gestion del riesgo y el control y
supervisa su.cumplimiento, estd a cargo de la Alta Direccidn, el equipo directivo,
incluyendo el Comité Institucional de Gestion y Desempeno y el Comité de
Coordinacién de Control Inferno.

Mapa de riesgos: Documento con la informacién resultante de la gestidon del riesgo.
Opciones de Manejo: Opciones de respuesta ante los riesgos tendientes a evitar,
reducir, dispersar o transferir el riesgo; o asumir el riesgo residual Acciones: es la
aplicacién concreta de las opciones de manejo del riesgo que entrardn a prevenir
o‘a reducir el riesgo y hardn parte del plan de manejo del riesgo.

Politica de administracion del riesgo: Lineamientos precisos acerca del fratamiento,
manejo y seguimientos a los riesgos.
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Primera linea de defensa: a cargo de gestionar los riesgos que pueden afectar el
cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los
riesgos de corrupcion, a fravés de la identificacion, andlisis, evaluacion, fratamiento
y monitoreo de los riesgos, estd a cargo de los gerentes publicos vy los lideres de
Procesos.

Probabilidad: entendida como la posibilidad de ocurrencia del riesgo; ésta puede
ser medida con criterios de Frecuencia, si se ha materializado (por ejemplo: No.de
veces en un tiempo determinado), o de Factibilidad teniendo «€n cuenta la
presencia de factores internos y externos que pueden propiciar elriesgo, aunque
éste no se haya materializado.

Responsables: Son las dependencias o dreas encargadas de..adelantar las
acciones propuestas.

Riesgo de corrupcion: posibilidad de que, por accidén.wu omision, se use el poder
para desviar la gestidon de lo publico hacia un beneficio-privado.

Riesgo de gestion: Posibilidad de que sucedaalgin evento que tendrd un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

Riesgo de imagen o reputacional: Percepcidon agregada que sobre una
organizacion tienen los agentes. relacionados con ella, sean estos clientes,
accionistas, grupos de interés, partes vinculadas o publico en general, la cual tiene
el potencial de afectar la confianza en la enfidad, influenciando su volumen de
negocios, y su situacién ‘general. Esta puede variar por factores tales como el
desempeno, escandalos, menciones en prensa, enfre otros.

Riesgo inherente: Nivel.de riesgo propio de la actividad, cuya evaluacion se
efectla sin considerar el efecto de los mecanismos de mitigacion y de confrol.

Riesgo residual: Nivel.de riesgo que resulta luego de la aplicacién de las medidas
de confrol*e.mitigacion existentes a los riesgos inherentes. Opciones de Manejo:
Opciones.de respuesta ante los riesgos tendientes a evitar, reducir, dispersar o
transferir el riesgo; o asumir el riesgo residual

Acciones: €5 la aplicacion concreta de las opciones de manejo del riesgo que
entrardn a prevenir o areducir el riesgo y hardn parte del plan de manejo delriesgo.

Politica de administracion del riesgo: Lineamientos precisos acerca del tratamiento,
manejo y seguimientos a los riesgos.

Primera linea de defensa: a cargo de gestionar los riesgos que pueden afectar el
cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los
riesgos de corrupcion, a través de la identificacion, andlisis, evaluacion, fratamiento
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y monitoreo de los riesgos, estd a cargo de los gerentes puUblicos y los lideres de
pProcesos.

Riesgo: Posibilidad que ocurra un evento que pueda afectar negativamente el
cumplimiento de la operacion de una Entidad y que atenten contra los objetivos
del SGSSS.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten.la
situacion juridica o confractual de la organizacion debido a su incumplimiento o
desacato a la normatividad legal y las obligaciones contractuales.

Riesgos de seguridad digital: Combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos.y sociales, asi
como afectar la soberania, la integridad, el orden y los intereses de la entidad.
Incluye aspectos relacionados con ambiente fisico, digitaly personas.

Riesgos estratégicos: posibilidad de ocurrencia de~eventos que afecten los
objetivos estratégicos de la organizacion publica. y por tanto impactan toda la
entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas dreas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera;, centfral de cuentas, costos, efc.

Riesgos gerenciales: posibiidad de’ ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccion.

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la enfidad.

Riesgos tecnoldgicos: posibiidad de ocurrencia de eventos que afecten la
totalidad oparte de'la infraestructura tecnoldgica (hardware, software, redes, etc.)
de una entidad.

Riesgo de Lavado de Activos y Financiacién del Terrorismo: es la posibilidad que en
la realizacién de las operaciones de una entidad, estas puedan ser utilizadas por
organizaciones criminales como instrumento para ocultar, manejar, invertir o
aprovechar dineros, recursos y cualquier otro tipo de bienes provenientes de
actividades delictivas o destinados a su financiacion, o para dar apariencia de
legalidad a las actividades delictivas o a las transacciones y fondos de recursos
vinculados con las mismas.

Segunda linea de defensa: asiste y guia a la linea estratégica y a la primera linea
de defensa en la gestion adecuada de los riesgos que pueden afectar el
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cumplimiento de los objetivos institucionales y de sus procesos, incluyendo los
riesgos de corrupcion, a fravés del establecimiento de directrices y apoyo en el
proceso de identificar, analizar, evaluar y tratar los riesgos, y realiza un monitoreo
independiente al cumplimiento de las etapas de la gestion de riesgos. Estd
conformada por los responsables de monitoreo y evaluacion de controles y gestion
del riesgo (jefes de planeacion, supervisores e interventores de confrates o
proyectos, responsables de sistemas de gestion, etfc.)

Tercera linea de defensa: provee aseguramiento (evaluacion) independiente y
objetivo sobre la efectividad del sistema de gestion de riesgos, validando que la
linea estratégica, la primera linea y la segunda linea de defensa cumplan‘con sus
responsabilidades en la gestion de riesgos para el logro en el cumplimiento de los
objetivos institucionales y de proceso, asi como los riesgos de comrrupcion. Estd
conformada por la Oficina de Confrol Interno o Auditoria Interna.

Tolerancia alriesgo: preparacion de la organizacion o de la parte involucrada para
soportar el riesgo despuées del fratamiento de este convelfin de lograr sus objetivos.

Tratamiento al riesgo: es la respuesta establecida por la primera linea de defensa
para la mitigaciéon de los diferentes riesgos; incluyendo los riesgos de corrupcion.

Valoracion del Riesgo: es el resultado de determinar la vulnerabilidad de la entidad
al riesgo, luego de confrontar la evaluacién-del riesgo con los confroles existentes.

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria a
explotacién por parte de Una o mds-@menazas contra los activos.

Atencién en Salud: Servicios o tecnologias en salud suministrados a los individuos y
a la comunidad_para promover, mantener, monitorizar o restaurar el estado de
salud.

Conflicto de interés: Se considera que existe un conflicto de interés cuando por una
situacionde.control, influencia directa o indirecta entre entidades, personas
naturdles o juridicas, se realicen operaciones, fransacciones, decisiones, fraslado
de‘recursos, situaciones de ventaja, mejoramiento en la posicion de mercado,
competencia desleal, desviaciones de recursos de seguridad social, o cualquier
situacién de hecho o de derecho que desequilibre el buen funcionamiento
financiero, comercial o de materializacion del riesgo al interior del sector. Estos
desequilibrios tienen su fundamento en un “interés privado” que motiva a actuar
en contravia de sus obligaciones y puede generar un beneficio personal, comercial
o econdmico para la parte que incurre en estas conductas.

Seguridad del Paciente: Es el conjunto de elementos estructurales, procesos,
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instrumentos y metodologias basadas en evidencias cientificamente probadas que
propenden por minimizar el riesgo de sufrir un evento adverso en el proceso de

atencion de salud o de mitigar sus consecuencics.

8. REPONSABLES

Los roles y responsabilidades estdn dadas bajo la operatividad de las lineas de
defensa dadas en la siguiente tabla:

LINEA DE DEFENSA

RESPONSABLE

RESPONSABILIDAD FRENTE AL RIESGO

ESTRATEGICA

ALTA DIRECCION

1.- Establecer objetivos
institucionales alineados con el
propdsito fundamental, metas,
y estrategias de la entidad

2.- Promover elreporte de la
identificacion y prevencion del
riesgo

3.- Apoyarilos canales de
comunicaciéon, propiciar
espacios y asignar los recursos
Nnecesarios para la prevencidon o
conirol de los riesgos.

4 .- Gardantizar el cumplimiento
de los planes de la entidad

COMITE

COORDINADOR DE
CONTROL INTERNO.

1.- Revisar la politica de
administracion del riesgo por lo
menos una vez al ano para su
A ctualizacion y validar su
eficacia a la gestion del riesgo
institucional. se deberd hacer
especial énfasis en la
prevenciéon y deteccidon de
fraude y mala conducta

2.- Analizar los riesgos,
vulnerabilidades, amenazas y
escenarios de pérdida de
continuidad de negocio
institucionales que pongan en
peligro el cumplimiento de los
objetivos estratégicos, planes
institucionales, metas,
compromisos de la entidad y
capacidades para prestar
servicios.

3.- Garantizar el cumplimiento
de los planes de la entidad

SEGUNDA Linea
Seguimiento
y Monitoreo

“Documento no valido en m|
documento contiene infor
contenido puede s4

OFICINA DE
PLANEAGION, o

ledio impreso sin la identifica
Inacion de cardcter confiden
r usado, copiado, divulgadg

1.- Capacita, Acompana,
genera recomendaciones,
define metodologia.

2.- Asesorar d la linea
estratégica en el andilisis del
contexto inferno y externo, para
la definicidn de la politica de
riesgo, el establecimiento de los
niveles de impacto y el nivel de

npacto

aceptacion delriesgo residual.
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9. ESTRATEGIA

La. Empresa Social del Estado el Hospital Departamental San Antonio de Paduag,
paraidentificar, evaluar, controlar, prevenir y mitigar los riesgos que puedan afectar
el logro de sus objetivos y, especialmente, el cumplimiento de los objetivos del
SGSSS y sus obligaciones contractuales. Para efectos de la implementacion del
sistema integrado de riesgos a continuacion se describe cada uno de los
subsistemas de Administracion de Riesgos:

9.1 CICLO GENERAL DE GESTION DE RIESGOS:
Salud Integral Impacto Real
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9.1.1.- POLITICA DE ADMINISTRACION DE RIESGOS

La Administracién de riesgo debe ser extensiva y aplicable a todos los procesos, en
articulacién con los lideres de procesos que buscan identificar los riesgos. que
puedan afectar los objetivos institucionales; con el fin de prevenir y mitigar los
mismos a través de la implementacién de mecanismos de control y prevencion que
promuevan la mejora continua, en todos los niveles de la entidad.

9.1.2.- METODOLOGIA APLICADA

Se Adopta para la Administracion del Riesgo en la ESE Hospital Departamental San
Antonio de Padua de La Plata Huila, la metodologia establecida por el
Departamento Administrativo de la Funciéon Publica -<DAFP; la 'Guia de
Administracién del Riesgo y Disefio de controles de las enfidades publicas, VERSION
5 de diciembre de 2020 como la herramienta conceptual y'metodoldgica para la
valoracién de los riesgos en la ESE, aplicando los siguientes. pasos basicos.

9.1.2.1. Identificacion de riesgos: Consiste en reconocer, explorar exhaustivamente
y documentar todos los riesgos internos«y externos'que podrian afectar tanto los
objetivos de la enfidad como la salud /de los usuarios a su cargo, en los casos que
aplica, identificando sus causas, efectos potenciales y la posible inferrelacion entre
los diferentes tipos de riesgos, para lo cualse recomienda la utilizacion de normas
técnicas nacionales o internacgionales.

Para ello se debe tener en.cuenta‘el contexto estratégico en el que opera la
entidad, la caracterizacion de cada proceso que contempla su objetivo y alcance
y, fambién, el andlisisifrente a los factores internos y externos que pueden generar
riesgos que afecten el cumplimiento de los objetivos.

En la etapa de identificacion del riesgo dentro de la matriz de riesgo institucional
debemos identificarel proceso macro de la institucion, el proceso, identificar cada
riesgo con un.nUmero determinado, el fipo de riesgo a fratar y las caracteristicas
del mismo.

9.1.2.2 Tipo de Riesgo: Mediante el mapa de Riesgos institucional de ESE Hospital
Departamental San Antonio de Padua de La Plata Huila, busca consolidad los
Riesgos de Gestion, asi mismo los riesgos de corrupcion y seguridad digital que
permitan ademds de identificar, analizar, controlar, monitorear hacer seguimiento
los riesgos mds probables de materializar.

9.1.2.2.1 -Riesgo de Salud: Se entiende por Riesgo en Salud la probabilidad de
ocurrencia de un evento no deseado, evitable y negativo para la salud del
individuo, que puede ser también el empeoramiento de una condicién previa o la
Salud Integral Impacto Real
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necesidad de requerir mds consumo de bienes y servicios que hubiera podido
evitarse. El evento, es la ocurrencia de la enfermedad, traumatismos o su evolucion
negativa, desfavorable o complicaciones de esta; y las causas, son los diferentes
factores asociados a los eventos.

9.1.2.2.2 -Riesgo Operacional: El Riesgo Operacional corresponde a la probabilidad
que una enfidad presente desviaciones en los objetivos misionales, como
consecuencia de deficiencias, inadecuaciones o fallas en los procesos, en..el
recurso humano, en los sistemas tecnoldgicos, legal y biomédicos, en la
infraestructura, por fraude, corrupcion y opacidad, ya sea por causa interna o por
la ocurrencia de acontecimientos externos, entre otros.

9.1.2.2.3 -Riesgo Operacional: (proceso) Son aquellos riesgos identificados en cada
uno de los procesos de la entidad segun el mapa de procesos.

Estos riesgos se deben alinear a los objetivos estratégicos o de procesos,
identificando las vulnerabilidades y mayores impactos:

Estos riesgos pueden ser:

e Estratégicos

e Gerenciales

e Operativos

e Financieros

e Tecnoldgicos de cumplimiento
e De imagen o reputacional

A parte de los anteriores, se.deben tener en cuenta los siguientes procesos
relevantes para el cumplimiento de las funciones de la entidad, asi estos sean
tercerizados:

Atencion ambulatoria

Atencion haospitalaria y quirdrgica

Atencion de Urgencias

Atencion de Apoyo Diagndstico y Terapéutico
Referencia y Contrarreferencia

Sistemas de informacién en salud o Calidad
Gestion del talento humano

Gestion Financiera

Gestion administrativa y legal

VVVVVYVYVYY

9.1.2.2.4 -Riesgos de Corrupcion: Segun la Guia para la administraciéon del riesgo
en su version 5 el riesgo de corrupcion es la posibilidad de que por accidon u omision
se use el poder para desviar la gestion de lo publico hacia un beneficio privado. Es
Salud Integral Impacto Real
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por ello que para que se identifique un riesgo de corrupcion debe tener en cuenta
las siguientes definiciones:

Accién u omisidon

Uso de poder

Desviar la gestion de lo publico
Beneficio privado

YV VY

9.1.2.2.5 -Riesgos de Seguridad digital: Los riesgos a mencionar son los riesgos que
identificados en la politica de seguridad digital y de la seguridad.y.privacidad de
la informacion. Para identificar los riesgos de seguridad digital se debe identificar el
tipo de activo que se describen a contfinuacion:

Hardware
Software

Red

Personal
Lugar
Organizacion

VVVYVVVYY

9.1.2.2.6 - Riesgo Actuarial: Se entiende por riesgo actuarial la posibilidad de incurrir
en pérdidas econdmicas debido a no estimar adecuadamente el valor de los
confratos segun los diferentes. tipos de* confratos (cdpita, evento, Grupo
Relacionado de Diagndstico, Pago Global Prospectivo entre otros) por venta de
servicios, de tal manera que estos resulten insuficientes para cubrir las obligaciones
futuras que se acordaron:

9.1.2.2.7 -Riesgo de Crédito: El Riesgo de Crédito corresponde a la posibilidad que
una entidad incurra en pérdidas como consecuencia del incumplimiento de las
obligaciones por parte de sus deudores en los términos acordados, como, por
ejemplo, monto, plaze y'demds condiciones.

9.1.2.2.7-El Riesgo de lLiquidez: corresponde a la posibilidad que una entidad no
cuente conrecursos liquidos para cumplir con sus obligaciones de pago fanto en
el.corto (riesgo inminente) como en el mediano y largo plazo (riesgo latente).

9.1.2.3- Riesgo de mercado de capitales: El Riesgo de Mercado de Capitales
corresponde a la posibilidad de incurrir en pérdidas derivadas de un incremento no
esperado, de sus obligaciones con acreedores tanto internos como externos, o la
pérdida en el valor de sus activos, por causa de las variaciones en los pardmetros
del mercado tales como la tasa de interés, la tasa de cambio o cualquier otra
variable de referencia que afecte los precios del mercado financiero y asimismo
los estados financieros de la entidad.

Salud Integral Impacto Real
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9.1.2.4.-Andlisis de objetivos estratégicos y de los procesos:

Este paso es muy importante, dado que todos los riesgos que se identifiquen deben
tener impacto en el cumplimiento del objetivo estratégico o del proceso. La
entidad debe analizar los objetivos estratégicos y revisar que se encuentren
alineados con la misidon y la visidon institucionales, asi como su desdoble hacia los
objetivos de los procesos. Se plantea la necesidad de analizar su adecuada
formulacion, es decir, que contengan unos atributos minimos, para lo cual puede
hacer uso de las caracteristicas. Para este punto se tendrd en cuenta la plataforma
estratégica del Hospital San Antonio de Padua de La Plata determinada.

9.1.2.5.-Identificacién de los puntos de riesgo:

Son actividades dentro del flujo del proceso donde existe evidencia o se fienen
indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su-objetivo. Consultar
Cadena Valor establecida en la figura 9 de la«metodologia Guia para la
administracion del riesgo y el diseno de controles en entidades publicas version 5
DAFP.

9.1.2.6.-Identificacion de dreas de impacto:

El drea de impacto es la consecuencia.econémica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo. Los impactos que
aplican son afectacion econdmica (o presupuestal) y reputacional.

9.1.2.7.-ldentificacion de dreas de factores de riesgo: son las fuentes generadoras
de riesgos. En la Tabla 1 Guia para la administracion del riesgo y el diseno de
controles en entidades publicas versién 5 DAFP, encontrard un listado con ejemplo
de factores de riesgo quepuede tener una entidad.

9.1.2.8.-Descripcion delriesgo: la descripcién del riesgo debe contener todos los
detalles que sean necesarios y que sea facil de entender tanto para el lider del
proceso como para personas ajenas al proceso. Se propone una estructura que
facilita su redaccion.y claridad. Consultar Figura 10 Estructura propuesta para la
redaccion del riesgo Guia para la administracion del riesgo y el diseno de confroles
en entfidades publicas version 5 DAFP.

9.1.2.9.-Clasificacion del riesgo: Permite agrupar los riesgos identificados.

9.1.2.10.-Clasificacion del riesgo: Es la valoracién de los efectos asociados a los
riesgos que han sido identificados, considerando la frecuencia y la severidad de su
ocurrencia. También se deberd considerar el andilisis de los riesgos inherentes y
residuales, y su participacion en el riesgo neto global. Se entenderd por valoraciéon
del riesgo, la medida cualitativa o cuantitativa de su probabilidad de ocurrencia y
su posible impacto. Es asi como para la evaluaciéon y medicion de cada uno de los
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riesgos identificados, la entidad debe contar con informacion suficiente, completa
y de calidad para generar los mejores prondsticos.

Riesgo residual: En la valoracion del riesgo se debe establecer la probabilidad e
impacto para establecer la zona de riesgo inicial o Riesgo inherente.

Probabilidad: Para determinar la probabilidad se debe tener en cuenta la
posibilidad de que el riesgo ocurra y la exposicion al riesgo de la entidad durante
el periodo de un ano, para definir los criterios de probabilidad se tiene en cuenta
la gréfica tomada de la Guia de administracion del riesgo y diseno.de controles en
su version 5.

Impacto. En la determinacion del nivel de impacto cuando estees.econdmico y
reputacional al mismo tiempo se toma el mds alto dedos dos.para establecer la
zona de riesgo.

Zona de riesgo. Una vez estipulada la probabilidad y el impacto del suceso que
puede generarriesgo a la entidad se determina elnivel de riesgo inherente, un nivel
de riesgo sin haber aplicado ninguna media para mitigarlo, la ubicacién de estas
dos posiciones puede determinar la zonarde riesgo.en el Mapa de calor.

9.1.2.11.-Seleccion de estrategias para el tratamiento y control de los riesgos: Una
vez idenfificados y evaluados los riesgos,” deben compararse con los limites
(tolerancia) de riesgos aprobados por la instancia definida por la entfidad y su
politica de riesgos, siempre-dentro del marco normativo establecido. Todo riesgo
que exceda los limites o desviaciones aceptadas, debe ser objeto de actividades
de mitigacién y control a.fin de regresar al nivel de riesgo tolerado, conforme la
estrategia adoptadas«En_cuanto a los riesgos en salud, estos limites hacen
referencia a los.mdaximos permitidos por la normatividad vigente, estdndares
internacionales y sin‘perjuicio de lo anterior, de acuerdo con lo que establezca la
entidad en sus politicas, siempre que estén en pro del beneficio de la poblacidn de
su drea de'influencia, Se deben determinar las acciones tendientes a gestionar los
riesgos a los quese ve expuesta la entidad, de acuerdo con los niveles de riesgo
determinados y:las tolerancias al riesgo definidas. Todas las acciones de gestion del
riesgo deberdn identificar formalmente responsables, plazos, formas de ejecuciéon
y reportes de avances, los cuales deben corresponder a la complejidad de la
operacion de la entidad. Asimismo, deberdn estar aprobadas por la instancia
competente.

9.1.2.12.-Actividades de control: Es importante a la hora de establecer un confrol
que debe contar con un responsable de su ejecucion, cada causa de riesgo debe
contar con al menos asignado un control, el control debe tener un soporte
documental, se debe especificar como se ejecuta el control, y la periodicidad.

Salud Integral Impacto Real
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Descripciéon del control: Para la descripcion del riesgo se debe tener en cuenta que
en la oracion se debe identificar el responsable de ejecutar el control, la accion
que determina lo que debe realizar en el control y detallar el control identificado.
Ver grdfica 7. Guia para la administracion del riesgo y el diseno de controles en
entidades publicas version 5 DAFP.

Tipo de controles:

Se identifican tres tipos de controles (Preventivos, correctivos y detectivos) de
acuerdo con el ciclo del proceso.

e Control preventivo: Se presenta en el ciclo de entrada (recurses que se requieren
en el proceso), el control ataca la probabilidad de ocurrencia dekriesgo.

e Control detectivo: Hace referencia a aquellas. actividades que permiten
fransformar las entradas de los productos o servicios, estos detectan cuando ocurre
algo en el proceso lo devuelve a los controles preventives, atacan la probabilidad
de ocurrencia del riesgo.

e Control correctivo: Son aguellos controles que se encuentran en los procesos de
salida del producto y/o servicio y atacan ante la materializacion del riesgo.
Asimismo, se debe identificar la forma como se ejecutan los controles:

¢ Control manual: Ejecutado por personas.

¢ Control automatico: Ejecutado porun sistema.

Grafica 8. Tipo de control- como actua en el riesgo
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FUENTE: Guia de Administracién del Riesgo y diseiio de controles versién 5. DAFP.
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Grafica 9. Eficiencia de los controles
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FUENTE: Guia de Administracién del Riesgo y disefio de controles version 5. DAFP.

Tratamiento de riesgos

En esta etapa la primera linea'de defensa teniendo en cuenta el nivel del riesgo
inherente, que accidon es la mds adecuada para su fratamiento, estas acciones
pueden ser:

Reducir el riesgo: Una vez analizado el nivel del riesgo y se puede considerar que
es alto el tratamiento se puede hacer mediante el siguiente fratamiento: reducir
compartir (tercerizar. el proceso a través de pdlizas o seguros) o reducir mitigar
(implementacion de acciones que mitiguen el nivel del riesgo).

Aceptar el riesgo: Una vez analizado el nivel del riesgo se puede determinar si se
puede asumir conociendo los efectos de su posible materializacion.

Evitar el riesgo: Una vez analizado el riesgo se puede considerar que este es
demasiado alto, por lo cual se determina NO asumir la actividad.

9.1.2.13.-Nivel de aceptacion del riesgo en la entidad: Acorde con los riesgos
residuales aprobados por los lideres de procesos y socializados en el comité
institucional de coordinacién de control interno, se debe definir la periodicidad de
seguimiento y estrategia de tratamiento a los riesgos residuales aceptados. Los
riesgos residuales de gestion y seguridad digital que se encuentren en zona de
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riesgo bajo, pueden estar dispuesto a aceptar el riesgo y no se requiere la
documentaciéon de planes de accidn, sin embargo, se deben monitorear conforme
a la periodicidad establecida; para los riesgos asociados a posibles actos de
corrupcién no se puede incluir la aceptaciéon del riesgo.

9.1.2.14.-Riesgos y nivel de confianza Organizar los riesgos de acuerdo con su
categoria e identificar el nivel de confianza y aceptabilidad. Una vez analizada'la
informaciéon y sustraer la lista de actividades claves de éxito se asocian con-los
riesgos por categorias segun el mapa de riesgos institucional, de este modo se
puede identificar a quien corresponde la gestidon del riesgo.y su nivel de
aceptacién. La segunda linea de defensa efectia el monitoreo'y seguimiento a las
actividades ejecutadas por la primera linea de defensa; el asesor de control interno
establecerd el nivel de confianza, evaluando objetivameénte las-evidencias y su
fuente de informacion (lineas de reporte).

En el seguimiento de las actividades claves de éxitoy sus.respectivos controles
debe tener en cuenta los criterios de confiabilidad=y-la calificacion debe ser
razonable y objetiva, segin las evidencias presentadas en la evaluacion de
confianza en funcion del aseguramiento. Ver tabla 3.

Tabla 3. Criterios de evaluacién del nivel de confianza

CRITERIOS DE EVALUACION NIVEL DE CONFIANZA DE LA ACTIVIDAD DE
CONTROL
2* linea NIVEL DE
\dentificada Objetivoy Pricticas y et et e parts Comunicaciénde | TOTAL CONFIANZA
Alcance Metodologias del able (30%) Resultados
(20%) (30%) R (20%)
Coordinacién de
Alencién al Usuario 4x02=08 3x03=09 5x03=15 1x02=02 34 Media
Medio Entre 3y 3,9
T cotety2o
Fuente. Control interno (2019) esq lineas de deff Depar Administrativo de la Funcién Piblica.

Se cdlifica enla escala de 1 a 5 donde 1 NO cumple y 5 cumple plenamente con
el criterio y se multiplica por el porcentaje % correspondiente a cada aspecto.
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Proveedores de aseguramiento:

Utilizar el modelo de las lineas de defensa como proveedores del aseguramiento,
asi mismo incluir proveedores externos que brinden el servicio de auditoria puesto
que estas aportan informacion vital en materia del riesgo de la entidad.

Actividades de aseguramiento externas son:

e Auditoria de habilitacion

e Auditorias de Inspeccion Vigilancia y control

e Auditorias de las Empresas Aseguradoras de Planes y Beneficios.
e Auditorias de la SUPERSALUD

¢ Auditorias Confraloria del Departamento del Huila

e Auditorias entes de control.

e Seguimiento a la gestién documental y archivo.

e Auditorias del Sistema de Seguridad y Salud en el Trabgjo.

e Revisoria fiscal.

9.1.2.15.-Resultados del mapa de aseguramiento: Una vez completo el mapa de
aseguramiento se debe establecer los niveles de confianza teniendo en cuenta la
siguiente descripcion (Ver tabla 4)

Tabla 4. Resultados del de ar. iento

“ ‘ La Oficina de Control Intermo o quien haga sus veces

confiara en los resultados de la actividad de control que
realiza la 2® linea de defensa y basado en sus informes,
auditara la efectividad de dicha actividad de control,
evitando evaluar los controles de la 1" linea.

S La Oficina de Control Interno o quien haga sus veces debera
i Media )] ©—=> | auditar y generar hallazgos y recomendaciones a actividad
de control que realiza la 2 linea de defensa. para su mejora

y evaluara los aspectos que considere relevantes de la 1°
linea de defensa.

[ — e

auditar y generar hallazgos y recomendaciones a la actividad
de control que realiza la 2° linea de defensa, para su mejora

La Oficina de Control Interno o quien haga sus veces debera ’

y evaluara los controles de 1* linea de defensa que
corresponderian a la 2*® linea de defensa.
. © (2019) os @ linoas deo Dopa: do 1a

Ejemplo de mapeo general

Grafica 10. Ejemplo de mapeo general

oot [ Ao
Recursos Fisicos

Asesoria Imegral

Planeacién

Esvaségica [ Am ]

Gessén TIC'S o= S|

Servicio al x
Ciuudadano reco

(zo19) linoas deo pa do ia

Cuando los niveles de confianza son bajos el asesor de control interno deberd
desempenar auditorias basadas en riesgos a la primera linea de defensa, entre
tanto la entidad deberd realizar planes de mejora que mejoren la gestion del riesgo.
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9.1.2.16.-Revision y actualizacion del mapa: Redalizar la revision y actualizacion al
mapa de aseguramiento deberd realizarse periddicamente y actualizarse al menos
una vez al ano, de acuerdo con la evaluaciéon de nivel de confianza provista por
los proveedores de |os servicios de aseguramiento.

9.1.2.17.-Seguimiento y monitoreo: Una vez establecidos los posibles mecanismos o
un conjunto de estos, para la mitigacion y control de los riesgos que.se han
identificado como relevantes para la entidad y después de realizar un andlisis.de
causa y efecto para determinar los puntos mdas criticos a intervenir con' mayor
prelacién, las entidades deberdn poner en prdctica tales mecanismos:y reflejarlos
en un plan de implementacion de las acciones planteadas en la fase.anterior,
guardando correspondencia con las caracteristicas particulares de cada entidad,
teniendo en cuenta el grado de complejidad, el tamano y elwolumen de sus
operaciones.

Con el fin de realizar el respectivo seguimiento y monitoreo permanente y continuo
de la evolucién de los perfiles de riesgo vy la exposicionfrente a posibles pérdidas a
causa de la materializacion de cada uno de losriesgos identificados, la entidad
debe desarrollar un sistema de alertas tempranas que facilite la rapida deteccion,
correccién y ajustes de las deficiencias en. cada uno de sus Subsistemas de
Administracion de Riesgo para evitar su materializacién. Lo anterior, con una
periodicidad acorde con los eventos.y factores de riesgo identificados como
potfenciales, asi como con la frecuencia y'naturaleza de estos.

Seguimientos mapa de riesgos
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Es importante determinar el seguimiento del riesgo de acuerdo con el riesgo
residual.

Zona de
Tipo de Riesgo Riesgo Estrategia de Tratamiento - Controles
Residual

Se realiza seguimiento a los controles con

Baja periodicidad SEMESTRAL y se registran sus

avances en el modulo de riesgos- SGI.

Se realiza seguimiento a los controles con

Moderada periodicidad TRIMESTRAL y se registran sus

avances en el modulo de riesgos- SGI.

Se realiza seguimiento a los controles con

Alta periodicidad BIMESTRAL y se registran sus

avances en el modulo de riesgos- SGI

Se realiza seguimiento a los controles con

Extrema periodicidad MENSUAL y se registra en el modulo

de riesgos - SGI.

Riesgos de Todos los riesqos de corrupcion, independiente de la zona de riesgo

Corfupcit)n en la que se encuentran debe tener un seguimiento MENSUAL y se
registra en el modulo de riesgos = SGI.

M eimmdme Fimim e Ammmmiem e P Wmim o e = i am

Riesgos de
Gestion, y
Seguridad digital

10. MARCO LEGAL

e Constitucion Politica, articulos.209 y 269 Carta magna de la Republica de
Colombia. Articulo 209: Fundamentos en los principios de los servidores puUblicos.
Articulo 269: Funcionesy.procedimientos de Conftrol Interno.

e Ley 87 de 1993 Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones
Lineamientos generales del ejercicio de Control Interno.

e LEY"489 DE 1998. Estatuto Bdsico de Organizacion y Funcionamiento de la
Administracion PUblica. Articulos 27,28 y 29, Crea el Sistema de Control Interno con
el objeto de integrar en forma armdnica, dindmica, efectiva, flexible y suficiente el
funcionamiento del Control Interno de las instituciones puUblicas.

¢DECRETO 2145 DE 1999, por el cual se dictan normas sobre el Sistema Nacional de
Control Interno de las Entidades y Organismos de la Administraciéon Publica del
Orden Nacional vy fterritorial y se dictan otras disposiciones. Modificado
parcialmente por el Decreto 2593 de 2000. Define el S N C | las instancias de
articulacion y sus competencias, la Unidad Bdsica del mismo su operatividad y el
fortalecimiento del Control Interno.
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e Decreto 1499 de 2017 Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcidn PUblica, en lo relacionado con el
Sistema de Gestion establecido en el arficulo 133 de la Ley 1753 de 2015 Integracion
en un solo el Sistema de Gestidon los Sistemas de Desarrollo Administrativo y de
Gestion de la Calidad en el Modelo Integrado de Planeacién y Gestion MIPG.

e DIRECTIVA PRESIDENCIAL 09 DE 1999, la cual define los lineamientos para..la
implementacién de la politica de lucha contra la corrupcidon por parte del
Programa Presidencial de Lucha contra la Corrupcion, creado mediante el Decreto
2405 de 1998, tiene como propdsito central coordinar, tanto la implementacion de
las iniciativas gubernamentales para hacerle frente a este' flagelo, como su
articulacion con aquellas que en el mismo sentido adelanten los.organismos de
conftrol y la sociedad civil.

e DECRETO 1537 DE 2001, por el cual se reglamenta parcialmente la Ley 87 de 1993
en cuanto a elementos técnicos y administrativos que-fortalezcan el Sistema de
ControlInterno, en su Articulo 3° establece el rol que deben desempenar las oficinas
de control interno. Establece en el articulo 4° que todas las entidades de la
Administracion Publica deben contar.con una politica de Administracion de
Riesgos tendiente a darle un manejo adecuado alos riesgos, con el fin de lograr de
la manera mas eficiente el cumplimiento de sus objetivos y estar preparados para
enfrentar cualquier contingencia.que se pueda presentar. Asi mismo establece la
Administracion de Riesgos, como proceso permanente e interactivo entre la
Administracion y las Oficinas de Control Interno, con miras a establecer acciones
efectivas, representadas en acciones de control, acordadas entre los responsables
de las dreas o procesos y dichas oficinas.

e Decreto 4485 de 2009:.Por el cual se adopta la actualizacion de la NTCGP 1000-
2009. Numeral . 4.1.Requisitos generales literal g) “establecer controles sobre los
riesgos identificados y.valorados que puedan afectar la satisfaccion del cliente y el
logro de los.objetivos. de la entidad; cuando un riesgo se materializa es necesario
tomar aceciones carrectivas para evitar o disminuir la probabilidad de que vuelva a
suceder”. Este decreto aclara la importancia de la Administracion del riesgo en el
Sistema de Gestion de la Calidad en las entidades.

e Ley 1474 de 2011, Articulo 73 Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestion publica Relacionado con la prevencion de
los riesgos de corrupcidn, mapa de riesgos de corrupcion.

e Decreto No. 943 de 2014 " Por el cual se actualiza el Modelo Estdndar de Control
Interno” compilado en el Decreto 1083 de 2015, adopta el Modelo Estdndar de
Control Interno para el Estado Colombiano - MECI 2014, el cual establece el
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componente de Evaluaciéon Independiente como un conjunto de elementos de
control que garantizan el examen auténomo y objetivo del Sistema de Conftrol
Interno, la gestion y los resultados de la enfidad publica por parte de la Oficina de
Control Interno, Unidad de Auditoria Interna o quien haga sus veces.

e Decreto 648 de Abril 17 de 2017 "Por el cual se modifica y adiciona el Decreto
1083 de 2015, Reglamentario Unico del Sector de la Funcién PUblica”. Establece
cono funciéon del Comité Institucional de Coordinacion de Control Interne, como
érgano asesor e instancia decisoria en los asuntos de control interno, hacer
sugerencias y seguimiento a las recomendaciones basado en la priorizacién de los
temas criticos segun la gestidn de riesgos de la Administracion.

e Decreto 1083 de 2015 Por medio del cual se expide el.Decreto Unico
Reglamentario del Sector de Funcion Publica. Se establece los ambitos de
aplicacién del Sistema de control interno y la administracion del riesgo.

e CIRCULAR EXTERNA 20211700000004-5 DE 2021 15-09-2021. por la cual se imparten
instrucciones generales relativas al cédigo de ‘conducta y de buen gobierno
organizacional, el sistema integrado de gestion de riesgos y a sus subsistemas de
administracién de riesgos.

e Guia para la Administracion del Riesgo, DAFP, septiembre de 2020 version 05.

11. MARCO SITUACIONAL

La Politica de Administracion del riesgo es la expresion del compromiso del equipo
directivo de la Empresa.Social del Estado el Hospital Departamental San Antonio
de Padua frente a_la identificacion, fratamiento, control de los riesgos vy
oportunidades, que influencian los resultados de la gestion y permiten el
cumplimiento de. las._metas establecidas en el Plan Estratégico de Gestidon
Institucional.y en los.Planes de Accidn. Asi mismo, la presente politica involucra,
mediante.un dmbito estratégico y el modelo de las lineas de defensa, a todos los
colaboradores de la enfidad, soportdndose en los mecanismos de comunicacion
disponibles, y cubriendo todas las responsabilidades institucionales, las de cada
proceso y las propias de cada servidor, los niveles de aceptacién de riesgo, los
ciclos de establecimiento y seguimiento, los niveles de calificacién, la identificacién
de riesgos de gestion, de corrupciéon y seguridad digital, entre otros, que hacen
parte fundamental del lenguaje y herramientas disponibles para la administracion
de riesgos.

12. EVALUACION

12.1 Acciones ante riesgos materializados
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Ante la materializacion de un riesgo se deberd medir el impacto y las
consecuencias que puede ocasionar afectaciones a los objetivos de la Entidad, se
revisardn y aqjustardn los controles asociados determinando el grado de
efectividad, eficiencia o eficacia, que garantice la mitigacién de la ocurrencia.
Para adelantar el andilisis del riesgo y sus controles se deben considerar los siguientes
aspectos:

* Calificacion del riesgo: se logra a fravés de la estimacion de la probabilidad.de
su ocurrencia y el impacto que puede causar la materializacion del riesgo.

* Bajo el criterio de probabilidad: el riesgo se debe medir a partir de la eantidad
de veces que se ejecuta cada una de sus acciones.

Se deberdn tomar las medidas encaminadas a prevenir a..ocurrencia como
primera alternativa a considerar, se logra cuando al interior.de los procesos se
generan cambios sustanciales por mejoramiento, rediseno o.eliminacion, resultado
de ajustes en los controles y acciones emprendidas.

12.2 Acciones a seguir en caso de materializacion de riesgos de corrupcion
En el evento de materializarse un riesgo de corrupcién, es necesario realizar los
ajustes necesarios con acciones, tales como:

* Informar a las autoridades de la ocurrencia del hecho de corrupcion.

* Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

» Verificar si se fomaron. las acciones y se actualizd el mapa de riesgos de
corrupcion.

* Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten alriesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

* Determinar la efectividad de los confroles.

* Mejorar la valoracién de los riesgos.

* Mejorar los conftroles.

* Analizar el diseno e idoneidad de los controles y si son adecuados para prevenir
o‘mitigar los riesgos de corrupcion.

* Determinar si se adelantaron acciones de monitoreo.

* Revisar las acciones del monitoreo.
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Cuando se materializan riesgos identificados en la matriz de riesgos institucionales
se deben aplicar las acciones descritas en la tabla “acciones de respuesta a

riesgos”.
o __________________________________________________|
Tl_po de Responsable Accion
Riesgo
e Informar a la Oficina Asesora de Planeacion como
segunda linea de defensa en el tema de riesgos sobre
el posible hecho encontrado y marcar en el SGI la
alerta de posible materializacion.
Riesgo de Lider de » Una vez surtido el conducto regular establecido por la
Corrupcién Proceso entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcion materializado),
determinar la aplicabilidad del proceso disciplinario.
« Identificar las acciones correctivas necesarias y
documentarlas en el plan de mejoramiento.
Ti_po ae Responsable Accion
Riesgo

- Efectuar el analisis de causas y determinar
acciones preventivas y de mejora.
- Revisar los controles existentes y actualizar el
mapa de riesgos.

= Informar al lider del proceso y a la segunda linea de
defensa, quienes analizaran la situacion y definiran
las acciones a que haya lugar.

= Una wvez surtido el conducto regular establecido por
la entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcion materializado),
determinar la aplicabilidad del proceso disciplinario.

e Informar a discrecion los posibles actos de
corrupcion al ente de control.

= Informar a la Oficina Asesora de Planeacion como
segunda linea de defensa, el evento o
materializacion de un riesgo.

= Proceder de manera inmediata a aplicar el plan de
contingencia o de tratamiento de incidentes de
seguridad de la informaciéon que permita la
continuidad del servicio o el restablecimiento de este
(si es el caso) y documentar en el plan de
mejoramiento.

= Realizar los correctivos necesarios frente al cliente e
iniciar el analisis de causas y determinar acciones
correctivas, preventivas, y de mejora, asi como la
revision de los controles existente, documentar en el
plan de mejoramiento institucional y actualizar el
mapa de riesgos.

= Dar cumplimiento al procedimiento plan de
mejoramiento.

Oficina de
Control
Interno

Riesgos de
Gestion y Lider de
Seguridad Proceso

digital
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13. ESTRATEGIA DE SEGUIMIENTO AL PLAN DE ACCION

Estrategias para combatir el riesgo: decision que se toma frente a un determinado
nivel de riesgo, dicha decisién puede ser aceptar, reducir.o evitar.

Se analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando
se trate de procesos nuevos, se procede a partirdelriesgo inherente. En la figura 19
se observan las tres opciones mencionadas y su relacion con la necesidad de
definir planes de accidn dentro del respectivo mapa de riesgos. Se plasma en un
plan de accidén que va inmerso en la matriz de riesgo.

Figura 19 Estrategias para combatir el riesgo

Mitigar
Reducir p— Después de realizar un analbsis y
Después de realizar un analisis y Pland « = considerar los niveles de nesgo se
considerar que el nivel de riesgo es Accl%\ implementan acciones que mitiguen el
alto, se determina tratarlo medmante nivel de nesgo. No necesarmiente es
transferencia o mitigacion del mismo un controf adicional
|
Transferir
Después de realizar un andisis, se
considera que la mejpr estrategia es ‘ Evitar
tercerizar el proceso o trasladar el Después de realizar un -andlisis y
riesgo a través de seguros o polizas considerar que el nivel de nesgo es
La responsabilidad econdmica recae d iado alto, se d NO
sobre el tercero, pero no se transfiere asumsr la actividad que genera este
la responsebiidad sobre el tema nesgoe.
reputaczonal

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestidn y
Desempeifio Institucional de Funcién Puablica, 2020.

Frente al plan de accién referido para la opcidn de reducir, es importante
mencionar que, conceptualmente y de manera general, se trata de una
herramienta de planificacién empleada para la gestion y control de tareas o
proyectos. Para efectos del mapa de riesgos, cuando se define la opcién de
reducir, se requerird la definicidon de un plan de accidén que especifique:
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i) responsable,
i) i) fecha de implementacion, y
i) i) fecha de seguimiento.

14. INDICADORES DE SEGUIMIENTO A LOS OBJETIVOS ESTABLECIDOS

Los indicadores de la politica de gestion del riesgo miden la efectividad.del
proceso de gestion de riesgos para identificar, evaluar, mitigar y controlar riesgos

Numero de Riesgos Materializados en la vigencia

Total de Riesgos priorizados en la vigencia

Numero de planes de mejora priorizados

Total de riesgos materializados en la vigencia

15. REFERENCIAS BIBLIOGRAFICAS

1.- Guia para la administracion del riesgo y el diseno de confroles en entidades
publicas Version 05 de octubre del2020 Departamento Administrativo de la Funcién
PUblica. (DAFP)

2.- CIRCULAR EXTERNA. 20211700000004-5 DE 2021 Por la cual se imparten
instrucciones generales relativas al cédigo de conducta y de buen gobierno
organizacional, el sistemarintegrado de gestion de riesgos y a sus subsistemas de
administracién de riesgos.
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PLANIFICACION DE LOS CAMBIOS

[VERSION | [FECHA | |COMENTARIO |
| 01 || 20/03/2019 | lProyeccion primera version |
| 02 [|  25/01/2021 |Isegunda version Res. 203 de 10 de agosto 2021 |
| 03 || 04/06/2021 ||Ac’ru0|izocién tercera version |
04 06/08/2023 Actualizacién cuarta version
Actualizacién quinta versién, alineando Plataforma
Estratégica, Plan Desarrollosnstitucional 2024 - 2028
05 20/10/2025 y lineamientos del instructivo de“elaboracion de
documentos institucionales,~codificacién nueva
segUn nuevo mapa de procesos institucional.
06 02/03/2026 Ac’r'uoh.zouon ,bgjo nuevo mapa de procesos
institucional (cédigo, version y fecha)
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