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PROCESO - o
VINCULADO: Gestion Juridica
RESPONSABLE: Area Juridica

OBJETIVO: del Protocolo de Hurtos Digitales, fortaleciengg I€

digitales dentro de la institucion.

INTRODUCCION:

En cumplimiento de las acciones de mejora orie 0 subsanar el Hallozgo No. 8 de la
i 024, la E.S.E. adelanté actividades
encaminadas al fortalecimiento de los meganismaqs institucionales de prevencién y control
frente a riesgos asociados a hurtos digitalesYposiples fraudes electronicos.

En este sentido, el Area Juridico la creacién, socializacidon y capacitacion del
i do estrategias de divulgacion y formacion de
manera virtual, con el fin de gardnti eFparticipacion de los colaboradores y fortalecer los
controles internos relacionadofhcontel proceso de pagos y manejo de informacidén digital.

ACCIONES:

El Area Juridiga
de establecerdi
afectacijongs di

o la creacion del Protocolo de Hurtos Digitales, con el propdsito
mieéntos y acciones preventivas frente a riesgos asociados a fraudes y
s dentro de la institucion.

Asi mismo, segrealizd la socializacidon del protocolo de manera virtual a todas las dreas y
gBlale s del hospital, utilizando medios digitales que permitieran una adecuada
% cion de la informacién y acceso oportuno al contenido institucional.

e"igual forma, se efectud capacitacion virtual especifica a la persona encargada del
oceso de pagos de la entidad, teniendo en cuenta que dicha funcién es desarrollada por
n Unico colaborador responsable de esta actividad, con el fin de fortalecer los controles y
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medidas de seguridad aplicables al procedimiento.

Todas las actividades fueron desarrolladas de manera digital y virtual, garantiza
cobertura institucional, opfimizacion del tiempo y adecuada participacio >
funcionarios involucrados.
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2 archivas adjuntos (B MB) €% Guardar todo en OneDrive - esesanantoniodepaduagoves & Descargar todo

Buen dia, cordial saludo.

De manera stenta me permito socializar y compartir el P lo de ante Inci de Hurto Digital, con el fin de dar a conocer los lineamientos y procedimientos establecidos para la stencion oportuna, organizada y
eficaz da este tipo de situaciones dentro de la entidad.

Este protocolo aplica & tedos Los funcionarios, contratistas y terceros que tengan acceso a los sistemas de informecion, plataformas financieras y recurses tecnologicos.

Agradezeo su atencion y queds atenta 3 sus comeniarios
Cordialmente,

Dayan Sofiz Ramirez Torres
Asesera Jundica

E. ital 3an Antonic de Padua
La Plata Huila

gestionjur it gov.ca

© Responder %~ Responderatodos 7 Reenwiar

PowerPoint PROTQCOLO HIIRTA nnty
PROTOCOLO HURTO.pptx

' Descargar o X

PowerPoint TJ Iniciar presentacién con diapositivas ¥ Imprimiren PDF M Comentarios @) Ayuda

Socializacién Protocolo de Respuesta ante
Incidentes de Hurto Digital
E:‘; Resumir este correo electrénico

PROTOCOLO DE RESPUESTA

ANTE INCIDENTES DE HURTO
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1. Objetive

Establecer los ineamientos y procedimientos para lo atencidn opertuna, ordenada
¥ eficaz de incidentes relacionados con hurios, fraudes o accesos no aulorizados,
especiaimente oquellos que invalucren la alteracion de sistemos de seguridad y la
redlzacibn de pagos no aulorizados desde las cuentas de la entidad.,

2. Alcance

Aplica a todos los funcionarios, contratistas y ferceras que tengan acceso a los
sistemas de infermacién, plataformaos financieras, recursos fecnolégicos y procesos
administrativos de la E.5.E. Hospital Departamental.

3. Mareo normativo y de referencia

Constitucion Poliica de Colombia fart. 209 = principios de la funcidn
administrativa).

Ley 87 de 1993 - Sistema de Control Intemo.

Ley 1474 de 2011 - Estatuio Anficomupcidn.

Ley 1581 de 2012 - Proteccién de datos personales.

Decreto 1083 de 2015 - Régimen de la funcidn poblica.

Politicas institucionales de seguridad de la infermacién.

4. Definiciones relevantes

= Incidente de seguridad: Evenlo que compromeie lo confidencialidad,

integridad o disponibiidad de lainformacién o de los recursos de ka enfidad.

Fraude eleckrénico: Manipulacion de sisternas tecnolbgicos para obtener un

beneficio econdmico indebido.

= Pago no autorizade: Transferencia de recursos realizada sin la oprobacion de
los responsables designades per ka entidad

= Contingencia: Situacién que altera la operacién normal y requiere alencién
inmediata.

5. Principios orientadores

+ Oportunidad en la respuesta.

+ Confidenciolidad de la informacién.
+ Responsabilidad funcional,

- Trazabildad de las actuaciones.
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