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OBJETIVO Y ALCANCE

Establecer
procedimientos para
atencion oportuna de
hurtos, fraudes y
ACCesos NO
autorizados a sistemas
de seguridad y pagos.

/

y

\

\
|
|
|

/

Aplica a todos los

' funcionarios,

conftratistas y terceros
COn Acceso a sistemas
de informacion y
plataformas
financieras.

Salud Integral Impacto Real




E.S.E
HOSPITAL DEPARTAMENTAL

SAN ANTONIO DE PADUA

>
$

MARCO NORMATIVO APLICABLE

Salud Integral Impacto Real




AN E.S.E

“D HOSPITAL DEPARTAMENTAL

s{ SAN ANTONIO DE PADUA

e

DEFINICIONES CLAVE

INCIDENTE DE PAGO NO FRAUDE
SEGURIDAD W/ AUTORIZADO ELECTRONICO CONTINGENCIA

Evento que Transferencia Manipulacion Situacion que S
compromete realizada sin de sistemas altera 2
confidencialida aprobacion de tecnoldgicos operacion 9
d, integridad o responsables para obtener normal y Q
disponibilidad designados. beneficio requiere 5
de informacion econdmico atencion S
O recursos. indebido. inmediata. _"E

3

3
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OPORTUNIDAD

‘P HOSPITAL DEPARTAMENTAL

SAN ANTONIO DE PADUA

PRINCIPIOS ORIENTADORES

CONFIDENCIALIDAD

RESPONSABILIDAD

TRAZABILIDAD

COORDINACION
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e Deteccion

e Alertas bancarias, reportes contables,
sistemas informaticos o funcionarios. y

o 7 ° ‘\ -—

DETECCION * Accion Inmgchata o 3

e Informar al jefe, Gerenciq, Sistemas y I

Y CONTENCION Control Interno. )8
INMEDIATA N g

e Bloqueo S

 Cerrar accesos, cambiar credencialesy |8

suspender tfransacciones. 3
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NOTIFICACION
A
ENTIDADES EXTERNAS

\
 Nofificacioén si hay

S

e

9

4 N 8
e Reporte inmediato Q
para bloqueo de posible detrimento E
cuentas y rastreo * Denuncia  formal patrimonial. * Informacion B
de fransacciones. ante autoridad cuando =
judicial. comprometa 8

recursos del <

sistema. o

)

O
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ANALISIS Y DOCUMENTACION

COMITE INTERNO DOCUMENTACION
REQUERIDA

Gerencia Actas de reunidn kS
Cr
, . 0]
Control Interno Informes técnicos *g
Q.
7 ;e . &
Area Juridica Reportes bancarios . ; ~
* Analizar cOmo O
. . . . ) ocurrid el incidente, &
Area Financiera Copia de denuncias identificy? £
] vulnero.bilido.des y B
Area de Sistemas Evidencias digitales deferminar impacto S
financiero, operativo g

y reputacional.
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MEDIDAS PREVENTIVAS

01 02 03
° [ 4 o 7 ° ° ° 7 ° B
Autenticacion Doble Segregacion de Funciones Autorizaciones Multiples i~
o)
Doble factor de autenticacion en Perfles de usuario con roles Requisito para pagos superiores a S
plataformas bancarias diferenciados montos definidos (El
04 05 “g
° 7 (4 ° ° P4 ®
Auditorias Periodicas Capacitacion Anual <
Revisiones a sistemas financieros y Entrenamiento  en seguridad vy S
tecnoldgicos. prevencion del fraude. 3
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Liderar
activaciéon del
protocoloy
tomar decisiones
administrativas.

SAN ANTONIO DE PADUA

RESPONSABILIDADES Y SEGUIMIENTO

Verificar
cumplimiento y
documentar el
Caso.

Monitorear
fransacciones y
reportar
anomalias.

Garantizar
seguridad
tecnoldgicay
mitigar

vulnerabilidades.

!

/

Reportar
cualquier
situacion
sospechosa
inmediatamente
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racias!
POR SU ATENCION

i Cra 2ENe: 11 =17 ESE Hospital Departamental :
@ Hospitaldelaplata.gov.co ‘. 608 8370149 ol A hosp.sanantoniodepadua

Avenida Libertadores




