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1. INTRODUCCION

La E.S.E. Hospital Departamental San Antonio de Padua, como entidad publica prestade
de servicios de salud de segundo nivel de complejidad, desarrolla sus procesos asi S,
administrativos y financieros soportados en infraestructura tecnoldgica istemgs Le

informacion que constituyen activos criticos para la continuidad del servicio y Ioy@decuada

N

006 del Consejo

gestion institucional.

En el marco de las disposiciones establecidas en |la Circular No,

Asesor del Gobierno Nacional en materia de Conftrol Interno

2023 expedida por la Unidad Administrativa Especial Di &
I

[
Autor, las entidades publicas deben verificar el us el Software instalado en sus
equipos de cémputo y adoptar medidas de@ ue prevengan la instalacion o

ularexterna No. 027 de

cional de Derecho de

utilizacion de programas no autorizados.

El cumplimiento de estas disposiciones nogsolo regponde a una obligacién normativa en

materia de derechos de autor, sino que cons un componente esencial del Sistema de

tamente con la legalidad del gasto publico, la

A, la seguridad digital y la mitigacién de riesgos

icina de Control Interno realizd la verificacidén correspondiente

En atencion alo antefior,
a la vigencia QC@S n la informacién suministrada por el Area de Sistemas, con el

propdsito de gv estado del inventario tecnoldgico institucional, el licenciamiento del

software identi y los controles implementados para garantizar su uso legal.

El preSente inf e expone los resultados de dicha verificacion, precisando el alcance de

on efgctuada, las evidencias documentales analizadas y las observaciones técnicas

das del ejercicio de control.
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2. OBJETIVOS

2.2. Objetivo General

Verificar el cumplimiento institucional en materia de uso legal de software, m
revision del inventario tecnoldgico, la identificacion del software instalado vy |
de los controles implementados para prevenir la utilizacién de programas|o aut@rizados, en

el marco de lo dispuesto en la Circular 04 de 2006 y la Circular Exter
2.3. Objetivo Especificos

v' Verificar el nUmero de equipos de computo y serviglgres ente inventariados

por la entidad durante la vigencia evaluada.

v' Identificar el software instalado en los eq itucionales, incluyendo sistemas

operativos, herramientas ofimaticas, baseside datos vy sistemas criticos.

v' Revisar la evidencia documental fqgue regpalda el licenciamiento del software
institucional, particularmente del Siste Informacion Hospitalario y la plataforma

ofimdtica corporativa.

v' Evaluar los controles administrativos implementados por el Area de

Sistemas para pre cion de software no autorizado.

3. ALCA

La presente verificAcion comprende la revision correspondiente a la vigencia 2025 vy se

fundafmenta informacién oficial suministrada por el Area de Sistemas de la entidad.
luyd:

evision documental del inventario de equipos de cdmputo y servidores

institucionales.
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v |dentificacién del software instalado en los equipos reportados, incluyendo sistemas

operativos, herramientas ofimaticas, sistemas criticos y bases de datos.

v Verificaciéon de la documentacion y certificaciones que respaldan el licengidmiag
del Sistema de Informacién Hospitalario y de la plataforma ofimdtica institucia
v Andlisis descriptivo de los controles técnicos y administrativos implemeni@dos” para

prevenir la instalacion de software no autorizado.

La evaluacion se realizé mediante revision documental y andlisis razol de la informacion

suministrada por el Area de Sistemas, sin que ello implique lar idn de pruebas técnicas

especializadas, auditorias forenses, andlisis de vulnerabilida pRyebas de penetracion o

validaciones directas en cada equipo de coémputo.

El alcance del presente informe se limita a la ve el cumplimiento normativo en

materia de uso legal de software, conform losydispaosiciones establecidas en la Circular
04 de 2006 y la Circular Externa 027 de 2023 {y no comstituye una auditoria integral del sistema

de informacidn institucional ni una e acid austiva de seguridad informdtica.

4. MARCO NORMATI

El presente informe se nt&en las siguientes disposiciones normativas:

ombia: Establece el principio de legalidad en la actuacién
administrativ ligacion de las autoridades publicas de proteger la propiedad

inteleciual, @si c de garantizar el adecuado uso de los recursos del Estado.

Ley 23 de 1982 - Régimen General de Derechos de Autor: Reconoce el software como obra

oroteg or el derecho de autor y establece que su reproduccion, uso o distribucion
equiege autorizacién del titular de los derechos, lo cual obliga a las entidades puUblicas a

dquirir y utilizar licencias vdlidas.
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Circular No. 04 del 22 de diciembre de 2006: Expedida por el Consejo Asesor del Gobierno

Nacional en materia de Control Interno, mediante la cual se imparten instrucciones o Q
entidades publicas para verificar el uso legal de software y reportar su cumplimientg
a

Circular Externa No. 027 del 29 de diciembre de 2023: Expedida por la Unidad Admi

Especial Direccidn Nacional de Derecho de Autor, mediante la cual s izan
lineamientos para que las entidades publicas certifiquen el uso legal de s}% reporten

la informacidn correspondiente. Q
El cumplimiento de estas disposiciones constituye un deber i Cl n el marco del

Sistema de Control Inferno y se relaciona con la responsabi

y fiscal derivada del uso indebido de programas informdtic®s sintel debido licenciamiento.

5. METODOLOGIA

La verificacion desarrollada por la Oficina'de Cgahtrol Interno se realizé bajo un enfoque

documental y descriptivo, orientddo dNconstatar el cumplimiento de las disposiciones
ONegal de software en la entidad.

El procedimiento aplicado comprefRdio las siguientes actividades:

normativas relacionadas con S

v Solicitud form i aciéon al Area de Sistemas.

Sistem@ de Informacion Hospitalario y de la plataforma ofimdtica institucional.

entificacion de los confroles técnicos y administrativos implementados para

estringir la instalacién de software no autorizado.

v Andlisis razonable de cumplimiento frente a lo dispuesto en la Circular 04 de 2006 vy la

Circular Externa 027 de 2023.
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La evaluacion se fundamenta exclusivamente en la informacién suministrada por el Area de

Sistemas y en la documentacion institucional disponible al momento de la elaboracionfo

informe.

6. INVENTARIO TECNOLOGICO INSTITUCIONAL i
La infraestructura tecnoldgica de la E.S.E. Hospital Departamental £ ARfohi6 de Padua
constituye un activo estratégico fundamental para la prestacio I3 ios asistenciales
y el desarrollo de los procesos administrativos y financierosfde idad. En el contexto

actual de transformacién digital del sector salud, la tiol, adecuada del inventario

tecnoldgico no se limita a un registro fisico de equipo e representa un instfrumento

esencial de confrol interno, trazabilidad y gestio

Durante la vigencia evaluada, la instituciong€uentd
computo oficialmente inventariados, los\cualeg se encuentran distribuidos en dreas

asistenciales, administrativas y degeeyo diagnodstico. Estos equipos soportan procesos

y la coordinacién oper itu€ional. La criticidad de estos procesos implica que

cualquier interrupciériie ica puede generar impactos significativos en la continuidad

del servicio, la integ informacioén clinica y el cumplimiento normativo.

El inventario fec o institucional se encuentra formalmente registrado y actualizado,

permitie la Ygemntificacion individual de cada equipo, su ubicacion funcional, la

depehdencia onsable y el usuario asignado cuando aplica. Esta trazabilidad facilita la

del ciclo de vida de los activos tecnoldgicos, desde su adquisicion hasta su

@ifla de conftrol, la instalacidn no autorizada de software o el uso indebido de recursos

cnoldgicos financiados con recursos publicos.
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Desde la perspectiva de andlisis de riesgo, los activos tecnoldgicos pueden clasificarse
segun su nivel de criticidad operativa. Existen equipos directamente vinculados a siste

criticos institucionales cuya indisponibilidad afectaria de manera inmediata la prg

del servicio de salud o la estabilidad financiera de la entidad; otros equipos €
funciones de soporte administrativo y, aungue su interrupciéon no detendria co

la operacion asistencial, si podria generar retrasos y afectaciones en la tion iRterna. Esta

diferenciacién permite priorizar medidas de control y proteccié I impacto

potencial.

darizadas definidas

ivilegios administrativos, la
utilizacion de cuentas institucionales controladas, la ins de soluciones de seguridad
informdtica y la aplicacion de politicas que limita idn de software sin autorizacion
formal. La estandarizacién reduce la vari de entorno tecnoldgico, fortalece el

control sobre el ecosistema digital y disminye la egposicion a vulnerabilidades.

permitiendo identificar y mitig

licenciado, la pérdida de fhgzabilidad documental, la obsolescencia tecnoldégica o la
exposicion a amenaza i a existencia de un inventario actualizado y formalizado
constituye un controRprg¥ertiivo robusto frente a observaciones de auditoria y posibles

as o fiscales derivadas del uso inadecuado de activos

tecnoldgico
En términostgenetalés, la evaluacion efectuada permite concluir que la entidad mantiene
un cantrol adecuado sobre sus activos tecnoldgicos, con cobertura total de los equipos

oficialmente registrados y con un nivel alto de trazabilidad administrativa. Esta

responsabilidades

conftribuye de manera directa al cumplimiento normativo en materia de derechos

e dutor sobre software y fortalece el sistema de control interno tecnolégico de la institucion.
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A continuacion, se relacionan los equipos de computo con su respectiva licencia:

EQUIPOS DE ESCRITORIO

Dependencia Equipo/Modelo Sistema Operativo Microsoft Offi

Microsoft Windows

Apoyo Financiero Compumax Professionall

Microsoft Windows

Talento Humano Compumax Professional

Consulta Externa | Janus Gigabyte | Microsoft Win

Libre Office

consultorio 9 Technology Professionall

Microsoft Office 365

Business - es-es
Urg Procedimientos |HP Pro Mini 4 Pr Libre Office
icrosoft Windows 11
Urg observacion HP Pro&im 0 Pro 23H2 Libre Office
h g
T Microsoft Windows 11
Urg Observacion ro Mini 400 G9 | Pro 23H2 Libre Office

Microsoft Windows 11
Docker P Pro Mini 400 G9 |Pro No

Digitalizador RX Lenovo
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EQUIPOS PORTATILES
Dependencia Equipo/Modelo Sistema Operativo Microsoft Office
Microsoft Windows 11 | Microsoft Of %
Gerencia HP ProBook 450 G7 Pro

Pre Auditoria

HP 240 Gé Notebook PC

Microsoft Windows 10

Professional

es-es
Micrdsoft fice 365

S-es$

Microsoft Wind

Cirugia Sala 3 Lenovo B40-70 Professional \« re Office

Cirugia Microso i ) 0

Anestesiologia Lenovo B40-70 - Q Libre Office
icre indows 10

Cirugia Farmacia |Lenovo B40-70 Profegsional Libre Office

HP ENVY Pr 00 | Microsoft Windows 10 | Microsoft Office 365
Sistemas Ultralbook P. Professional Business - es-es
Microsoft Windows 10
Sistemas Lepov = Professional Libre Office
\N EQUIPOS TODO EN UNO
3 Equipo/Modelo Sistema Operativo | Microsoft Office

HP ProOne 400 Gé 24

Microsoft Windows
11 Pro 25H2

Microsoft Office 365 -

es-es

Depe h@
xe

inch G9 AIO

HP ProOne 440 23.8

Microsoft Windows
11 Pro 23H2

Office 365

Business - es-es

Microsoft
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Lenovo ThinkCentre | Microsoft Windows | Microsoft Office 365

Windows 10
Enterprise Microsoft iceg
Presupuesto HP ProOne 400 Gé 24 | Professional es—es\
Windows 10 V‘
Lenovo Idea Centre | Enterprise oft Office 365 -

Asesor Financiero B320 Professional

Tesoreria neo 30a 24 Gen 3 11 Pro es-es

es-€s

HP Omni Pro110 AIO | Microsoft Wi icrosoft Office 365
Cartera PC Business - es-es
10
Microsoft Office 365 -
Cartera HP ProOne 400 G684 | Professional es-es
Windows 10
HP ReOne Q) G1 | Enterprise Microsoft Office 365 -
Cartera AIO Professional es-es
roOne 400 G2 |Microsoft Windows | Microsoft Office 365
Cartera \ 3 AV 10 Professional Business - es-es
~ Windows 10
HP Compaq Pro 4300 | Enterprise Microsoft Office 365 -
Cost AIiO PC Professional es-es
HP ProOne 400 G1 |Microsoft Windows | Microsoft Office 365
0 Apoyo Glosas | AiO 10 Professional Business - es-es
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Secretaria HP ProOne 400 GI1 | Microsoft Windows | Microsoft Office 3
Administrativa AIO 10 Professional Business - es-es
Windows 10
Sub-Gerente Enterprise Microsoft fic
Administrativo HP ProOne 400 G2 Professional Busin%s -€es
) \)
Windows 10
Enterprise oft Office 365 -
Gerencia HP ProOne 400 Gé 24 | Professional es-es
Windows 0
HP Compaq Pro 4300 | Enterp Microsoft Office 365
Gerencia - Secretaria | AiO PC Business - es-es
Windows | Microsoft  Office 365
Talento Humano HP ProOne 400 G684 | 10 Professional Business - es-es
Secretaria Talento | Lenovo ¢ antre | Microsoft Windows | Microsoft Office 365
Humano B320& 10 Professional Business - es-es
' §
Apoyo Talento |HP PreOn& 400 G1 | Microsoft Windows | Microsoft  Office 365
Humano | 10 Professional Business - es-es
Juridica Tal roOne 400 G1 |Microsoft Windows | Microsoft Office 365
Humano \ %io 10 Professional Business - es-es
Q\ Windows 10
HP Compagq Pro 4300 | Enterprise Microsoft Office 365 -
inistrativa | AiO PC Professional es-es
Lenovo ThinkCentre | Microsoft Windows | Microsoft Office 365
ub-Gerencia neo 30a 24 Gen 3 10 Professional Business - es-es
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Windows 10
Sub-Gerencia HP Compaq Pro 4300 | Enterprise Microsoft Office 36
secretario AiO PC Professionall es-es
Lenovo ldea Centre | Microsoft Windows | Microsoft fic
Apoyo Subgerencia B320 10 Professional Busin%s -es

Contrataciéon

Lenovo ThinkCentre
neo 30a 24 Gen 3

Microsoft Windows
11 Pro

Contratacién

HP Omni Pro110 AIO
PC

) 3 }:e Starter
& panol

dicrosoft Office 365

Business - es-es

Conftrataciéon

HP ProOne 400 Gl
AIO

Activos Fijos

HP ProOne 400 G2

Almacén

Mantenimiento

Office 365

Business - es-es

Microsoft

Office 365

Business - es-es

Microsoft

HP a
iO

300

Windows 10
Enterprise

Professional

Office

Professional Plus 2010

Microsoft

nayo ldea Centre

Microsoft Windows

10 Professional

Office 365

Business - es-es

Microsoft

Calid

A\

HP Omni Pro110 AIO
PC

Microsoft Windows

10 Professional

Office 365

Business - es-es

Microsoft

A ora Medica
@

HP Compaq Pro 4300
AiO PC

Windows 10
Enterprise

Professional

Microsoft Office 365 -

es-es

\
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Microsoft Windows | Microsoft Office 36

Windows 10
HP ProOne 400 GI1 |Enterprise Microsoft Vice 8

Pamec HP ProOne 400 G3 10 Professional Business - es-es

Seguridad Paciente AIO Professional es-es

Seguridad Paciente | Lenovo Idea Centre | Microsoft Windows | ) fice 365
Apoyo B320 10 Professional - es-es
HP Compaq Pro 4300 i WéMicrosoft Office 365

Cobro Coactivo AIiO PC Business - es-es

HP Compaq Pro 4300 Microsoft Office 365 -

Armado Cuentas AIO PC es-es
HP ProOne 440 2 iCrosoft Windows | Microsoft Office 365
Armado Cuentas inch G9 A ‘ 11 Pro 23H2 Business - es-es
Windows 10
P COompdg Pro 4300 | Enterprise Microsoft Office 365 -
Pre Auditoria IQPC Professional es-es

roOne 400 G1 |Microsoft Windows | Microsoft Office 365
IAMI JEFE \ %io 10 Professional Business - es-es
N\

HP ProOne 400 G1 |Microsoft Windows | Microsoft Office 365
IAMIPSICOL AIO 10 Professional Business - es-es

HP Compagq Pro 4300 | Microsoft Windows | Microsoft  Office 365

0 Fisica AiO PC 10 Professional Business - es-es

s
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Windows 10

HP Compaq Pro 4300 | Enterprise Microsoft Office 36

SIAU Trabajadora social | AiO PC Professionall es-es
Windows 10

SIAU Coordinadora Enterprise Micrgsoft e 365 -
Citas HP ProOne 400 G2 Professional
Consulta Externa | HP Compaq Pro 4300 | Microsoft Windo
consultorio 1 AIO PC 10 Professio
Consulta Externa | HP Compaq Pro 4300
consultorio 2 AIO PC Libre Office
Consulta Externa | HP Compaq Pro 4300
consultorio 3 AIO PC Libre Office
Consulta Externa | HP Compaq Pro 4 iCrosoft Windows
consultorio 4 AIiO PC 10 Professional Libre Office
Consulta Externa | HP a 300 | Microsoft Windows
consultorio 5 iO 10 Professional Libre Office
Consulta Exte Microsoft Windows
consultorio 6 roOne 400 G3 10 Professional Libre Office
Consulta \%;1 HP Compaqg Pro 4300 | Microsoft Windows
consuliogo AIiO PC 10 Professional Libre Office
Consuylta Externa | HP Compaq Pro 4300 | Microsoft Windows

AIiO PC 10 Professional Libre Office

Externa |HP ProOne 400 G1 | Microsoft Windows | Microsoft Office 365
AIO 10 Professional Business - es-es
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Consulta Externa|HP ProOne 400 G1 | Microsoft Windows | Microsoft Office 364
consultorio 10 AIO 10 Professional Business - es-es
Consulta Externa | HP Compaq Pro 4300 | Microsoft Windows | Microsoft O
consultorio 11 AIiO PC 10 Professional Business -
Pediatria Consulta |[HP ProOne 400 G1 | Microsoft Windows

Epidemiologia Auxiliar

HP Compaqg Pro 4300 | Microsoft Wind 365

Ventanilla Unica AiO PC 10 Professiw iness - es-es
Estadistica Historias | HP Compaq Pro 4300 d& Microsoft Office 365

Clinicas AIO PC Business - es-es
Lenovo ThinkCenfr Windows | Microsoft  Office 365

Epidemiologia Edge 72z 10 Professional Business - es-es
HP Omni P 0 Ai crosoft Windows | Microsoft  Office 365

Epidemiologia Apoyo |PC 10 Professional Business - es-es
Microsoft Windows | Microsoft  Office 365

10 Professional

Business - es-es

%e %00 G2

Windows 10
consulta externa v Compaq Pro 4300 | Enterprise Microsoft Office 365 -
1 \\) y AIO PC Professional es-es
Windows 10
consulta externa Caja |HP Compaq Pro 4300 | Enterprise
AIO PC Professional Libre Office
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Windows 10
consulta externa Caja | HP Compaq Pro 4300 | Enterprise
3 AIiO PC Professional Libre Office
Windows 10
consulta externa Caja | HP Compaq Pro 4300 | Enterprise
4 AIO PC Professional
consulta externa Windows
central de |HP Compaq Pro 4300 | Enterprise Microsoft Office 365 -
autorizaciones AIiO PC Professio s-es
”\ \
consulta externa Windo@ 10
central de |HP ProOne 400 GI1 SE Microsoft Office 365 -
autorizaciones AIO es-es
Windows 10
HP Comp, 4300 | Enterprise Microsoft Office 365 -
Laboratorio AIO P Professional es-es
HP q Pro 4300 | Microsoft Windows | Microsoft  Office 365
Farmacia Equipo 1 10 Professional Business - es-es
P @ompaq Pro 4300 | Microsoft Windows | Microsoft  Office 365
Farmacia Eq&i MAIO PC 10 Professional Business - es-es
gg\ Lenovo ThinkCentre | Microsoft Windows | Microsoft Office 365 -
Farm@cia Eqg neo 30a 24 Gen 3 11 Pro es-es
Windows 10
HP ProOne 400 GI1 |Enterprise
siones Urgencias | AiO Professionall Libre Office
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HP ProOne 400 GI1 | Microsoft Windows
Urgencias Consultorio 4 | AiO 10 Professional Libre Office
HP ProOne 400 G1 |Microsoft Windows | Microsoft O
Coordinador Urgencias | AiO 10 Professional Business - S
Windows 10
HP ProOne 400 GI1 |Enterprise
Urgencias TRIAGE AIO Professionall ffice
Urgencias HP Compagq Pro 4300 | Microsoft
Procedimiento AIiO PC 10 Professiogal ibre Office
Lenovo ThinkCentre | Mi Wingows
Urgencias Observaciéon |neo 30a 24 Gen 3 Libre Office
Trabajo Social |[HP ProOne 440 Microsoft Windows | Microsoft  Office 365
Psicologa inch G9 AIO ro 23H2 Business - es-es
HP Comp @ 00 | Microsoft Windows
Pediatria Estacion 1 Aio\& 10 Professional Libre Office
& Pro 4300 | Microsoft Windows
Pediatria Estacion 2 C 10 Professional Libre Office
v ProOne 400 G1 |Microsoft Windows | Microsoft Office 365
Pediatria Cu&(} AIO 10 Professional Business - es-es
HP ProOne 400 G1 |Microsoft Windows
AIO 10 Professional Libre Office
HP Compaqg Pro 4300 | Microsoft Windows
AIiO PC 10 Professional Libre Office
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Hospitalizacion HP Compaq Pro 4300 | Microsoft Windows
Estacion AIiO PC 10 Professional Libre Office
HP ProOne 440 23.8|Microsoft Windows
Hospitalizacion Jefes inch G2 AIO 11 Pro 23H2 Libre Offic
Hospitalizacion HP Compaq Pro 4300 | Microsoft Windows
Estacion AIiO PC 10 Professional O
HP ProOne 440 23.8 | Microsoft Wind
Hospitalizaciéon Cuarto |inch G9 AiO 11 Pro 23HK
HP ProOne 400 GI d&
Hospitalizacion Mesa AIO Libre Office
HP Compaq Pro 430 Windows
Hospitalizacion Mesa AIO PC 7 Professional Libre Office
Ginecologia crosoft Windows
Facturacion HP Pro 10 Professional Libre Office
Ginecologia Jefes, |HP €0 Microsoft Windows
Auxiliares i 10 Professional Libre Office
Ginecologia Estaci P mpag Pro 4300 | Microsoft Windows
Especialistas \~ iO PC 10 Professional Libre Office
Ginecologia w HP Compaqg Pro 4300 | Microsoft Windows
Auxili AIiO PC 10 Professional Libre Office
Sala |HP Compaq Pro 4300 | Microsoft Windows
AIO PC 10 Professional Libre Office
Sala | HP Compaq Pro 4300 | Microsoft Windows
AIiO PC 10 Professional Libre Office
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Microsoft Windows | Microsoft Office 20
Cirugia Sala 1 HP ProOne 400 G3 10 Professional Servicie Pack 1 (SP1
HP Compagq Pro 4300 | Microsoft Windows
Cirugia Sala 2 AiO PC 10 Professional Libre Offic
Cirugia Estacion |Lenovo  ThinkCentre | Microsoft Windows
Auxiliares neo 30a 24 Gen 3 11 Pro bre' ®
Windows
HP ProOne 400 GI1 |Enterprise icrosoft Office 365 -
Cirugia Estacion Jefe | AIO Profession\ s-es
Cirugia Sala | HP Compagq Pro 4300 | Migse Wingo‘ws
Recuperacion AIO PC @ onal Libre Office
Windows 10
HP ProOne 400 G pferprise Microsoft Office 365 -
Centfrales Esterilizacion | AiO Professionall es-€s
SERVIDOR
Dependen
cia Equipo (o} Sistema Operativo Microsoft Office
Microsoft Windows Small Business | Microsoft SQL
Servi P RroLiant ML370 Server 2003 Server 2000
HP ProlLiant DL180|Windows Server 2012 R2 Standard
Gen9 Server SQL Server 2014
HP ProlLiant DL180|Windows Server 2022 Standard
Gen9 Server No
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HP ProLiant DL180|Windows Server 2022 Standard
Servidor 124 | Gen9 Server No

HPE ProLiont DL360|Windows Server 2022 Standard
Servidor 169 | Gen10 Plus Server No V
A continuacion, se adjuntan pantallazos de muestra selectiva, evi legalidad
del software.
& 192.168.0.17 - Conexién a Escritaria remato ’ - o b4

T B b Panelde control b Sistemay segueided b Sitema

Ventona principal del Panel de ,
aci6n bésica acerca del equipo

2012 R2 Standard
icroseft Corporation, Todes los derechos reservados,

. InteliR) Xeon(R) CPU E5-2608 v3 @ 1.90GHz 1.90 GHe
instalada (RAM); 128 GB (128 GE utiizable)
de 64 bits, procesador x64

Dominic: hasappla.local

Windows estd activado Lea los Términes de licencia del software de Microsoft

Id. del producto: 00252-60126-82064-AA%02

-ﬂ.

= Windows Server2012R

configurscién

Cambiar la clave de product

N
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@ nico Acerca de
| F | Tu equipo esta supervisado y 2“‘“:‘":;5:: configuracién
- protegido. P
s Especificaciones del dispositivo
) Sonido

Nombre del dispositivo

Procesador
L[] Notificaciones y acciones

_ RAM instalada
D) Asistente de concentracion

Configuracién de graficas

Identificador de dispositivo

N .
O Energia y suspension Id. del producto

Tipo de sistema
= Almacenamiento

Lapiz y entrada tactil

@ Tableta

Hi Muititarea ET

& Proyeccion en este equipa Cambiar el nombre de este equipo

¥ Escritorio remoto

Especificaciones de Windows

| @ Acercade Edicion Windows Server 2022 Standard
Version

Instalado el

Compilacién del sistema operativo 203484405

Copiar

7. RELACION DE SOFTWARE IDENJIFICADO

Con base en la informaciéon suminigfrada Ror el Area de Sistemas, se identificd el software

instalado en los equipos instit es, elL£ual comprende sistemas operativos,

herramientas ofimdticas, sistemgs Chificos y motores de bases de datos.

7.1.  Sistema de In Hospitalario (HIS)

La enfidad u ware Dindmica Gerencial Hospitalaria, el cual soporta procesos

criticos
v \Registp y gestion de historias clinicas.
acturacion de servicios de salud.

Generacién de reportes regulatorios.

v Produccidn de indicadores institucionales.
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De acuerdo con la documentacion remitida, el sistema cuenta con certificacion emitida

por el proveedor, que respalda su uso institucional.

7.2

v

.2.  Plataforma Ofimdtica
Se identifico el uso de: x;

Microsoft 365 bajo esquema corporativo.

Microsoft Office 365 Business. O
Microsoft Office Professional Plus 2010. &

v
v
v Microsoft Office Starter 2010. %
v Microsoft Office 2010 Service Pack 1.
v LibreOffice (software de cddigo abigrio).
La coexistencia de versiones modernas bajo ma corporativo y versiones anteriores

instaladas en algunos equipos evid

7.3.

a transicion tecnoldgica parcial.

@

Sistemas Operati ipos de Usuario

Se reporta la utilizagié

v Window
v WindowsN0 Rrofessional.
v fWindo Enterprise Professional.

ws 7 Professional (en algunos equipos).

ncia de Windows 7 Professional corresponde a una version sin soporte oficial

gente, lo cual representa un riesgo potencial desde el punto de vista de seguridad
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informdtica, sin embargo, se constata la legalidad por parte de la Oficina de Control

Interno, la Institucion se encuentra en proceso de transicion.
7.4. Infraestructura de Servidores

Se identificaron los siguientes sistemas operativos en servidores:
«  Windows Server 2022 Standard. \/
e Windows Server 2012 R2 Standard.
e Windows Small Business Server 2003.

Asimismo, se reportan los siguientes motores de base
e SQL Server 2022.
e SQL Server2014.

e SQL Server 2000.

Se identificd la utilizacion de W

plataformas cuyo soporte ofi ( del fabricante se encuentra finalizado desde 2015
y 2013 respectivamente.
La finalizacion del sofortgi ica la ausencia de actualizaciones de seguridad y parches

de vulnerabilidade puede incrementar la exposicion a riesgos tecnoldgicos
relacionadosg.c uridad informdtica, compatibilidad con aplicaciones actuales vy
continuidde op a.

UACION DEL LICENCIAMIENTO DE SOFTWARE

icaciéon del licenciamiento de software constituye el eje central del presente informe,
la medida en que el cumplimiento de las normas sobre derechos de autor exige que

toda entidad publica utiice  exclusivamente
Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




FORMATO DE INFORME Fecha: 05/11/2024

L i EMPRESA SOCIAL DEL ESTADO Cédigo: MDE-GPDI-GD-F-004

q HospraLpeparAvENTAL | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Versién: 03

A B PN ] e LA PLATA HUILA ] Pagina: 25 de
PROCESO: GESTION DE PLANEACION Y 32

DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

programas de ordenador legalmente adquiridos y debidamente autorizados por sus
fitulares. En el caso de la E.S.E. Hospital Departamental San Antonio de Paduaq, la evaluag

realizada permitié constatar que el entorno tecnoldgico institucional opera

esquema formal de adquisiciéon, control y administracion de software, respaldg

certificaciones y documentacion verificable.

En relacion con el Sistema de Informacion Hospitalario (HIS), herromien% porta |los

procesos criticos de historia clinica electréonica, facturacion, esWregulatorios,
generacioén de indicadores y gestion asistencial, se evidencid R idn cuenta con
licenciamiento activo y certificacion emitida por el provged igicl del software. Esta

certificacion acredita la legalidad del uso del sistemaNasi ‘eonto el cumplimiento de

estdndares técnicos y normativos aplicables en el co lombiano. Dado que el HIS
constituye la plataforma central sobre la cud >sfuctura la operacion clinica vy
administrativa del hospital, la formalidad U giamiento representa un elemento

esencial de continuidad operativa y cumplimientophormativo.

En cuanto a la plataforma de prog wdad institucional, la entidad dispone de licencias

activas para el uso de herramienta rativas y ofimaticas bajo esquemas corporativos
formalmente contratados. Estgs li@encids permiten el uso legal de aplicaciones de correo
institucional, procesami xt0, hojas de cdiculo, presentaciones, almacenamiento

en la nube y herra S comunicacién corporativa, garantizando la frazabilidad

contractual y la legi el entorno digital administrativo.

Adicionalmenrtig, itucion utiliza software de gestion documental Eclipse formalmente

imple tado, c adquisicion se encuentra respaldada por documentacion institucional,
permitiendo dicacion, seguimiento y control de documentos oficiales conforme a los
de transparencia y archivo. Este componente resulta relevante en la medida

la gestion documental digital forma parte integral del ecosistema tecnoldgico

Ucionaly, por tanto, debe enconfrarse igualmente amparada por esquemas legales de
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Desde una perspectiva de control interno, se verificé que la instalacion de software en los

equipos institucionales se encuentra restringida mediante la limitacion de privileg
administrativos, lo cual reduce significativamente el riesgo de incorporaciéon de proe
no avutorizados. La administraciéon cenfralizada de credenciales y la confle

estandarizada de los equipos constituyen controles preventivos eficaces e
instalacioén irregular de aplicaciones que puedan vulnerar derechos autorfo generar

riesgos de seguridad informdatica. @
El andlisis efectuado no evidencié la presencia de softw in '

procedencia irregular en los equipos oficialmente inventarigddos® respondencia entre

iamiento o de

los sistemas criticos utilizados y la documentacion de respaldo oflible permite establecer

un nivel alto de cumplimiento en materia de propie ctual sobre programas de

ordenador. Asimismo, la existencia de planegs ci®onales de seguridad digital y

En términos generales, la evaluacia Snnite concluir que la E.S.E. Hospital Departamental

San Antonio de Padua cump
derechos de autor sobre so re ando exclusivamente con programas debidamente

licenciados y respalda tificaciones formales. El entorno tecnoldgico institucional

presenta un nivel de ecuado, con mecanismos preventivos y administrativos que

disminuyen de man ativa la probabilidad de incumplimiento normativo.

2 4CON ES IMPLEMENTADOS PARA GARANTIZAR EL USO LEGAL DEL
ARE
. Hospital Departamental San Antonio de Padua ha implementado un conjunto de

ntroles técnicos y administrativos orientados a garantizar que el entorno tecnoldgico

nstitucional opere exclusivamente con software legalmente adquirido y autorizado. Estos
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controles no se limitan a la verificacion inicial del licenciamiento, sino que forman parte de
un sistema estructurado de gestion tecnolégica que integra prevencion, deteccic

mitigaciéon de riesgos asociados al uso indebido de programas informdaticos.

En el plano técnico, la institucion mantiene configuraciones estandarizadas

de computo, las cuales incluyen la restriccion de privilegios administratives paraiios usuarios
finales. Esta medida impide la instalacion autdbnoma de aplica
reduciendo de manera significativa el riesgo de incorpora software sin
licenciamiento o de procedencia desconocida. La admini

realiza de forma centralizada por el drea responsable d

soluciones de seguridad informdtica activas que yven a detectar posibles amenazas

derivadas de instalaciones irregulares o comporta 0s anémalos en el entorno digital.

Desde la perspectiva administrativg o legdl"del software se encuentra respaldado por

politicas institucionales formalmgnie pgfadas, planes estratégicos de tecnologias de la
informaciéon, planes de seg vacidad, y esquemas de fratamiento de riesgos
tecnoldgicos. Estos instru lecen lineamientos claros respecto a la adquisicion,

instalaciéon  y  uso €de licaciones informdticas, definiendo responsabilidades,

procedimientos y m de seguimiento. La articulacién entre estos documentos y la

prdctica opera cia que la gestidén del licenciamiento no es un proceso aislado,

Sino0 un coRpPo integrado del sistema de control interno tecnoldgico.

Adici@nalmente, la existencia de un inventario actualizado de activos tecnoldgicos permite

orrespondencia entre los equipos institucionales y el software instalado,

ahdo la verificacidon periddica del cumplimiento normativo. La trazabilidad

ocumental asociada a las adquisiciones y certificaciones de proveedores refuerza la
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fransparencia y proporciona soporte probatorio ante eventuales requerimientos de

autoridades competentes.

Los controles implementados también se alinean con la gestion del riesgo instituci@ a

medida en que identifican como riesgo relevante la instalacion de software gido

y establecen medidas preventivas para mitigar su ocurrencia. Lagcombifacion de
restricciones técnicas, supervision administrativa y formalizacion deewgmégtal,feduce la
probabilidad de incumplimiento normativo y limita la exposiciod ciones legales,

disciplinarias o fiscales.

En términos generales, la evaluacion permite establecer que la institucion dispone de un

esquema de control adecuado y razonablemente robUsto garantizar el uso legal del

software. Los mecanismos implementados ¢iaR coherencia entre politica,

procedimiento y prdctica operativa, fog@leciemdogla gobernanza tecnolégica y el

cumplimiento de las disposiciones vigentes'e€n matgria de derechos de autor.

10. RESPUESTA ARITERROGANTES

v' ¢Con cuantos e u% a la entidad?
La entidad c@n 125 equipos de computo institucionales, debidamente

inventaria@os, urados bajo estdndares técnicos y administrados por el Area de

Sistem@s.
re instalado en estos equipos se encuentra debidamente licenciado?

l. o el software institucional corresponde a licencias activas y legalmente adquiridas,
cluyendo el sistema de informacion hospitalario, el sistema de gestion documental y la

plataforma  Microsoft 365.
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v ¢Qué mecanismos de control se han implementado para evitar la instalacion de software

no licenciado?

Se han implementado controles técnicos y administrativos que incluyen rest e
privilegios, custodia de cuentas administradoras, validacion previa de licen@igs, a S

corporativo y politicas institucionales de seguridad digital.
v ¢Cudl es el destino final que se le da al software dado de baja e d

El software dado de baja en la E.S.E. Hospital Departamen tonio de Padua sigue

un procedimiento formal, controlado y documentado, &| c sef\encuentra enmarcado

dentro de los lineamientos de gestidon de activos tecn es evaluado por el Comité
de Bajas Institucional, instancia responsable de A torizar y dejar trazabilidad del

proceso.

El destino final del software dado de baja coptempla las siguientes acciones, segun aplique:

e Desinstalacion definitiva ore de los equipos institucionales cuando se

determina su obsolesgenadia, plazo tecnoldgico, finalizacidon de confrato o

cambio de plata

e Revocatoria, o celacion de licencias, en los casos en que el modelo de

licenciamient ita, evitando pagos innecesarios o0 usos No autorizados.

e No re indebida del software dado de baja en otros equipos o

ehdengias sin autorizaciéon expresa del Area de Sistemas y del Comité de Bajos.

o ctualizacion del inventario de software y activos tecnoldgicos, dejando registro del

stado “dado de baja” para efectos de control, auditoria y seguimiento.

onservacion de actas y soportes documentales, emitidos por el Comité de Baijas,
donde constan las razones técnicas, administrativas o contractuales que motivan la

baja del software.
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En los casos en que el software esté asociado a equipos de coémputo dados de baja, el

proceso se articula con la disposicion final del activo tecnoldgico, garantizando que
permanezca software institucional instalado en equipos que salen del inventarj

entidad.

Este procedimiento asegura que el destino final del software dado de bgja se lice bajo

criterios de legalidad, trazabilidad, control interno, seguridad acion y

cumplimiento normativo, minimizando riesgos relacionados con 2bido, licencias

vencidas o exposicion de informacion institucional. &

CARLOS ANDRES PUYO

Asesor de Control Interno
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Anexos - Certificaciones

IM/AMICT/N\

SERENCINAL

WWW SyaC net.co

Bogota, 11 de Febrero de 2022 V

Sefiores
E.S.E HOSPITAL SAN ANTONIO DE PADUA
Huila

CERTIFICACION

SISTEMAS Y ASESORIAS DE COLOMBIA S.A. (SYAC) certifica que el manejo que el
sistema Dindmica Gerencial de los médulos licenciados al Hospital cumple con lo estipulado
por la normatividad Colombiana y de igual forma el Sistema garantiza que la Informacién
almacenada, procesada y generada cumple con los atributos de inalterabilidad, integridad,
seguridad y conservacién, en lo que respecta al software en si mismo considerado y desde
la idoneidad y calidad del producto, que el fabricante estd en posibilidad de acreditar.

Sin perjuicio de ello, el contratista es ajeno a casos de fuerza mayor, casos fortuitos y
hechos de terceros, ajenos a su competencia y diligencia que eventualmente impidan
garantizar de manera absoluta la inalterabilidad, integridad y seguridad de la informacién.

El diligenciamiento y la veracidad de los datos de la informacion registrada, seran
responsabilidad Unica y exclusiva de E.S.E HOSPITAL SAN ANTONIO DE PADUA, de
conformidad con las normas que regulan la materia.

Dindmica Gerencial genera informacién por medios como pantallas, impresiones fisicas o
archivos magnéticos. Es responsabilidad del comerciante y/o Contratante la manipulaciéon
que realice sobre la informacién proporcionada por DGH en los medios mencionados que
genere cambios que pueden alterar y ocasionar la perdida de integridad.

.”‘

7 L
Cordialmente;, A 22N
Tl

( }l/z/ l k//f'--*'
PEDRO FELIPE CERON Y CERON
Gerente Comercial - SYAC

g CMMIDEV /S -ﬂ, PBX (1)756:0520 Av Cra 45 No. 108 - 27| Tome 2 - Of. 1408 | Bogotd « Colombia

W Syac net o
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Mcrosoft Corporation Tel 4235 552 so00
One Microsoft Way Fax 4235 708 729
Redmond, WA 500520399 www.microsoft com
B Microsoft
February 16, 2026 V
Senores
E.S.E HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
891180117
La Plata

A quien corresponda:

A partir del pasado 18 de Julio de 2023, Microsoft Partner Network cambié de
nombre a Microsoft Al Cloud Partner Program. En el Microsoft Partner Network,
las capacidades técnicas de un socio en los productos o tecnologias de
Microsoft se demostraban obteniendo competencias Silver y Gold.

Para los fines de la llamada a licitacion (RFP) en curso, esta carta confirma que el
socio mencionado a continuacion ostentaba las competencias de Microsoft
Partner Network indicadas a continuacion y que todavia puede recibir los
beneficios asociados con estas.

TINCORP (Id. de Partner: 1112283)
Calle 22F 86-61

BOGOTA, Distrito Capital - 110931
Colombia

Competencias heredadas : Demostrar capacidad técnica en los productos o
tecnologias de Microsoft.

« Silver Small and Midmarket Cloud Solutions
« Silver Cloud Platform

En el nuevo Microsoft Al Cloud Partner Program ya no se ofrecen competencias.
En su lugar, los socios pueden obtener designaciones de socio de soluciones
para demostrar las capacidades técnicas, la experiencia y la capacidad de la
organizacion de ofrecer buenos resultados alineados con Microsoft Cloud para
los clientes.

Morosoft Corporation es un empleador que garantza la iguaidad de oportursdades
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