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ACTIVIDAD: Informe de Plan Estratégico y Riesgos de Seguridad

PROCESO VINCULADO: | Seguimiento Planes Institucionales 2025

RESPONSABLE: Edwin Fabian Castro Quintero

OBIJETIVO: Realizar seguimiento a los planes institucionales 5 4
Estdndares de Acreditacion en Salud Segun Res.
2018 AN

CONTENIDO DEL INFORME: O

INTRODUCCION

de la Informaciéon

El Plan de Tratamiento de Riesgos de Seguridad y_Priv
i asociados a la

tiene como propdsito identificar, analizar y tratg
seguridad de la informacion institucional, gatantizald® la confidencialidad,
integridad y disponibilidad de los datos. a igencia 2025, este plan
permitié fortalecer los controles preventivos y correctivos orientados a minimizar la
materializacion de riesgos tecnoldgicos Worot€ger los activos de informacion del

Hospital Departamental San An e Padua.

El presente informe co idakel séguimiento y cierre anual del plan, evidenciando
el nivel de cumplimighto las actividades programadas y los resultados obtenidos
durante la vigenci lu )

OBIJETIVO
Evaluar elf\gra cumplimiento del Plan de Tratamiento de Riesgos de Seguridad
y Priv@icida Informacion durante la vigencia 2025, mediante el andilisis del

comportamiento de los riesgos identificados, la atencidn de requerimientos y la
accesos a los sistemas de informacion.

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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El informe aplica a los sistemas de informacion, usuarios, procesos asistenciales
administrativos, y activos de informacion del Hospital Departamental San Antoni
Paduaq, durante el periodo comprendido entre enero y diciembre de 2025.

ANALISIS POR ACTIVIDAD Y NIVEL DE CUMPLIMIENTO

e ACTIVIDAD 1: Incidentes de seguridad segun su categorizaciéon
(Extremadamente danino, danino mayor, moderado, menor, li anino)
Cumplimiento: 100 %

Andlisis:

Durante la vigencia 2025 no se presentaron ncide de seguridad de la

Gerencial .NET

1 Administradores
4 COORDINACION CITAS MEDICAS

5 ACTIVOS FIIOS.

7 COMPRAS E INVENTARIO

8 ARMADO DE CUENTAS

9 TESORERIA

10 CARTERA

T FACTURADORES

12 DIGITADGRES DE FARMACIA

13 MEDICOS GENERALES

14 ESTADISTICA

15 SECRETARIAS GENERALES

16 AUDITORIA MEDICA - CONSULTA DE FACTURAS
17 FINANCIEROS

18 JEFE DE ENFERMERIA
19 AUKILIAR DE ENFERMERIA

21 MEDICOS ESPECIALISTAS

22 BACTERIOLOGOS - LABORATORIO CLINICO

23 INSTRUMENTADORES

24 TERAPIA FISICA Y RESPIRATORIA

26 AUDITORIA INTERNA - EXTERNA / SOLO CONSULTA H.C.
27 CONSULTA DE RESULTADOS A PROCEDIMIENTO

23 AUDITOR PERSONALIZADO - SUBGERENCIA

29 OTROS - PEDIDO

30 RADIOLOGIA V/O RADIOGRAFIA

31 NOMINA

32 CONTRATACION

33 PREAUDITORIA DE CUENTAS

35 REFERENCIA

37 TRABAJO SOCIAL
&1 AUXILIAR DE UROLOGIA
5 42 COORDINADOR DE FACTURACION
iy o 44 REVISORIA FISCAL
| o | 46 GERENCIA
— 43 SIN PERMISOS DGH
() unkdsdes 50 AUKILIAR SISTEMAS

51 JURIDICA

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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52 CONTROL INTERNO
53 SIAU
54 AGENTES CITAS MEDICAS
55 INFORMES ADMINISTRATIVOS
56 DESPACHDS
57 AUILIARES DE LABORATORIO ¥ ASISTENCIAL ENFERMERIA
58 AUILIAR ENFERMERIA + FACTURADOR
59 COSTOS HOSPITALARIOS
60 AUDITOR CONCURRENTE
51 ASESORES ADMINISTRATIVOS GERENCIALES
63 RESOLUCIONES E INDICADORES
} o v o APovD ACTVOS 105
65 PERSONAL MEDICO DE UNIDADES
1 2 vsdes 66 SUBGERENCIA - AUDITORIA
67 RESIDENTES ESTUDIANTE MEDICOS ~

LICRNCTADO A [HOSPITAL SAN ANTONIO DE PADUA] MIT  Versén: 2025 Uporade: 11 Parche: 12.10.43 N8 Plataforma: Any CPU  15/11/2025 10:18

Control de Accesos

La implementacién de confroles de acceso efectivos es ese
confidencialidad, integridad y disponibilidad de los datos i

modelo de acceso basado en roles (RBAC) asegura e uncionario acceda
Unicamente a la informacién necesaria para cumplir sus féncidpes, seduciendo la superficie
de exposicion y facilitando la trazabilidad. El monitor anfe y las auditorias permiten
detectar intentos de acceso no autorizados y estallecar acciones correctivas de manera
proactiva. Esto permite mitigar riesgos derivadags nciales mal gestionadas o de
usuarios con privilegios excesivos. r.

b

ESE
HOSPITAL DEPARTAMENTAL

SAN ANTONIO DE PADUA

Iniciar sesion

Recuperar contrasefia

SYAC

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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CORREOS ELECTRONICOS CORPORATIVOS

A,

€ C @ % adminmicosoftcom/Adminportat#/users W% O % & U Fioooractualzacon }

20| = DGW mm Casficadordebion. (o Corestrsmue Mo CarguedeMatrizll. € SonicWal- Adminis.. [2) Buscador Codigos C.. @) REPORTEDEPRESC.. @ hitpsidocssuperss.. () Calulartempoent., [ = RESULTADOSLAB:, 4 ADRES INGRESO » | [ Todoslos marcadores

Centro de administracién de Microsoft 365 P Buscar

= Inicia > Usuarios activos esesanantoniodepaduagov.co Cerar sesidn
@ Inico . . .
Usuarios activos : adminesep
R Usuarios - A |  adminesep@esesznantoniode...
I Usuarios activas -:‘, Agregar un usuario E Planfillas de usuario & Agragar varios usuarios E Autenticacién multifactor 2, Eliminar un usuario ) Actualizar 3{ Restablecer contrasefia ‘ ;
L - op
Contactos
Usuarios invitados . = Q)
[ Nombre paa mostrar Nombre de ususio [ 2 Seecconar columeas (R, icrsesin con una cuenta disint
. N
Usuarios eliminados
[ actives fijos © activosTjos@esesanantoniogepaduagovco Micros
M Teamsy grupos v )
S Facuracin . [0 adminesep : adninesep@esesnantoniodcpaca Sinlicencia
® Copitct 0 adminpad : adminpad@esesanantoniodepadusgorca.onmicrosofte  Sinlicencia
" om
# insacen O admingac2 © siminped2Deenanioniodepadiagovee Sinlcenda
- Mostrar todo O Almacen central o almacencentval Besssanantoniodepaduagoic Micros
0 Aimacen Insumos © almaceninsumos@esessnantoniodepaduagon.co Micros
O Archivo . anhivoBesesanantoniodepoduagavco Microsoft 365 Empresa Estindar
[J  Amado de cuentas © amadosuentas@esessnantoniodepadua govco Microsoft 365 Empress Estindar
[0 Asesor Administrativo © asesoradministativo@esesanantoniodepadusgoves  Microsoft 365 Empresa Estindar
[0 Auditoria Cuentas Medicas . auditoracnizsmedcas Beesanantoniodepaduzgone.  Offce 363 8
[0 Auditoria Medica Calidad : sutitoracaiadBesesamrtoriodepadiagor o Micros Ay sopote
técnico
O autorizacionsaiud © autorzaconsad_bulagorcotXT#esesanantaniode  Sincencia

paduagovco anmicrosef.co

] Enviar

comentarios

O calidad . cldadBesesannioniodepaduagaico Microsoft 365 Empresa Eséndar

N e s e Wl 8 Enra e o

IDAD 2: NUmero de requerimientos y/o solicitudes

miento: 100 %

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
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copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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Andlisis:

Durante la vigencia evaluada, los requerimientos y solicitudes relacionadd
sistemas de informacién fueron gestionados y aftendidos de mane
conforme al indicador institucional *Porcentaje de requerimientos gesti

cual presentd un cumplimiento del 100 % mensual. x

De acuerdo con la ficha técnica del indicador
diligenciados por el personal asistencial y admj numerador) fueron
efectivamente gestionados frente al total verimientos  recibidos
(denominador), evidenciando una eficiencia total ncion de solicitudes. Este
resultado permitié garantizar la continuidad @p e los procesos institucionales
y prevenir riesgos asociados a fallas op i isponibilidad del servicio o uso

S requerimientos

fi

articulacion entre el dare istém@s y los procesos institucionales, asi como la
efectividad de los mecgnisnigs establecidos para la gestion de requerimientos.

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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ersicn: I
PROCESO: Sistema de informacion
MOMERE DEL INDICADOR: Porcentaje de requerimientos gesticnados
(OBJETIVO DEL INDICADOR: Conocer los requerimientos solicitados por el personal Administrative v Asistencial

(OBJETIVO DE CALIDAD CON EL CUAL SE
ASOCIA

2. Promower procesos seguros y calidos

Mumerador: Numero de requerimientos gestionado en el pericdo a ewvaluar
FORMULA DE MEDICION Fuente Numerador: Formato de requerimientos diligenciados fisico
E Denominador: Numero de requerimientos solicitados por el personal Asistencial y Administrativo

Fuente Dencminador: Formato de requerimientos diligenciados fisico

[META: 100%

UNIDAD DE MEDICION: Porcentaje

TIPO DE INDICADOR: Eficacia

FRECUENCIA DE MEDICION: Mensual

EUENTEEINED, R Formato de requerimientos diligenciados fisico
MEDICION: 4 = alg =T

(CARGO RESPONSABLE DE LA MEDICION: |Lider del procesc de gestion de la informacion

RESULTADOS DE LA MEDICION 2023

ENERO FEBRERD MARZO ABRIL MAYD JUNIO JuULIo AGOSTO SEFTIEMBRE OCTUBRE NOYIEMBRE DICIEMBRE
NUMERADDR 15 21 15 22 22 22 21 25 28 29 28 22
DENOMINADOR 15 21 15 22 22 22 21 25 28 9 2& 2z
RESULTADOS 100% 100% 100% 1007 HOOT 168 Fo 100 100 Ty 100%% 100% 100 100%
a4
V' . o 7 . . ’ .
e ACTIVIDAD 3: NUmero dere ientos de creacion de usuarios en Dinadmica
.
Gerencial

Cumplimiento: 100 %

Andlisis:

Los requerimigntos eacidon de usuarios en el software Dindmica Gerencial
Hospitalaria estionados conforme a los lineamientos institucionales y al
modelo ac s por roles. Esta actividad permitid garantizar que cada usuario

contgra Uni nte con los permisos necesarios para el desarrollo de sus funciones,
mitig@ndo rlesgos relacionados con accesos no autorizados y fortaleciendo la
j en el uso de los sistemas de informacion.

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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INFORME DE AUDITORIA

Fecha: (01/enero/2025 a 15/diciembre/2025) - Usuario: (1081411028 a 1081411028) - Entidad:
(DG.ENTIDADES.GENERALES. GEENIUISIJARIO) - Acciones: Creacion

FECHA USUARIO ENTIDAD 0ID DOC/CONSEC ACCION DETALLE COMPUTADOR

10/06/2025 04:13 p. m, 1081411028 Generalzs, GEENUsuario 1256 73483810 Creacion Nombre: (75483810) Sistzmasing [P
(Creacin de Registro / DG [fe80::4350:feas: 125670
NET Version: 2025 a%l5 172.21.48.1
Upgrade: 05 Parcha: 152.168.10.158 ]
30,10.01

10/07/2025 03:36 p. m, 1081411028 Generales, GEENUsuario 1302 1081422434 Creacion Nombre: (1081422434)  ArchivoCentralfu IP
Creaciin de Registro / DG [fe80::8a:6bb1:cfbe:552a
NET Version: 2025 Yeb 192,168.10.140 ]
Upgrade: 04 Parche:
29,1430

11/07/2025 08:44 2, m, 1081411028 Generales, GEENUsuario 1303 11135833340 Creacion Mombre: (1113833340)  Sist=maslng IP[::1
Creaciin de Registro / DG 192.168.10.158 ]
MET Version: 2025
Upgrade: 07 Parche:
01.07.24

01/08/2025 09:54 3, m, 1081411028 Generales, GEENUsuario 1309 1082781607 Creacion Mombre: (1082781607)  Sistemasing IP[::1
Creacion de Registro / DG 192.168.10,158 ]
MET Version: 2025
Upgrade: 07 Parche:
15.13.28

6/08/2025 11:27 3. m. 1081411028 Generales, GEENUsuario 1311 1079508776 Creacion Mombre: (1079508776)  Sistemasing IP[::1
(Creacion de Registro / DG 192.168.10.158 ]
MET Version: 2025
Upgrade: 07 Parche;
25.10.52

79082025 301 p. m. 1081411028 Generales, GEENUsuario 1314 1084575166 Creacion Mombre: (1084576166)  Sistzmasing IP
(Creacion de Registro / DG [fe80::cS6a:47a3:c8609:72
NET Version: 2025 25%26 1592.168.10.158
Upgradz: 08 Parche; 172.17.240.1 ]
12.06.55

J9)08/ 2025 D445 p. m. 1081411028 Generales, GEENUsuario 1315 10752423%5 Creacion Mombre: (1075242796)  Sistzmasing IP
Creacion de Registro / DG [fed:icha:d7ad:c6b9:72
NET Version: 2025 25%26 1592.168.10.158
Upgrade: 08 Parche; 172,17.240.1 ]
12.06.55

10/10/2025 11:1% 2. m. 1081411028 Generales, GEENUsuario 1327 55131571 Creacion Mombre: (55131571) Sistzmasing [P
Creacion de Registro / DG [fe80::3a92: 2bab53:86
NET Version: 2025 33629 172.28.96.1
Upgradz: 09 Parche; 192,168,10.158 ]
30.14.25

200102025 10:52 a. m. 1081411028 Generales, GEENUsuario 1329 1017188832 Creacion Mombre: (1017188832)  Sistemasing IP
Creacion de Registro / DG [fed::bea9:3883:2440:82
NET Versién: 2025 ‘95%49 192.168.10.158
Upgrade: 05 Parche: 172.29.64.1 ]
30.14.25

06/11/2025 10:23 2. m, 1081411038  Generzles, GEENUsuznio 1333 108142265 Crazcidn Mombra: (1081422658)  Simamasing [P

Creacion oz Registro [ DG
NET Version: 2025
Upgradz: 10 Parche;
11.13.52

[f=80::b5db: 1580:523%:a5
42453
f2B80::1523:7dd5:c18biadd
2%l11

fe80::755%:4697: Feleichd
7918 172.29.176.1

— Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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Fecha: (01/enero/2025 a 15/diciembre/2025) - Usuario: (75093433 a 75093433) - Enfidad:
(DG.ENTIDADES. GENERALES.GEENUSUARIO) - Acciones: Creacidn

FECHA USUARIO ENTIDAD oID DOC/CONSEC ACCION DETALLE COMPUTADOR

103/05,2025 02:52 p. 75053433 Generales GEENUsuario 1254 12283235 Creacion Nombre: (12283235) DESistemas [P
Creacion de Registro [ DG [feB0::1d=7:d357 bealifce
MET Versian: 2025 %8 192.168.10.215 ]
Upgrade: (4 Parche:
29.14,30

05/06/2025 08:37 a. 75053433 Generales GEENUsuario 1295 1075257532 Creacion Nombre: (1075257532) DESistemas [P
Creacion de Registro [ DG [feB0::1d=7:d357 bealifce
NET Versidn: 2025 %28 192.168.10.215
Upgrads: 04 Parche: fell:ice7a:8259:2add: 319
29.14.30 43515 192.168.137.1 ]

13/06/2025 10:54 a, 75053433 Gererakes GEENUsuano 1257 1025592758 Creacion Nombre: (1026532758) DiSistemas [P
Creacion de Registro / DG [feB0:i1d=7:d357 bealifce
MET Versian: 2025 %8 192.168.10.215 ]
Upgradz: 04 Parche:
25.14.30

13/06/2025 11:37 2. 75053433 Generales GEENUswano 1258 1081422806 Creacidn Nombre: (1081422805) DGGistemas [P
Creacion de Registro [ DG [feB0::1d=7:d357 beelifce
NET Wersidn: 2025 %8 192,168.10.215 ]
Upgrade: 4 Parche:
29.14,30

02072025 04:19 p. 75053433 Ganerales, GEENUsuario 1299 1062082080 Creacin Nombre: (1062082080) DESistemas [P
Creacion de Registro [/ DG [feB0::1d=7:d357 bealifce
NET Viersian: 2025 %8 1592.168.10.215
Upgradz: 07 Parche: fe@Diio=72:825%2addi 319
01.07.24 4315 192.168.137.1 ]

02072025 04:21 p, 75053433 Generales GEENUswano 1300 1081357651 Creacidn Nombre: (1081397651) DESistemas IP
Creacion de Registro / DG [feB0:i1d=7:d357 bealifce
NET Wersidn: 2025 %8 192.168.10.215
Upgrade: 07 Parche: fell:i0=7a: 8259 2a0d: 313
0L.07.24 4315 192.188,137.1 ]

D2/07/2025 04:23 p, 75053433 Generales GEENUsuario 1301 10814110459 Creacion Nombre: (1081411049) DESistemas [P
Creacion de Registro [/ DG [feB0::1d=7:d357 bealifce
NET Versidn: 2025 %28 192.168.10.215
Upgrads: 07 Parche: fe@l:i0e72:825% 2204319
01.07.24 43615 192.168.137.1 ]

17/07/2025 08:33 2, 75053433 Garerales GEENUsuano 1305 55180927 Creacian Nombre: (55180327 DESistemas [P
Creacion de Registro / DG [feB0::1d=7:d357 bealifce
NET Versian: 2025 %8 192.168.10.215 ]
Uparadz: 07 Parche:
15.13.28

15/07/2025 11:35 a. 75053433 Generales GEENUsuario 1304 1004245875 Creaciin Nombre: (1004245875) DiESistemas [P
Creacion de Registro / DG [feB0::1d=7:d357:bealifce
NET Versidn: 2025 %8 192,168.10.215 ]
Upgradz: 4 Parche:
29.14,30

3107/2025 10e41 a. 75053433 Generales GEENUsuario 1307 1143367702 Creacion Nombre: (1143367702) DESistemas [P
Creacion de Registro / DG [feB0::1d=7:d357 bealifce
NET Versidn: 2025 %28 192.168.10.215
Upgradz: 4 Parche: fe@lii0e72:825%2a0d:319
08.13.43 43515 192.168.137.1 ]

28/07/2025 03:56 p. 75053433 Ganersles, GEENUsario 1306 108141551 Creacién Mombre: (1081415531]  DESistemas [P

Creacidn de Registro [ DG

— Salud Integral Impacto Real

fed:: 1da7:d357: beafifce

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,

copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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INFORME DE AUDITORIA

Fecha: (01/enero/2025 a 15/diciembre/2025) - Usuario: (75093433 3 75093433) - Entidad:
(DG.ENTIDADES.GENERALES. GEENUSUARIO) - Acciones: Creacidn

FECHA USUARIO ENTIDAD 0ID DOC/CONSEC ACCION DETALLE COMPUTADOR
08/08/2025 09:59 a, 75093433 Ganerales, GEENUsuano 1312 1003815553 Craaciin Nombre: (1003815553)  DGSistemas IP
Crzacidn dz Registro [ DG [fellildeTidi5T:beclifc
NET Versian: 2025 %38 192.168.10.215
Upgrade: 04 Parche: feBliiceTai825% 22001315
08.13.43 4%15 192,168,137.1 ]
13/08/2025 03:47 p. 750593433 Generales, GEENUsuari 1313 1081408820 Creacion Nombre: (1081408820)  DGSistzmas IP
Creacion de Registro [ DG [felD::1de7:d357:bealifce
KET Versidn: 2025 %8 192.168.10.215
Upgrade: D& Parche: feB0::0e72:8259:2add: 319
.09.52 4%15 192,168,137.1 ]
02/05/2025 441 p, 75093433 Generales, GEENUsuanio 1317 FIIFETL Craacion Nombre; (7727572) DGSistemas IP
Crzacidn dz Registro [ DG [fellildeTidi5T:beelifc
NET Wersian: 2025 %8 192.168.10.215
Upgrade: 08 Parche: feBice7a:825% 2add: 319
12,0656 4315 192,168,137.1 ]
02/09/2025 03:49 p. 75053433 Ganerales, GEENUsuario 1315 1083285508 Craacion Nombre: (1088285608)  DGSistemas IP
Creacion de Registro [ DG [fedd::1de7:d357:beel foe
KET Versidn: 2025 %8 192.168.10.215
Upgrade: D& Parche: feB0::0e72:8259:2add: 319
12,0656 4%15 192,168,137.1 ]
11/09/2025 0%:34 2, 75093433 Generales, GEENUsuanio 1318 1004245500 Craacion Nombre: (1004243600)  DESistemas [P
Creacion dz Registre [ DG [fellii1d=7:d357:beelifc
KET Versidn: 2025 %8 192,168.10.215
Upgrade: 4 Parche: f280:10272:825%:22d4: 319
25.14.30 4315 192.168.137.1 ]
15/09/2025 11:03 a. 750593433 Generales, GEENUsuario 1315 1075235667 Craacion Nombre: (107523%667)  DGSistamas IP
Creacion de Registro [ DG [fedD::1de7:d357:beel foe
NET Versian: 2025 %8 192,168.10.215
Upgrade: 09 Parche: fel:ice7a:825% 2add: 319
08.10.23 4315 192,168,137.1 ]
16/09/2025 08:15 2, 75053433 Ganzrales GEENUsuzrio 1320 1081335054 Creacidn Mombre: (1081395054)  DGSis=mas [P
Creacion dz Registro [ DG [felD::1d=7:d357:beelifcz
KET Versidn: 2025 %8 192,168.10.215
Upgrade: 4 Parche: f280:10272:825%:22dd: 313
25.14.30 4%15 192.168.137.1 ]
17/059/2025 06:24 2, 75093433 Ganerales, GEENUsuano 1321 1080261064 Craacidn Nombre: (1080261064)  DGSistzmas IP
Creacidn dz Registro [ DG [felliilde7idi57:beelifce
NET Versian: 2025 %8 192,168.10.215
Upgrade: 09 Parche: feB:ice7a:825% 2add: 319
08.10.23 4%15 192,168,137.1 ]
18/09/2025 12:5 p, 750593433 Generales, GEENUsuari 1322 1085983313 Craacidn Nombre: (1086983313)  DGSistamas IP
Creacion dz Registro [ DG [feld::1de7:d357:bealifce
KET Versidn: 2025 %8 192.168.10.215
Upgrade: 04 Parche:! feB0::0e72:8259:2add: 319
25.14.30 4%15 192.168.137.1 ]
25/19/2025 03:46 p. 75093433 Ganerales, GEENUsuano 1323 1004248873 Craacidn Nombre: (1004248873)  DGSistemas [P

— Salud Integral Impacto Real

Crzacidn dz Registro [ DG [fellildeTidi5T:beclifc

MET Wzrsion: 2025 %9 192.168.10.215
Upgrade: 04 Parche: feBice7a:825% 2add: 319
2%.14.30 4316 192,168,137.1 ]

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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INFORME DE AUDITORIA
Fecha: (01/enero/2025 a 15/diciembre/2025) - Usuario: (75093433 a 75093433) - Enfidad:
(DG.ENTIDADES.GEMERALES.GEENUSUARIO) - Acciones: Creacidn

FECHA USUARIO ENTIDAD 0ID DOC/CONSEC ACCION DETALLE COMPUTADOR

16/10/2025 11:07 a. m. 75053433 Generales, GEENUsuario 1328 1077224044 Creacion Mombre: (1077224044)  DGSistzmas IP
Creacion de Registro / DG [f=B0::18e7:d357:beelifc
NET ersion: 2025 %8 192.168.10.92 ]
Upgrade: 05 Parche:
30.14.26

21/10/2025 3429 p. m. 75053433 Generales, GEENUsuario 1330 1079505724 Creacién Mombre: (1073509724) DE5istzmas [P
Creacion de Registro / DG [feB0i1de7:d357 beetife
NET Veersidn: 2025 %8 192.168,10.92 ]
Upgrade: 04 Parche:
29.14.30

F/10/2025 10:51 3. m. 75053433 Generales, GEENUsuario 1331 1075230595 Creacion Mombre: (1075230535)  DGESistemas IP
Creacion de Registro / DG [feB:1de7:d357:beelifee
MET Versian: 2025 %8 192.168.10.52 ]
Upgrade: 10 Parche:
1113152

30/10/2025 10:59 a, m, 75053433 Generales, GEENUsuario 1332 1075253355 Creacion Nombre: (1075253355) DiE5istzmas [P
Creacidn de Registro / DG [feB0ii1de7:d357 beelife
NET Versidn: 2025 %8 192,168,10.92 ]
Upgrade: 10 Parche:
22,1352

20/11/2025 02:19 p. m, 75053433 Ganarales, GEENUsuano 1335 1081423353 Creacian Nombre: (1081423353) DE5iEtzmas [P
(Creacion de Registro | DG [feB0::1de7:d357:bealifce
NET Viersian: 2025 39 192.168.10.92 ]
Upgrade: 11 Parche:
12.10.43

21/11/2025 03:58 p. m. 75053433 Generales, GEENUsuario 1338 1076503284 Creacién Nombre: (1076503284) DGESistzmas [P
Creacion de Registro / DG [feB0i1de7:d357 beetife
NET Versidn: 2025 %9 192.168,10,92 ]
Upgrade: 04 Parche:
29.14.30

27/11/2025 10:05 a. m. 75053433 Generales, GEENUsuaria 1338 1081356583 Creacion Mombre: (1081396583) DE5iEtzmas [P
(Creacion de Registro | DG [feBl::1de7:d357:bealifr
NET Viersidn: 2025 %9 192.168.10.92 ]
Upgrade: 11 Parche:
12.10.43

28/11/2025 03:25 p, m, 75053433 Generales, GEENUsuario 1339 1081407544 Creacion Nombre: (1081407544) DE5istzmas [P
Creaciin de Registro / DG [feB0::1de7:d157 baaBifce
NET Version: 2025 %9 192.168.10,52
Upgrade: 4 Parche: fe@il:i3abe: 746219046, 7ESE
29.14.30 %7 10.0.0.5 ]

78/11/2075 03:51 p. m. 75053433 Generales, GEENUsuaria 1340 1081415293 Craacion Mombre: (1081419233) DiESist=mas P
Creacidn de Ragistro [ DG [feB0::1de7:d157 bacBifee
NET Version: 2025 %29 192.158.10,52
Upgrads: 04 Parche: fell::3a5c: Tdbar Sl 7851
29.14.30 %7 10.0.0.5]

01/12/2025 10:43 3. m. 75053433 Generales, GEENUsuario 1341 16935664 Creacion Mombire: (16535664) DESistemas [P
Creacion de Registro / DG [feB0:11de7:d357:beelifc
MET Versian: 2025 %9 192.168.10.52 ]
Upgrade: 4 Parche:
25,1430

01/12/2025 34:18 p. m. 75053433 Generales, GEENUsuario 1342 11380470 Creacién Mombire: (11380470) DE5istzmas [P
Creacidn de Registro / DG [feB0ii1de7:d357 beelife
NET Viersidn: 2025 %3 192.168.10.92 ]

Timmmm dee 44 Fimacke,
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“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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INFORME DE AUDITORIA
Fecha: (01/enero/2025 a 15/diciembre/2025) - Usuario: (1081411028 a 1081411028} - Entidad:
(DG.ENTIDADES.GENERALES.GEENUSIUARIO) - Acciones: Creacidn

FECHA USUARID ENTIDAD oID DOC/ COMSEC ACCIOMN DETALLE COMPUTADOR
26/11/2025 02:41 p. m. 1081411028 Ganarales. GEENUsuaric 1337 55131558 Creacidn Mombre: {55131558) Siztamasing IF
Creacién de Registro / DG [feB0:e26aridod:cll7i5a
MNET Wersidn: 2025 D053
Upgrade: 04 Pancha: fel0::1523: 7ddS:cl8bradd
25.14.30 e%11 172.28.0.1
165.254.57.117
152.168.10.245 ]
031242025 02:20 p. m. 1081411028 Ganarales, GEENUsuaric 1343 B3041028 Creacidn Mombre: (23041028) Sistemasing IP
Creacién de Registro / DG [feB0::af89: 8009 7488153
MNET Wersidn: 2025 b13e53
Uporade: 11 Parnche: fel0::1523: 7ddSicl8biadd
12.10.43 2%:11 172.28.0.1
165.354.57.117
152.168,10.245 ]

e Seguridad y Privacidad de la

¢ Mantener controlados los g
e Prevenir la ocurrencia
e Fortalecerla gestion S
e Garantizar la continui@gd Wconfiabilidad de los sistemas de informacion.

asociados a la seguridad de la informacion.
fes de alto impacto.

DIFICULTADES
Durante la vigen e ada no se identificaron dificultades significativas que

afectaran lag] n del plan. Los eventos operativos menores fueron gestionados
oportunagen generar impacto en la seguridad de la informacion ni en la
oper N IRgtitucional.

ES

usl

de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién se
2¥fTO de manera satisfactoria durante la vigencia 2025, alcanzando un nivel de

mplimiento del 100 %. La ausencia de incidentes de seguridad y la adecuada
atencion de los requerimientos evidencian la efectividad de los controles

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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implementados y la madurez del proceso de gestion de riesgos de seguridad de |
informacion en la institucion.

Medicion del Indicador de Cumplimiento

Numero de actividades ejecutadas del Plan Estratégico y Riesgos de Seguri
Numero de actividades programadas para la vigencia

)4

3—10()0/
3= 0

La medicion del indicador del Plan Estratégico y Riesgos de Se a vigencia 2025
arrojé un cumplimiento del 100 % (3 actividades ejecutadgs programadas), lo que
evidencia la correcta ejecucion y seguimiento de las ac€idges @efinidas en el plan. Este
resultado refleja una gestion efectiva de los riesgos d idad de la informacion,
soportada en controles preventivos adecuados, atenci na de requerimientos y una
informacion.

2| de madurez alcanzado por la
, contribuyendo a la prevenciéon de
iento de los estdndares de acreditacion

institucion en la gestion de riesgos de
incidentes, a la continuidad operativa y al
en salud y la normativa vigente.

RECOMENDACIONES

e Continuar forf@legiengdo las acciones preventivas en materia de seguridad de
la informaci

¢ Mantenegla izaciéon periddica de la matriz de riesgos.

iento continuo a los controles implementados.

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




