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FECHA: 31 de diciembre del 2025 

ACTIVIDAD: Informe de Plan Estratégico y Riesgos de Seguridad 

PROCESO VINCULADO: Seguimiento Planes Institucionales 2025 

RESPONSABLE: Edwin Fabian Castro Quintero 

OBJETIVO: Realizar seguimiento a los planes institucionales 2025 según 

Estándares de Acreditación en Salud Según Res. 5095 de 

2018 

 

CONTENIDO DEL INFORME: 

INTRODUCCIÓN 

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información 

tiene como propósito identificar, analizar y tratar los riesgos asociados a la 

seguridad de la información institucional, garantizando la confidencialidad, 

integridad y disponibilidad de los datos. Durante la vigencia 2025, este plan 

permitió fortalecer los controles preventivos y correctivos orientados a minimizar la 

materialización de riesgos tecnológicos y proteger los activos de información del 

Hospital Departamental San Antonio de Padua. 

 

El presente informe consolida el seguimiento y cierre anual del plan, evidenciando 

el nivel de cumplimiento de las actividades programadas y los resultados obtenidos 

durante la vigencia evaluada. 

OBJETIVO 

Evaluar el grado de cumplimiento del Plan de Tratamiento de Riesgos de Seguridad 

y Privacidad de la Información durante la vigencia 2025, mediante el análisis del 

comportamiento de los riesgos identificados, la atención de requerimientos y la 

gestión de accesos a los sistemas de información. 

ALCANCE 

 



 

 FORMATO DE INFORME  Fecha:                05/11/2024 

EMPRESA SOCIAL DEL ESTADO 

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA 

LA PLATA HUILA 

PROCESO: GESTIÓN DE PLANEACIÓN Y 

DIRECCIONAMIENTO ESTRATÉGICO O DESARROLLO 

INSTITUCIONAL 

Código:  MDE-GPDI-GD-F-004 

Versión:                              03 

Página:                        2 de 

12 

 

 

 
“Documento no valido en medio impreso sin la identificación de sello seco “Documento Controlado” Este documento 

contiene información de carácter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, 

copiado, divulgado sin autorización escrita por parte del Hospital”. 

El informe aplica a los sistemas de información, usuarios, procesos asistenciales y 

administrativos, y activos de información del Hospital Departamental San Antonio de 

Padua, durante el periodo comprendido entre enero y diciembre de 2025. 

ANÁLISIS POR ACTIVIDAD Y NIVEL DE CUMPLIMIENTO 

• ACTIVIDAD 1: Incidentes de seguridad según su categorización 

(Extremadamente dañino, dañino mayor, moderado, menor, ligeramente dañino) 

Cumplimiento: 100 % 

Análisis: 

Durante la vigencia 2025 no se presentaron incidentes de seguridad de la 

información clasificados en ninguno de los niveles de impacto establecidos. En razón 

a ello, no fue necesario activar planes de tratamiento, mitigación o contingencia. 

Este resultado evidencia la efectividad de los controles preventivos implementados 

y el adecuado funcionamiento de las medidas de seguridad institucionales. 
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Control de Accesos 

La implementación de controles de acceso efectivos es esencial para preservar la 

confidencialidad, integridad y disponibilidad de los datos institucionales. El uso de un 

modelo de acceso basado en roles (RBAC) asegura que cada funcionario acceda 

únicamente a la información necesaria para cumplir sus funciones, reduciendo la superficie 

de exposición y facilitando la trazabilidad. El monitoreo constante y las auditorías permiten 

detectar intentos de acceso no autorizados y establecer acciones correctivas de manera 

proactiva. Esto permite mitigar riesgos derivados de credenciales mal gestionadas o de 

usuarios con privilegios excesivos. 
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CORREOS ELECTRONICOS CORPORATIVOS 

 

 

 

 

• ACTIVIDAD 2: Número de requerimientos y/o solicitudes 

Cumplimiento: 100 % 
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Análisis: 

 

Durante la vigencia evaluada, los requerimientos y solicitudes relacionadas con los 

sistemas de información fueron gestionados y atendidos de manera oportuna, 

conforme al indicador institucional “Porcentaje de requerimientos gestionados”, el 

cual presentó un cumplimiento del 100 % mensual. 

 

De acuerdo con la ficha técnica del indicador, todos los requerimientos 

diligenciados por el personal asistencial y administrativo (numerador) fueron 

efectivamente gestionados frente al total de requerimientos recibidos 

(denominador), evidenciando una eficiencia total en la atención de solicitudes. Este 

resultado permitió garantizar la continuidad operativa de los procesos institucionales 

y prevenir riesgos asociados a fallas operativas, indisponibilidad del servicio o uso 

inadecuado de los sistemas de información. 

 

El comportamiento constante del indicador durante la vigencia refleja la adecuada 

articulación entre el área de sistemas y los procesos institucionales, así como la 

efectividad de los mecanismos establecidos para la gestión de requerimientos. 
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• ACTIVIDAD 3: Número de requerimientos de creación de usuarios en Dinámica 

Gerencial 

Cumplimiento: 100 % 

Análisis: 

Los requerimientos de creación de usuarios en el software Dinámica Gerencial 

Hospitalaria fueron gestionados conforme a los lineamientos institucionales y al 

modelo de accesos por roles. Esta actividad permitió garantizar que cada usuario 

contara únicamente con los permisos necesarios para el desarrollo de sus funciones, 

mitigando riesgos relacionados con accesos no autorizados y fortaleciendo la 

trazabilidad en el uso de los sistemas de información. 
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RESULTADOS OBTENIDOS 

La ejecución del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la 

Información durante la vigencia 2025 permitió: 

• Mantener controlados los riesgos asociados a la seguridad de la información. 

• Prevenir la ocurrencia de incidentes de alto impacto. 

• Fortalecer la gestión de accesos a los sistemas institucionales. 

• Garantizar la continuidad y confiabilidad de los sistemas de información. 

DIFICULTADES 

Durante la vigencia evaluada no se identificaron dificultades significativas que 

afectaran la ejecución del plan. Los eventos operativos menores fueron gestionados 

oportunamente, sin generar impacto en la seguridad de la información ni en la 

operación institucional. 

CONCLUSIONES 

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información se 

ejecutó de manera satisfactoria durante la vigencia 2025, alcanzando un nivel de 

cumplimiento del 100 %. La ausencia de incidentes de seguridad y la adecuada 

atención de los requerimientos evidencian la efectividad de los controles 
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implementados y la madurez del proceso de gestión de riesgos de seguridad de la 

información en la institución. 

Medición del Indicador de Cumplimiento 

𝑵𝒖𝒎𝒆𝒓𝒐 𝒅𝒆 𝒂𝒄𝒕𝒊𝒗𝒊𝒅𝒂𝒅𝒆𝒔 𝒆𝒋𝒆𝒄𝒖𝒕𝒂𝒅𝒂𝒔 𝒅𝒆𝒍 𝑷𝒍𝒂𝒏 𝑬𝒔𝒕𝒓𝒂𝒕é𝒈𝒊𝒄𝒐 𝒚 𝑹𝒊𝒆𝒔𝒈𝒐𝒔 𝒅𝒆 𝑺𝒆𝒈𝒖𝒓𝒊𝒅𝒂𝒅

𝑵𝒖𝒎𝒆𝒓𝒐 𝒅𝒆 𝒂𝒄𝒕𝒊𝒗𝒊𝒅𝒂𝒅𝒆𝒔 𝒑𝒓𝒐𝒈𝒓𝒂𝒎𝒂𝒅𝒂𝒔 𝒑𝒂𝒓𝒂 𝒍𝒂 𝒗𝒊𝒈𝒆𝒏𝒄𝒊𝒂
 

𝟑

𝟑
= 𝟏𝟎𝟎% 

La medición del indicador del Plan Estratégico y Riesgos de Seguridad para la vigencia 2025 

arrojó un cumplimiento del 100 % (3 actividades ejecutadas de 3 programadas), lo que 

evidencia la correcta ejecución y seguimiento de las acciones definidas en el plan. Este 

resultado refleja una gestión efectiva de los riesgos de seguridad de la información, 

soportada en controles preventivos adecuados, atención oportuna de requerimientos y una 

administración responsable de los accesos a los sistemas de información. 

El cumplimiento total del indicador demuestra el nivel de madurez alcanzado por la 

institución en la gestión de riesgos de seguridad, contribuyendo a la prevención de 

incidentes, a la continuidad operativa y al cumplimiento de los estándares de acreditación 

en salud y la normativa vigente. 

 

RECOMENDACIONES 

• Continuar fortaleciendo las acciones preventivas en materia de seguridad de 

la información. 

• Mantener la actualización periódica de la matriz de riesgos. 

• Realizar seguimiento continuo a los controles implementados. 

 

 

Elaborado por: 

Edwin Fabian Castro Quintero 

 

 


