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ACTIVIDAD: PLAN DE CAPACITACIONES 2025

PROCESO Seguridad y Privacidad de la Informacion

VINCULADO:

RESPONSABLE: Sistemas

OBJETIVO: Fortalecer en los funcionarios administra
identificacion de buenas vy malas acticasy, en el
tratamiento de informacién personal, ncigh e
institucional, con base en normativa vige iones
reales del entorno hospitalario.

Introduccion

En el marco del fortalecimiento continuo de la cu
cumplimiento normativo en materia de seguri

buenas practicas en el manejo de i aeion sensible y confidencial.

Objetivo general de la capacitaci

Fortalecer en los funcigna inistrativos la identificaci on de buenas y malas
practicas en el tratam informacion personal, confidencial e institucional,
con base en norma enge y situaciones reales del entorno hospitalario.

ParticipanQ

tal @sistentes a la jornada: 36 funcionarios.
reas rep resentadas: Personal Administrativo HDSAP
valuaciones aplicadas (Pre y Post Test): 29 participantes.
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Metodologia de capacitacion ?9

Se empled la dindmica Levanta la correcta 0 Seguridad de la Informagion, para
garantizar participacion  permanente de todos los asistentes.

Cada participante recibié dos paletas (mano arriba, para buen no

abajo para mala practica). Se leyeron en voz alta 30 situaci es, ylos

asistentes respondian con la paleta correspondiente. Posteri ente, se socializaba

la respuesta correcta con una explicacion técnica.

Evaluacion diagnostica y final (Pre  -Testy Pos @

Evaluacion Participantes  Pregunta 1 Pregunta 2 Pregunta Puntaje
Correcta Correcta 3 Perfecto
Correcta
Pre-Test 29 29/29 28/29 (96.5%) 29/29 28/29
(100%) (100%) (96.5%)

PostTest 20 W N\/ 29129 29/29 (100%)  29/29 29/29
\‘ (100%) (100%)  (100%)

N
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Resultados Comparativos Pre y Post Test
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Analisis de resultad

tr@un nivel alto de conocimiento previo (96.5% de aciertos globales),

ia que el personal tiene conce ptos basicos claros. El post -test reflejo
on completa de los contenidos impartidos: todos los participantes

os lograron puntajes perfectos. La Unica pregunta con error en el pre -test
egida durante la capacitacion, lo que valida la efectividad del enfoque.
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Conclusiones

La jornada fue exitosa en términos de participacion, apropiacion del contenido
motivacion de los asistentes. La metodologia Levanta la correcta ,
aprendizaje colaborativo, la reflexion critica y el analisis de situaet
ambiente ludico. El error aislado en el pre  -test fue corregido dur:
capacitacion, lo que valida la efectividad del enfoque. Los funcj i

demostraron alta disposicion a mejorar sus practicas y a apli€ar ncipios de
confidencialidad y seguridad en sus labores diarias.
Edwin Fabian Castro Quintero
Evidencias
Salud Integral Impacto Real
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[ s S
FECHA: Z L _ AREA: 1St e e
Nomere: et oY £ Yo )/7 ACTIVIDAD QUE DESEMPERA:

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

 APRENDIZAJE: Marca con una X la respuesta correcta

1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escrllorlo sln supervlslon LQué
deberias pensar?

L) Es normal, todos dejan sus carpetas ahi.
nb) Deberia estar guardada porque contiene informacién confidencial.
¢) No importa, no son datos clinicos.

d) Alguien mds se encargard. !

2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enlrar cnl slsf ma de némina mientras t0 estds
en reunién. ; Qué haces? Ry

a) Se la doy, elia también trabaja en el area.

b} Le digo que la anote y luego la cambio.

\ic) No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta.

3. Verdadero o Falso:

“Enviar por WhatsApp una hoja de vida para agilizar un proceso de confratacién esté permitido silo hace alguien del hospitatl.”
Verdadero

\@ Falso

POST-TES CAPA(;\ITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

&,

_APRENDIZAJE: Marca con unu Xla respuesta: conecfo

1. En admisiones, un usuario deja olvldada una fotocopla de su cédulu con Iu sollcliud de cita. (,Qué deberias hucer?

a) Tomarle una foto y envlé cla. al nimero que dejo.

#) Guardarla en un sobre Y. egcrlc al drea encargada de protecciéon de datos.
c) Dejarla en el escritorio por sl regresa.

d) Ddrsela a cualquier companero para que la guarde

2. ¢ Cudl de estas acciones es una buena prdctica de seguridad digital en el hospital?

a) Usar unc:con}réfseﬁa como "Hospital2024” para que no se te olvide.
b) Descargar informacién laboral en una USB personal.

,'—PQ Bloquear la pantalla cuando te alejas det computador.

d).Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.

=l 3, Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo2
1/® verdadero
© Faiso
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcia — = = e
1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escritorio sin supervisién. ;Qué
deberias pensar? L
Q) Es normal, fodos dejan sus carpetas ahi.
Deberia estar guardada porque contiene informacién confidencial.
c) No Importa, no son datos clinicos.
d) Alguien mas se encargard. & B0
2. Una compaiiera de talento humano te pide tu usuario y coniraseiia para entrar al sistema de némina mientras 10 estds
en reunién. ;Qué haces? Rt
a) Se la doy, ella también irabaja en el drea.
’B) Le digo que la anote y luego la cambio.
c) No se la doy y le explico que es un riesgo de seguridad.
d) Le presio mi computador con la sesidén abierta. o
3. Verdadero o Falso: 7
“Enviar por WhatsApp una hoja de vida para agilizar un proces(;"de corif?ataclén estd permitido si lo hace alguien del hospital.”
@® Verdadero
@ Falso
()
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
_ APRENDIZA JE: Marca con una X la respu i&,co’ngc‘cq Sy s S 2
1. En admisiones, un usuario deja olvidada una fotocopla de su cédula con la solicitud de clta. LQué deberias hacer?
a) Tomarle una foto y enviars; a.al nomero que dejé.
) Guardarla enun séb{e y el \re’g‘cwla al drea encargada de proteccién de datos.
<) Dejarla en ef escritoriorpor siregresa.
d) Darsela a cualquier compariero para que la guarde
2. 4Cudl de ‘es!cs acciones es una buena practica de seguridad digital en el hospital?
)
a) Usar unaicontraseia como "Hospital2024” para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
| Bloquear la pantalla cuando te alejas del computador.
d), _Comporﬁr archivos de pacientes por correo personal para avanzar trabajo desde casa.
]
;Verdadero o Falso:
R
sPuedo consultar una historia clinica si soy administrativo?
® Verdadero
/® Falso
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta :
1. En el drea de archivo, ves una carpeta roluladu con “llcenclas medlcus" sobre un escrltorlo sln supervlslén LQue
deberias pensar? 8
a) Es normal, fodos dejan sus carpetas ahi.
@ Deberia estar guardada porque contiene informacién confidencial.,
c) No importa, no son datos clinicos.
d) Alguien mas se encargard. ¥
2.  Una compaiiera de talento humano te pide tu usuarlo y contrasefia para eni!qr al slsf a de némina mientras 10 estds
en reunién. ; Qué haces? -
a) Se la doy, ella también trabaja en el area.
b) Le digo que la anote y luego la cambio. Y,
No se la doy y le explico que es un riesgo de seguridad. :
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: q
“Enviar por WhatsApp una hoja de vida para agilizar un proceso "de, confratacién esid permitido silo hace alguien del hospital.”
© Verdadero
(Faiso
:"'f"
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X | la yespuesfa correcta A >
1. En admisiones, un usuarlo deja olvldcda una loiocopla de su cédulu con Ia sollcltud de clla LQué debenas hccer?
a) Tomarle una foto y envuérsgelq al nimero que dejé.
(® Guardarla en un sobre.y, entregaria al drea encargada de proteccién de datos.
c) Dejaria en el escritorlb,eor siregresa.
d) Ddérseia a cuclquier compafiero para que la guarde
2. ;Cudl de es'as acclones es una buena prdctica de seguridad digital en el hospital?
a) Usar una conlrcuseno como "Hospltal2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
@ Bloquear la pantalla cuando te alejas del computador.
d).Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.
Verdadero o Faiso:
Puedo consultar una historia clinica si soy administrativo?
/ ©)Verdadero .~
& Falso
Salud Integral, Impacio Real
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta 3 = e = e
1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escritorio sin supervision. ;Qué
deberias pensar? g
a) Es normal, todos dejan sus carpetas ahi.
#%) Deberia estar guardada porque contiene informacion confidencial.
c) No importa, no son datos clinicos. g
d) Alguien mds se encargard. & 3 2
2. Una compaiiera de talento humano te pide fu usuario y contrasefia para emrdg.ul slstef’na de némina mientras 10 estds
en reunién. ; Qué haces? Rt :
a) Se la doy, ella también frabaja en el drea.
b} Le digo que la anote y luego la cambio.
X c) No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesidn abierta. s 5
3. Verdadero o Falso: g “«;l
-
“Enviar por WhatsApp una hoja de vida para agilizar un proceso de.confratacion esté permitido si lo hace alguien del hospital.”
© Verdadero
{Xﬁ Falso
POST-TES CAPAQITAC!éN;SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
-APRENDIZA JE; Marca con una x,lu‘requéﬂ.q comecla s & 0 T S —
1. En admisiones, un usuario deja olvidada una fotocopia de su cédula con la solicitud de cita. LQué deberias hacer?
W,
a) Tomarie una foto y enviéf's\elq al nimero que dejé.
)Q b) Guardaria en un sdbre y enifregarla al drea encargada de protecciéon de datos.
c) Dejarla en el escritorio'por siregresa.
d) Ddrsela a cualquier compariero para que la guarde
2. ¢Cudi c!‘e estas acciones es una buena préctica de seguridad digital en el hospital?
a) Usar uﬁg?contr&seﬁo como "Hospital2024” para que no se te olvide.
b) Descargar informacion laboral en una USB personal.
)( - g:) Bloquear la pantalla cuando te alejas det computador,
& “"| 'd),Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.
3 Verdadero o Falso:
sPuedo consultar una historia clinica st soy administrativo?
@® Verdadero
)( © Falso
- Salud Integral Impacto Real
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
-APRENDIZAJE: Marca con una X la respuesta correcta :
1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escmorlo sin supewlslon gQué
deberias pensar?
a) Es normal, todos dejan sus carpetas ahi.
®) Deberia estar guardada porque contiene informacién confidencial.
c) No importa, no son datos clinicos.
d) Alguien mds se encargard. g 2
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enlrar al sis'emu de némina mientras {0 estds
en reunién. ; Qué haces?
a) Se la doy, ella también trabaja en el area.
b} Le digo que la anote y luego la cambio.
@&} No se la doy y le explico que es un rflesgo de seguridad.
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: ‘T\‘(
“Enviar por WhatsApp una hoja de vida para agilizar un proceso de conirotoc:on estd permitido si lo hace alguien del hospital.”
© Verdadero
@ Falso
g |
POST-TES CAPA(;ITACléN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE' ‘Marca conunaXla respuesfc correcia ; : e : i
1. En admisiones, un usuario deja olvidada una lofocopla de su cédula con la sollcltud de cl'a ¢Qué deberfas hacer?
&
a) Tomarle una foto Y. envia"ek: al nimero que dejo.
@ Guardarla en un sobre Y. egarla al area encargada de proteccion de datos.
c) Dejarla en el escmono por sl regresa.
d} Darsela a cualquier companiero para que la guarde
2. ¢ Cudl de estas acciones es una buena préctica de seguridad digital en el hospital?
a) Usar uﬁg‘conlrﬁéeﬁa como "Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
Q) Bloquear la pantalla cuando te alejas del computador.
-7 | 'd).Compartir archivos de pacientes por correo personal para avanzar frabajo desde casa.
\\\\ 78
*f 3./Verdadero o Falso:
N
sPuedo consultar una historia clinica si soy adminisirativo?
© Verdadero
@ Falso
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copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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DIRECCIONAMIENTO ESTRAGICO O DESARROLLO
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2 Fecha: 05/11/2024
i EVALUACION DE LA CAPACITACION Chdigs IAG T B ro
thEITAL DEPARTAMENTAL EMPRESA SOCIAL DEL ESTADO Versién: 03
‘1-"\“ ﬂ ORI D HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
LA PLATA HUILA Pdgina: ldel
PROCESO: GESTION DE TALENTO HUMANO
FECHA: (2F M&:uo 2227 - AREA: %/J@mc/&h.
NOMBRE: fﬂf/é’s /ﬂ 0/“/ -z ACTIVIDAD QUE DESEMPENA: JPJP (2P Yad /1/4)
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta 2 : : s
1. En el drea de archivo, ves una carpeta rotulada con “licenclas medlcus sobre un escritorio sin supervisién. ;Qué
deberias pensar? :
a) Es normal, todos dejan sus carpetas ahi.
A¥ b) Deberia estar guardada porque contiene informacion confidencial.
c) No importa, no son datos clinicos.
d) Alguien mds se encargard. {
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enlrar ul slstemu de némina mientras 10 estds
en reunién. ; Qué haces? =4
a) Se la doy, ella también frabaja en el drea.
b) Le digo que la anote y luego fa cambio.
4 c) No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: i 3
“Enviar por WhaisApp una hoja de vida para agilizar un proceso\'de conl}atoclén estd permitido silo hace alguien del hospital.”
® Verdadero
,‘ﬁ' Falso
-
POST-TES CAPACITACION; SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
~APRENDIZAJE: Marca con unaX la respuesta conecta : ; : S
1. En admisiones, un usuario deja olvidodu una fofocoplo de su cedula con la sollcllud de ci'a LQué deberias hacer?
a) Tomarle una foto y enwd‘rselo al nimero que dejo.
%) Guardaria en un sobre Y. emregcrlc al éGrea encargada de proteccién de datos.
c) Dejarla en el escritorio: por s regresa.
d) Ddrsela a cuclqurer compandero para que la guarde
2. jCudl cle estas acclones es una buena prdctica de seguridad digital en el hospital?
a) Usar una: confroseﬁa como "“Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
éj’fp) Bloquear la pantalla cuando te alejas del computador.
; d): Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.
T K 3.:\:'}erdudero o Faiso:
sPuedo consultar una historia clinica si soy administrativo?
© Verdadero
ﬂ/@ Falso
Salud Integral, Impacito Real
"Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documenio Confrolado” Este documento
contiene informacién de cardacter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin auiorizacion escrita por parte del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci n de
contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado ,
copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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EVALUACION DE LA CAPACITACION C bolg o MAGETHATILE.009
ﬁgs’;,nAmEpAnw“mM EMPRESA SOCIAL DEL ESTADO Versién: 03
Wila | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
LA PLATA HUILA Pdgina: 1del
PROCESO: GESTION DE TALENTO HUMANO
recha; OB -0 S 202 AREA: By
NOMBRE: \'\rljow“‘k\m i) L&&\;QD‘SL ACTIVIDAD QUE DESEMPENA: _A\ «\‘\\‘J‘I‘/ oA \;\ ‘\)6\1»4
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta 2
1. En el drea de archivo, ves una carpeta rotfulada con "Ilcenc!as médicas"” sobre un escrlforlo sln supervlslén ,,Que
deberias pensar?
) Es normal, todos dejan sus carpetfas ahi.
@Deberb estar guardada porque contiene informacién confidencial.
No importa, no son datos clinicos.
dj Alguien mdas se encargard. & 3
2.  Una compaiiera de talento humano te pide tu usuario y contraseiia para entmr ul slsfema de némina mientras 10 estds
en reunién. ; Qué haces?
a) Se la doy, ella también trabaja en el drea.
Le digo que la anote y luego la cambio.
C) No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesidon abierta.
3. Verdadero o Falso:
! ]
-3 4
“Enviar por WhaisApp una hoja de vida para agilizar un proceso\ae‘con/frurocio'n estd permitido si lo hace alguien del hospital.”
© Verdadero
@ Falso —
g
POST-TES CAPAQITACIGN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
- APRENDIZAJE: Marca con una X la: respuesta correcfa 3 : : ea e S
1. En admisiones, un usuarlo deja olvldada una lotocoplu de su cédula con Ia sollcllud de cllu ¢Qué deberias hacer?
a) Tomarle una foto y enviérselo al némero que dejo.
b) Guardaria en un sobre Y. eniregarlo al drea encargada de protecciéon de datos.
@Je]c:rla en el escritorio’ por £t regresa.
d) Ddrsela a cuolqwer companero para que la guarde
2. ¢Cu6| de eslas acclones es una buena prdctica de seguridad digital en el hospital?
sar und conlrc:sehcu como “Hospital2024" para que no se fe olvide.
b) Descargar informacién laboral en una USB personal.
y ) Bloquear la pantaila cuando te alejas del computador.
P d)_:’Comeriir archivos de pacientes por correo personal para avanzar frabajo desde casa.
%
"3, 3,Verdadero o Falso:
sPuedo consultar una historia clinica si soy administrativo?
@ Verdadero
Failso
wemmeene Saludd Integral Impacito Real
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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EVALUACION DE LA CAPACITACION Codlgo MAGGTHATIE00
e ’{gsf;m“ DEPARTAMENTAL EMPRESA SOCIAL DEL ESTADO Versién: 03
CI, SAN ARTONID D l"AuUi\ HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
4 s i LA PLATA HUILA Pagina: 1del
PROCESO: GESTION DE TALENTO HUMANO
B8 [SX AREA: DOy o
NomBRE: Jeh e N Los b LR ACTIVIDAD QUE DESEMPERA: _ Case X020 \ i I
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta g 5
1. En el drea de archivo, ves una carpeta rotulada con "Ilcencias medlcus" sobre un escrlforlo sln supervlslon ‘Qué
deberias pensar?
a) Es normal, fodos dejan sus carpetas ahi.
@Deberia estar guardada porque contiene informacién confidencial.
c) No Impoﬁo no son datos clinicos.
d) Alguien mds se encargard. {
2, Una compaiiera de talento humano te pide tu usuario y contrasefia para enkav al slste; a de némina mientras t0 estdas
en reunién. ; Qué haces? o
a) Se la doy, ella también trabaja en el drea.
b} Le digo que la anote y luego la cambio.
o se la doy y le explico que es un riesgo de seguridad.
d} Le presto mi computador con la sesién abierta. ;
3. Verdadero o Falso: {'." ‘lj»x
“Enviar por WhatsApp una hoja de vida para agilizar un procesc;de conircx!octon estd permitido si lo hace alguien del hospital.”
® Verdadero
©
@
POST-TES CAPAQITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con: unq X la lespuestu correciq = 5 : : s
1. En admisiones, un usuurlo deja olvldada una fotocopia de su cédulcl con lcl sollcltud de clla (,Qué debenus hacer"
a) Tomarle una fotoy enviér&élu al nimero que dejé.
?ucrdonq enun sdb_r\evy en!regjar|o al drea encargada de proteccion de datos.
Dejarla en el escriforio:por siregresa.
d) Darsela a cuclquter compaiiero para que la guarde
2. gCudI de es!as ucciones es una buena prdctica de seguridad digital en el hospital?
a) Usar una controseﬁo como "Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
loquear la pantalla cuando te alejas del computador.
d),.Compartir archivos de pacientes por correo personal para avanzar frabajo desde casa.
/_;Verdudero o Falso:
sPuedo consultar una historia clinica si soy administrativo?
Verdadero
S Fdiso
e Sailudd Integral, Impacto Real
"Documento no valido en medio impreso sin la identificacién de Marca de Agua "Documento Controlado" Este documento
confiene informaciéon de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital"
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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2 Fecha: 05/11/2024
‘ EVALUACION DE LA CAPACITACION Cdigo MAG GTHATILEO0
e L;gsﬁnm. SRR EMPRESA SOCIAL DEL ESTADO Versién: 03
‘E ‘\N mmmm BE mmm HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
& LA PLATA HUILA Pdagina: l1del
PROCESO: GESTION DE TALENTO HUMANO
rEcHA: o5~ 94 o AREA:
NOMBRE B @ce¢ ACTIVIDAD QUE DESEMPENA:
i
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta S
1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escritorlo sln supervlslon LQué
deberias pensar?
a) Es normal, fodos dejan sus carpetas ahi,
®))Deberia estar guardada porque contiene informacion confidencial.
c) No importa, no son datos clinicos.
d} Alguien mds se encargard. : ; ;
2. Una compaiiera de talento humano te pide tu usuarlo y contrasefia para emrar al slstema de némina mientras t0 estds
en reunidén. ; Qué haces? St
a) Se la doy, ella también trabaja en el drea.
b) Le digo que la anote y luego la cambio. %,
o se la doy y le explico que es un riesgo de seguridad. %
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: g
W
"Enviar por WhatsApp una hoja de vida para agilizar un proceso de contratacion esié permitido si lo hace alguien del hospital.”
©® Verdadero
@Fclso
POST-TES CAPAC!TACION SEG‘URIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZA JE: Marca con una X la: respuesla correcta i ; = 2
1. En admisiones, un usuculo deja olvldada una toiocoplu de su cédula con Iu sollcllud de clia z,Qué debenas hacer’
a) Tomarle una foto Y enwarsela al nUmero que dejo.
K b) Guardarla en un sobre Y. enlregorlo al drea encargada de proteccién de datos.
c) Dejarla en el escritorio.por’ o regresa.
d} Ddrsela a cualquier compafiero para que la guarde
2. ¢Cudl devestas acciones es una buena prdctica de seguridad digital en el hospital?
i 8
a) Usar uﬁéicqntféseﬁo como "Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una US8 personal.
) Bloquear la pantalla cuando te alejas del computador.
d).Compartir archivos de pacientes por correo personal para avanzar frabajo desde casa.
Verdadero o Falso:
sPuedo consultar una historia clinica si soy administrativo?
Verdadero
r%‘olso
Salud Integral, Impacio Real
"Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin auforizacién escrita por parfe del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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EVALUACION DE LA CAPACITACION e e
th‘;"AL DEPARTAMENTAL EMPRESA SOCIAL DEL ESTADO Versién: 03
i\Nl mrxw i3 mmm HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
- o LA PLATA HUILA Pdgina: 1del
PROCESO: GESTION DE TALENTO HUMANO
richa: K — & Pp7 5 AREA: — Vﬁl // i
NOMBRE:v{ fer e ”/./ bl :\/j —tc 72 ACTIVIDAD QUE DESEMPENA:()./~ o
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesia correcta
1. En el drea de archlvo, ves una carpeta rotulada con "llcenclas médicas” sobre un escritorio sin supervlslon g,Que
deberias pensar?
a} Es normai, fodos dejan sus carpetas ahi.
(/E} Deberia estar guardada porque contiene informacién confidencial.
) No importa, no son datos clinicos. 5
d) Alguien mds se encargard. 4
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enfrqr ol slstemu de némina mientras 10 estds
en reunién. ; Qué haces? .
a) Se la doy, ella también trabaja en el drea.
b) Le digo que ia anote y luego la cambio.
o se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso:
Q. ,,'?
"“Enviar por WhatsApp una hoja de vida para agilizar un proceso de confrataciéon estd permitido si lo hace alguien del hospital."
© Verdadero
@) Falso
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
| APRENDIZAJE: Marca con una X la respuesta correcta b o : = :
1. En admisiones, un usuaﬂo deja oIvidada una fofocoplu de su cédula conla solicltud de clia J,Qué debevias hucer?
a) Tomarle una foto y envldrSelo al nimero que dejé.
@ Guardarla en un sobre .y entregarla al drea encargada de proteccion de datos.
£} Dejarla en el escritoriopor siregresa.
d) Dérsela a cualquier compariero para que la guarde
2. ¢Cudl qé estas acclones es una buena prdclica de seguridad digital en el hospital?
a) Usar undconlrd;eﬁcx como “Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
loquear la pantalla cuando te atejas del computador.
d}. Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.
.3 Verdadero o Falso:
sPuedo consuliar una historia clinica si soy administrativo?
@© Verdadero
@ Falso
e Salud Integral, Impacto Real
“Documento no valido en medio impreso sin la identificacion de Marca de Agua "Documento Conirolado” Este documento
confiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizaciéon escrita por parte del Hospital"
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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. r Fecha: 05/11/2024
. EVALUACION DE LA CAPACITACION Codigo: MAG-GTH-ATH-F-009
.gzsa-z, SSS%,TAL oEpaTAENTAL EMPRESA SOCIAL DEL ESTADO Versién: 03
E}, HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
' LA PLATA HUILA Pdgina: ldel
PROCESO: GESTION DE TALENTO HUMANO
FECHA: (\g)‘) k(%QJQ(JO((? 3 AREA:; S VASS)
nomsre! Ve Lo UU((‘ 80 = 4 ( ACTIVIDAD QUE DESEMPERA: [N Yo ca clay ed iy
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta
1. En el drea de archivo, ves una carpeta rofulada con “llcenclus médicas” sobre un escritorio- sln supervlslén LQué
deberias pensar?
a) Es normal, todos dejan sus carpetas ahi.
Deberia estar guardada porgue contiene informacién confidencial. 3
No |mporic1, no son datos clinicos. : B R
d) Alguien mds se encargard. : ¥ v
2. Una compaiiera de talento humano te plde tu usuario y contrasefia para entrar al slstema de némina mientras 0 estés
en reunién. ;Qué haces? &
a) Se la doy, ella también trabaja en el area.
b) Le digo que la anote y luego la cambio. k
No se la doy y le explico que es un riesgo de seguridad.
) Le presto mi computador con la sesién abierta. i o
3. Verdadero o Falso: g
“Enviar por WhatsApp una hoja de vida para agilizar un proceso“de contratacion esta permitido silo hace alguien del hospital.”
© Verdadero
@ ralso
iy S
POST-TES CAPAQITACIGNSEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZA JE: Marca con una X la respuesia correcta : £
1. En admisiones, un usuarlo deja olvidada una fotocopia de su cédulo con Ia sollcltud de cita. z,Qué deberfus hacer?
a) Tomarie una foto y enviéfs'elc al nbmero que dejé.
Guardarla en un sobre.y. en’tregclrlc al drea encargada de proteccion de datos.
C) Dejarla en et escritorio | por si regresa.
d) Ddrsela a cuolquner compafnero para que la guarde
2. 1,Cudl de estcxs ucclones es una buena prdctica de seguridad digital en el hospital?
a} Usar una: commseho como "Hospital2024" para que no se 1e olvide.
b) Descargar informacién laboral en una USB personal.
@Bloqueor la pantalia cuando te alejas del computador.
d)“Comportir archivos de pacientes por correo personal para avanzar frabajo desde casa.
Verdadero o Falso:
sPuedo consultar una historia clinica si soy administrativo2
® Verdadero
Falso
Salud Integral impacto Real -——-—
"Documento no valido en medio impreso sin la identificacion de Marca de Agua "Documento Controlado" Este documento
confiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puede ser usado,
copiado, divulgado sin auforizacién escrita por parte del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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) EVALUACION DE LA CAPACITACION Cédigo: MAG-GTH-ATH-F-009
¢j;, Egéf;"& SRR EMPRESA SOCIAL DEL ESTADO Versién: 03
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recha: Q% —0 O - 3/0 =0 AREA: (SL"\O(\)QW\\ e
NOMBRE: ™ \\ & A0 UL ACTIVIDAD QUE DESEMPENA: Dy 0 LN,
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta .
1. En el drea de archivo, ves una carpeta rofulada con “Ilcenclas médicas” sobre un escritorio sln supervlslén J,Que
deberias pensar? %
a) Es normal, todos dejan sus carpetas ahi.
@) Deberia estar guardada porque contiene informaciéon confidencial.
c) No importa, no son datos clinicos. e,
d) Alguien mds se encargard. 2
2. Una compaiiera de talento humano te pide tu usuario y contraseiia para enirar cu slstema de némina mientras t0 estas
en reunién. ; Qué haces?
a) Se la doy, ella también trabgja en el drea. N
b) Le digo que la anote y luego la cambio. s
@ No se la doy y le explico que es un riesgo de seguridad. )
d) Le presto mi computador con la sesidn abierta. v
3. Verdadero o Falso: &
LY 5
“Enviar por WhatsApp una hoja de vida para agilizar un proceso\?je confratacién esta permitido si lo hace alguien del hospital.”
© Verdadero
Falso
i
POST-TES CAPACITACIGN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesfa correcta o & 3 . G
1. En admisiones, un usuario deja olvldado una fofocopla de su cedula con Ic: sollcllud de cila gQué debellus hucer?
a) Tomarle una foto Y. envidrsela al nOmero que dejé.
Guardarla en un sobre Y. en!regorlo al drea encargada de proteccion de datos.
C) Dejarla en el escritorio: por siregresa.
d) Darseia a cualquier componero para que la guarde
2. ;Cudl ge estas qcclones es una buena préctica de seguridad digital en el hospital?
a) Usar uh ‘contraseiia como “Hospital2024™ para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
Bloquear la pantalla cuando te alejas del computador.
d).Compartir archivos de pacientes por correo personal para avanzar frabajo desde casa.
@ .
:;,,\lerdadero o Falso:
sPuedo consultar una historia clinica si soy administrativo?2
© Verdadero
Falso
w— Salud Integral Inpacto Real ———
“Documento no valido en medio impreso sin la idenfificacién de Marca de Agua “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parie del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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) EVALUACION DE LA CAPACITACION C 5 digo  MAGCTH-ATHR-009
»?;, :;gSEITAL oEpATIAENTAL EMPRESA SOCIAL DEL ESTADO Versién: 03
fL SAN AN #lit | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
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PROCESO: GESTION DE TALENTO HUMANO
rEcHA: _OR-O D - (S AREA: Pdnunshoe
nomere: S0 Vool tyoloied  acnvipap que pesempEia: L\})‘(o Daresend Mooereloe
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta :
1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escrlfovlo sin supervlslon LQué
deberias pensar?
a) Es normal, todos dejan sus carpetas ahi,
Deberia estar guardada porque contiene informacién confidencial.
c} No importa, no son datos clinicos.
d) Alguien mds se encargard. 4
2. Una compaiera de talento humano te pide tu usuarlo y contrasefia para enimr ul sls'emu de némina mieniras 10 estds
en reunién. { Qué haces? :
a) Se la doy, ella también trabaja en el drea.
b) Le digo que la anote y luego ia cambio.
(©DNo se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: i Y
“Enviar por WhatsApp una hoja de vida para agilizar un proceso‘;de com}ctccién estd permitido si lo hace alguien del hospital.”
© Verdadero
@ Falso
POST-TES CAPA(_;ITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
5APREND|ZAJE‘ Marca conuna X la (espuesta correcta : 5 : T 3
1. En admisiones, un usuarlo deja olvidada una fotocoplo de su cedula con Ia sollcltud de cifu z,Qué debenas hacer?
a) Tomarle una foto Y envxérselct al nimero que dejo.
@ Guardarla en un sobre Y. eniregono al drea encargada de proteccién de datos.
c) Dejarla en el escritorio por ST regresa.
d) Ddarsela a cuclqmer compaiero para que la guarde
2. ¢Cudl de esius acclones es una buena préctica de seguridad digital en el hospital?
a) Usar una conlraseno como “Hospital2024" para que no se te olvide.
b} Descargar informacién laboral en una USB personal.
: @ Bloquear la pantalla cuando te alejas del computador.
‘| 'd).Compartir archivos de pacientes por correo personal para avanzar frabajo desde casa.
erdadero o Falso:
sPuedo consultar una historia clinica si soy administrativo?
© Verdadero
@ ralso
e Sofucd Integral, Inpacto Real
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Confrolado™ Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divuigado sin autorizaciéon escrita por parie del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , di vulgado sin autorizaci-n.escrita por

parte

sel
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: 2 Fecha: 05/11/2024
_ EVALUACION DE LA CAPACITACION T
e ﬁ-(';‘SE,TAL DEPARTAMENTAL EMPRESA SOCIAL DEL ESTADO Versién: 03
d; MH .miu.sm BE PAR iE,’; HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
" LA PLATA HUILA Pagina: 1del
PROCESO: GESTION DE TALENTO HUMANO
FECHA: &0 e U\'{"C‘“{O AREA: O_(‘J W cen /}?
Nomere:_ 1O e fing acnvipap aue pesempera: & Colll Con Tep
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta . %
1. En el drea de archivo, ves una carpeta rotulada con "Ilcenclus médicas” sobre un escritorio sln supervlslén ¢Que
deberias pensar? S
a) Es normal, todos dejan sus carpetas ahi.
Deberia estar guardada porque coniiene informacién confidencial.
No importa, no son datos clinicos. F
d) Alguien ma&s se encargard. i
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enfrur al slstemu de némina mientras t0 estds
en reunién. { Qué haces? =S
a) Se la doy, ella también trabaja en el drea.
b) Le digo que la anote y luego la cambio.
@ No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesion abierta. .
3. Verdadero o Falso: & h Y
“Enviar por WhatsApp una hoja de vida para agilizar un proceso“ de cori)i"}otocic’)n estd permitido si lo hace alguien del hospital.”
@ Verdadero
@ Falso
b
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con. unu Xla respuesta correcta 2 S S : o
1. En admisiones, un usumlo deja olvlduda una fotocopia de su cedulu con la solicitud de cita. LQué deberfas hucer?
a) Tomarle una foto ¥ envidrsek:\ al nimero que dejé.
@ Guardarla en un sobre X eniregcmc al drea encargada de proteccién de datos.
c) Dejaria en el escritorio por siregresa.
d) Dérsela a cualquier compaiiero para que la guarde
2. Cudl de estas qcclones es una buena prdctica de seguridad digital en el hospital?
a} Usar unccgntr&sel’ic como “Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
Bloquear la pantalla cuando te alejas del computador.
d). g:ompariir archivos de pacientes por correo personal para avanzar trabajo desde casa.
3 ;i/.i'Verdodero o Falso:
sPuedo consultar una historia clinica si soy administrativo2
Verdadero
@© Faiso
Salud Integral Impacto Real
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Conirolado’ Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin auiorizacién escrita por parte del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , di vulgado sin autorizaci - -n.escrita por parte

sel
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£ Fecha: 05/11/2024
EVALUACION DE LA CAPACITACION oA AT o5
E-oséﬁn“ SRR EMPRESA SOCIAL DEL ESTADO Versién: 03
5 {EOUID 0F PABlR | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
A LA PLATA HUILA Pagina: 1del
PROCESO: GESTION DE TALENTO HUMANO
recha: 08 Moaun 10 AREA: Cwed-
nomsre: LU W (e Aus @gﬁ A ACTIVIDAD QUE DESEMPERA: LA & ¢4 T
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcia :
1. En el drea de archivo, ves una carpeta roiuluda con “Hcenclus medlcas" sobre un escriiorio“sin supervlslén &Que
deberias pensar?
) Es normal, todos dejan sus carpetas ahi.
@ Deberia estar guardada porque contiene informaciéon confidencial. .
No Imporlc, no son datos clinicos. R
d) Alguien mds se encargard.
2% Una compaiiera de talento humano te pide tu usuario y contrasedia para entmr al slsiemo de némina mientras t0 estds
en reunién. ; Qué haces?
a} Se la doy, ella también trabaja en el Grea.
| b) Le digo que la anote y luego la cambio. : %
‘\gZ)No se la doy y le explico que es un riesgo de seguridad. :
Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: i
“Enviar por WhatsApp una hoja de vida para agilizar un procesc; de confratacién estd permitido si lo hace alguien del hospital.”
Verdadero
@clso
POST-TES CAPAQITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
- APRENDIZAJE; Marca con una X la respuesia comecta o ! : : e :
1. En admisiones, un usuario deja olvldcdu una fotocopla de su cédulu con Ia sollcllud de clta tQué debevias hucer?
LY
Tomarle una foto ¥ enwd"s‘ chl nomero que dejé.
( Guardaria en un sobre y enfregaria al drea encargada de proteccion de datos.
¢} Dejarla en el escritorio: por siregresa.
d) Darsela a cualquier cofﬁpoﬁero para que la guarde
2. ;Cudl Qe estas acciones es una buena prdctica de seguridad digital en el hospital?
£ 5
a) Usar una'conlirasena como "Hospital2024" para que no se te olvide.
Descargar informacién laboral en una USB personal.
clBloquear la pantalla cuando te alejas del computador,
.Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.
S 3.Verdadero o Falso:
sPuedo consultar una historia clinica si soy administrativo?
© Verdadero
@ Falso
- Salud Integral Impacto Real
“"Documento no valido en medio impreso sin la identificacion de Marca de Agua "Documento Conirolado" Este documenio
contiene informacién de cardacter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parie del Hospital”
Salud Integral Impacto Real
oDocumento no valido en medio impreso sin |la identificaci-n de

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , di vulgado sin autorizaci - -n.escrita por parte

sel



FORMATO DEINFORME Fecha: 05/11/2024

A EMPRESA SOCIAL DEL ESTADO Codigo: MDE-GPDI-GD-F004

"P, ggi"gﬁgﬁfﬁ“ﬂfﬁmk HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADU Version: 03

PR — soko recra focto Reol — LA PLATA HUILA Pagina : 20 de

PROCESQO GESTION DE PLANEACION Y 33
DIRECCIONAMIENTO ESTRATSICO O DESARROLLO
INSTITUCIONAL
Salud Integral Impacto Real

oDocumento no valido en medio impreso sin la identificaci-n de |sel

contiene informacion de  caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado ,
copiado , di vulgado sin autorizaci - -n.escrita por parte| de




