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1. MARCO CONCEPTUAL

El marco conceptual establece los principales conceptos que or
formulacion, interpretacion y aplicacion del presente Plan, p itiendo una
comprension clara y uniforme de los lineamientos definido
de fallos del sistema o pérdida de informacion.

Plan: Instrumento de gestion que define accigfies, nsabilidades y
recursos necesarios para atender situaciones es as.

para garantizar la confinuidad de o desos institucionales ante la

ocurrencia de eventos adversos.
Falla del sistema: Interrupcidn, tota arcial del funcionamiento de los
sistemas de informacioén inst;

Pérdida de datos: A
informacion alma

tasion, dano o eliminacidn no intencional de la
n los sistemas tecnoldgicos.

Continuidad
operaciongde |

eryicio: Capacidad institucional para mantener la
icios esenciales pese a incidentes tecnoldgicos.

Copids,de ridad (Backup): Procesos mediante los cuales se respalda la
imformaciéa’critica para su recuperacion ante fallos del sistema.
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2. INTRODUCCION

La E.S.E. Hospital Departamental San Antonio de Padua estd ubicado en el
municipio de La Plata, al sur occidente del departamento del Huila, a una altugd de
1.050 msnm sobre el nivel del mar, a una distancia de 122 Km de la Ciudag
Neiva, 147 Km de La Ciudad de Popaydn, atiende una poblacién aproxi
160.000 habitantes que incluye los municipios de La Plata, Paicol, Tes

Argentina, Nataga, y el oriente Caucano. x

La E.S.E Hospital Departamental San Antonio de Padua d de la Plata
Huila, es una Institucion de segundo nivel de complejidad, Ne

stQ servicios de:
urgencias 24 horas, cirugia 24 horas, Unidad dgfCu Intensivos  UCI,
hospitalizacidén adultos y pedidtricas, ginecoobshetriCig, boratorio Clinico,
Referencia y Contrarreferencia, transfusion sa i s especialidades de:
pediatria, cirugia general, ginecologia, ortopge almologia, urologia, medicina
inferna,  anestesiologia,  nutricion,  te
gastroenterologia, cardiologia y Tac.

La E.S.E. Hospital Departamental San Agtonigl de Padua ha sido y serd el primer
respondiente ante un evento Sfico que suceda en el sur occidente del Huila
y nororiente Caucano, co
dia 6 de junio de 1994, e

sistema del sof
el nuevo

JUSTIFI

presente Plan se justifica en la necesidad de garantizar la continuidad de los

icios institucionales frente a posibles fallos del sistema o pérdida de informacion,

6s cuales pueden afectar la prestacion oportuna y segura de los servicios de la
enfidad.
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La implementaciéon de este Plan permite minimizar riesgos operativos, proteger la
informacion institucional, asegurar la atencién a los usuarios y dar cumplimiento alo
lineamientos normativos relacionados con la gestion de la informacion y el contro
interno.

4. OBJETIVO Y\

Garantizar la continuidad operativa de los sistemas de informga ospital
Departamental San Antonio de Padua mediante la definici® acciones y
lineamientos que permitan responder de manera oportu fi te fallos del
sistema o pérdida de datos, minimizando el impacto egMos s asistenciales y
administrativos.

4.1 OBJETIVOS ESPECIFICOS

e Establecer acciones parala ategdCion o a de fallos del sistema o pérdida
de datos.

e Garantizar la continuidaé de

Qs procesos asistenciales y administrativos.
e Definir responsabilidgtie 1 activacion del Plan.

e Proteger la integridlad,%¢onfidencialidad y disponibilidad de la informacion.

5. METAS
e Rest stemas de informacién en el menor tiempo posible ante una
co
rantizar la disponibilidad de la informacién critica mediante copias de
seguridad.

egurar la activacion del Plan cada vez que se presente un evento que lo

amerite.
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6. ALCANCE

El proceso en caso de un evento de falla del sistema o perdida de informacid 10
dirigido al personal asistencial o administrativo del Hospital San Antonio de Pad

7. EVALUACION DE NECESIDADES

infraestructura tecnolégica del Hospital, incluyendo servi
informacién, mecanismos de respaldo y recursos disponi
contingencias. Asi mismo, se reconocen |os riesgos
interrupciones eléctricas o pérdida de informacié
continuidad del servicio.

allos del sistema,
pueden afectar la

las acciones preventivas y
do una respuesta oportuna y
a operacion tecnoldégica de la

Este diagndstico constituye la base para la d
correctivas incluidas en el presente Plg#s p
organizada ante eventos que compromet
institucion.

8. POBLACION OBJETIVO

El presente Plan estd dirigi®o afgdo el personal asistencial, administrativo y de apoyo
técnico del Hospit ental San Antonio de Padua que haga uso de los
i stitucionales, asi como a los funcionarios responsables de
la gestidon, so y gioma de decisiones en situaciones de contingencia
tecnoldgic

inmediata de las contingencias y la recuperacion oportuna de los sistemas
informacién y la informaciéon institucional. Para ello, se establecen acciones
dYordinadas entre el drea de Sistemas, el personal asistencial y administrativo, y los
responsables de mantenimiento e infraestructura, con el fin de minimizar el impacto
de los eventos adversos y garantizar la continuidad del servicio.
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10. PRESUPUESTO

La ejecucion del presente Plan se realizard con los recursos humanos, tfécnicos
tecnoldgicos actualmente disponibles en el Hospital, tales como servidores, sisié
de respaldo, equipos de cOmputo, UPS y planta eléctrica. En este sentid

implementacién del Plan no requiere asignacion presupuestal adicional, ue
apoya en la infraestructura existente y en los recursos institucionales.

\Y

El cronograma de ejecucion del Plan no se encuentraguj echas especificas,
debido a que su activacién depende de la ocurrencig devgveRtos no programables,
como fallos del sistema o pérdida de datos. Una vez se preseégta la contingencia, las
actividades definidas en el Plan se ejecutan de ediata, conforme a los
tiempos establecidos para la atencién y rec el servicio.

11. CRONOGRAMA

12. ESTRUCTURA DEL PLAN

El presente Plan se estructurg
respuesta organizada ant
deteccion del evento, del Plan, la atencién de la contingencia, la
recuperacion de los siste informacion, y el cierre del evento, asegurando la
continvidad de lo titucionales.

ases claramente definidas que permiten una

13. EVALUACIO

La evaludeio lan se realiza mediante la verificaciéon de su activacion ante la
ocurrelRgia llos del sistema o pérdida de datos, el seguimiento a las acciones
cuta el registro de los eventos atendidos. Este proceso permite identificar
ortuni@ades de mejora y fortalecer la capacidad institucional para responder de
efectiva ante futuras contingencias.
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14. ACTIVIDADES DEL PLAN

Actividad 1

e Verificar el correcto funcionamiento del servidor y la conexion con as

Actividad 2 x
e Verificar la correcta operaciéon del software Dind e | Hospitalaria
y el envio exitoso de la informacion. &

datos del sistema Dinadmica Gerencial Hospitalaria.

Funcionamiento del Verificacion durante Se verifica cuando se presenta
servidor visitas o eventos contingencia

Operacién del Confirmaciénfde envip  100% de eventos verificados
software DG exitoso

1. Conexién de Base Datos

2. Envio Factura Electronica

3. Funcionamiento correcto
Dindmica Gerencial Hospitalaria

4. Copia de seguridad

5. Verificacion Internet red principal
y respaldo

gicos y la oportuna atencion de eventos que puedan afectar la operacion
los sistemas de informacién de la entidad.

La medicién de estas actividades no se establece mediante metas cuantitativas
fijas, debido a que su ejecucion depende de la ocurrencia de eventos no
planificados, tales como fallos del sistema, interrupciones del servicio, incidentes
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tecnoldgicos o pérdida de informacioén, los cuales no pueden ser previstos ni
programados dentro de una vigencia determinada.

En este sentido, el seguimiento del plan se realiza mediante la verificacion g
activacion del plan de contingencia, la atencion de los eventos presentado
comunicacion oportuna al personal involucrado, dejando evidencia do
de cada situaciéon atendida. Esta forma de medicion permite evaluarla efe
del plan sin distorsionar los resultados por la ausencia o frecuencia ting&ncias
durante el periodo evaluado.

15. BENEFICIOS

uye a garantizar la
institucional, reducir los
del Hospital ante fallos
rios y el personal.

La implementacion del presente Plan de Continge
continuidad de los servicios de salud, proteger la i
riesgos operativos y fortalecer la capacidad_de. r
tecnoldgicos, generando mayor seguridad @a

16. CONDICIONES GENERALES

El Hospital cuenta con un servidor de dir i6n 192.168.0.169, donde se encuentra
alojado la base de datos, cue A una capacidad de 3.49 teras.

Cuenta con una memoga RAM 28 Gigas (ampliable si se requiere mayores

recursos).

d Se generan desde el servidor, con el motor SQL, donde el
ticamente alas 12:00 am, todos los dias.
ratorio, historias clinicas digitalizadas, gestion documental,
s, se encuentran en el servidor 192.168.0.17, siendo este el de
ds DHCP, (Dynamic Host configuracion Protocol), Protocolo de
dindmico.

Las copias de se
proceso lo reali
Los servici
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PROCEDIMIENTO
Cuando se presenta una falla de sistema en la ESE Hospital Departamental San

Antonio de Paduaq, se procede a identificar la falla donde puede ser del si
eléctrica o de infraestructura.

17. FALLA DEL SISTEMA-ELECTRICO-INFRAESTRUCTURA

El jefe de turno, medico, auxiliar o administrativo, personal

sistemas de la ESE Hospital Departamental San Ant Padua, donde el

personal atenderd al llamado y dependiendo de nvaégiente analizara de
forma remota una evaluacion, si el problema se puede$pludionar esto durara entre
5y 10 minutos una respuesta en horario laboral de 12:00 pm y de 2:00 pm
a 6:00 pm.

Si la falla que se presenta fuera delfhorario oral presencial, y no se puede
solucionar de forma remotaq, el person mas le tomara 30 minutos en llegar
a la institucidn para efectuage®me, verifiCacion del inconveniente, para luego

solucionarla.

Si en el proceso de IgReVve n, requiere a otras personas como de
mantenimiento, contratishg o%ercero para dar solucion, se hard el llamado, y dar
un acompanamien la falla sea validada y solucionada.

Pasado 30 mi
funcionario de

oNdel o presentado, si no se logrd solucionar por parte del

s, mantenimiento, confratista y/o tercero, se dard un

comunicgd o el personal por parte del drea de sistemas, donde se activa el

Plan de encia, donde se procederd a manejar de parte manual los

fo tosde fistorias clinica, formato de solicitud de medicamentos, laboratorios,
tas de ermeria, etc., de manera manual.

lema radica en el servidor 123 donde estd el software de Dindmica
encial Hospitalaria, los tiempos estardn estipulados segun lo que dure es
ablecer las copias de seguridad en el servidor de respaldo 17.

Cuando lo problemas son de parte eléctrica, la institucion cuenta con una planta
eléctrica, que se activa de forma automdtica, caso contrario se activa manual por
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el funcionario de mantenimiento, donde tenemos UPS, que son las que tienen la
energia regulada para que los equipos de la institucidon no se apaguen y presten su
servicio sin ningun inconveniente.

de estadistica donde procederdn a ser escaneados y
como anexo a la atencidon prestada por un funcionari

ejecutan sin entorpecer los procesos di
primero realizando validacionesge
actualizaciéon en el hospital, informdRdose que estd disponible para ser instalada
de forma automdatica engada equipo de la ESE Hospital Departamental San
Antonio de Padua.

Los tiempos estdn syjetos variar, actualizar tablas y campos de las nuevas
versiones de DGH'se r una versién en produccidén con los altos estdndares
de calidad.

Como Ultimo se\8ili lard una lista de chequeo para documentar lo eventos
adversos

3. MARC RMATIVO O LEGAL

de la informacién, la seguridad de los datos, el confrol interno y la continuidad en
la prestaciéon de los servicios de salud.
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En este sentido, el Plan se soporta en las siguientes disposiciones legales y
reglamentarias:

La Constitucion Politica de Colombia, en sus articulos 2, 49 y 209, establece g6
fines esenciales del Estado la garantia de los derechos fundamentales
prestacion eficiente de los servicios publicos, entre ellos la salud, vy |
administrativa bajo los principios de eficacia, eficiencia, economia,y con
del servicio, los cuales se ven directamente fortalecidos con laim tacien del
presente Plan.

de goronhzor la prestacion continua, oportuna y efl i
hace indispensable la adopcién de planes de ¢
tecnoldgicos que puedan afectar la atencidg

de salud, aspectos que se fortalecen
aseguren la operatividad de logssi

La Ley 1581 de 2012, pgf |
proteccion de datos rso

se dictan disposiciones generales para la
su Decreto Reglamentario 1377 de 2013,
establecen la obliga as entidades de adoptar medidas técnicas, humanas
y administrativas p@ira dgranfizar la seguridad de la informacion y evitar su pérdida,
uso indebido oac®géo no%eutorizado, principios que fundamentan la adopcion del
presente Plan.

El Decre

4"de 2015, Decreto Unico Reglamentario del Sector Comercio,
y T8gisrho, reglamenta el régimen de proteccion de datos personales y

ementacién de mecanismos que garanticen la confidencialidad,
y disponibilidad de la informacion.

Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la
pgformacion PUblica Nacional, establece la obligacion de las entidades puUblicas
de garantizar la disponibilidad y conservacion de la informacién, asi como la
implementacion de medidas que aseguren su acceso oportuno, incluso ante
sifuaciones de contfingencia.
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La Ley 594 de 2000 (Ley General de Archivos) dispone que las entidades publicas
deben asegurar la adecuada administraciéon, conservacion y disponibilidad de la
informaciéon y los documentos, lo cual implica la adopcidn de medidas preventivas
y de contfingencia ante riesgos tecnoldgicos.

El Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcié
establece los lineamientos del Sistema de Control Interno, dentrpo del
contempla la gestion del riesgo, la continuidad operativa y la adopci®p de
que mitiguen los riesgos que puedan afectar el cumplimie
institucionales.

19. CONTROL DE REVISIONES

VERSION FECHA
01 26/01/2026

Elaborado por:
Nombre: EDWIN FABIAN C
Cargo: Ingeniero de §j
Firma:

Fecha: 08/01/2026

Revisado por

Nombre: JOHN/DA
Cargo: Apoy iC® Dindmica Gerencial
Firma

Fecha: 14/01/2026

O FERNADO MOMPOTES
oyo Profesional Planeacion Agremiado

Fecha: 19/01/2026

Nombre: JOSE ANTONIO MUNOZ PAZ Fecha: 26/01/2026
Cargo: GCerente
Firma

Salud Infegral Impacto Real

“Documento no valido en medio impreso sin la identificacién de Marca de Agua “Documento Controlado™ Este
documento contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su
contenido puede ser usado, copiado, divulgado sin autorizacion escrita por parte del Hospital”




