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1. INTRODUCCION

El presente Manual del Catdlogo de Servicios TIC de la ESE Hospital Departamental
San Antonio de Padua de La Plata — Huila tiene como propdsito documentar,
describiry estandarizar de manera clara y organizada los servicios tecnoldgicos que
respaldan los procesos asistenciales, administrativos y estratégicos de la institucion.
Su elaboracién busca ofrecer una vision integral de como la tecnologia apoya la
operacion diaria del hospital y contribuye al cumplimiento de su mision en la
atencion a la ciudadania.

Este documento se desarrolla en concordancia con los lineamientos del Modelo de
Gobierno Digital del MINTIC, respondiendo a la necesidad de gestionar de forma
eficiente la infraestructura tecnolégica y asegurar que los servicios TIC se ofrezcan
con continuidad, seguridad, calidad y disponibilidad. De esta manera, el manual
se convierte en una herramienta fundamental para orientar la gestion interna,
facilitar la toma de decisiones y garantizar que los funcionarios, usuarios y actores
del sistema de salud cuenten con servicios tecnoldgicos confiables y alineados con
las metas institucionales.

2. JUSTIFICACION

La gestidon de los Servicios TIC es un componente fundamental para asegurar el
funcionamiento eficiente y oportuno del hospital, especialmente en dreas que
requieren una operacion continua vy libre de fallos, como urgencias, consulta
externa, hospitalizacion, laboratorio y facturacién. En estos entornos, cualquier
interrupciéon puede afectar la calidad del servicio, la oportunidad en la atencidn y
la toma de decisiones clinicas y administrativas.

Contar con un catdlogo de servicios TIC bien definido no solo permite tener una
vision clara de todos los servicios tecnoldgicos que soportan los procesos misionales,
sino que también ayuda a establecer una organizacidn mds coherente y
transparente. A través del catdlogo es posible:

e |dentificar de manera precisa todos los servicios tecnoldgicos que se
ofrecen al interior de la institucion.
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o Definir responsables, niveles de servicio (ANS) y expectativas asociadas a
cada servicio, lo que facilita la comunicacién con los usuarios internos y
mejora la prestacion del soporte.

« Fortalecer los procesos de auditoria, seguimiento y mejora continua, ya que
el catdlogo se convierte en una herramienta de control y evaluacion.

e Alinear las capacidades tecnolégicas con los objetivos institucionales,
permitiendo que las decisiones en materia de Tl respondan a necesidades
reales y aporten al cumplimiento de metas estratégicas.

En conjunto, este catdlogo se convierte en un instrumento clave para optimizar la
gestion de las TIC, mejorar la experiencia tanto del personal como de los pacientes
y garantizar que la tecnologia siga siendo un apoyo seguro, confiable y estratégico
para el hospital.

3. OBJETIVOS

3.1 Objetivo General

Documentar y estructurar los servicios TIC del hospital, estableciendo sus
caracteristicas, alcance, responsables, niveles de servicio y mecanismos de soporte
y atencion.

3.2 Objetivos Especificos

. Definir claramente cada servicio TIC y sus componentes.

. Estandarizar procedimientos de atencidén, soporte y mantenimiento.

. Identificar recursos, infraestructura y sistemas que soportan los servicios.
. Garantizar trazabilidad del uso y desempeno de los servicios TIC.

. Promover la mejora contfinua y la toma de decisiones basada en
informacion.
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4. METAS

v' Documentar y organizar todos los servicios tecnoldgicos vigentes.
v' Estandarizar lineamientos de uso y atencion.
v' Mejorar el acceso y disponibilidad de los sistemas de informacion.

v' Consolidar la gestion tecnoldgica institucional.

5. ALCANCE

Este manual aplica a:
. Todos los servicios tecnolégicos ofrecidos por la Oficina TIC.

. Todos los funcionarios del hospital que utilizan sistemas de informacidn,
equipos de computo o servicios tecnoldgicos.

. Infraestructura fisica, I6gica y de comunicaciones de la institucion.

. Sistemas de informacién institucionales y plataformas externas (MIPRES, RUAF,
etc.).

No cubre:

. Servicios prestados por proveedores externos sin administracién directa de la
Oficina TIC.

6. DEFINICIONES

Para asegurar una comprensiéon uniforme del manual, se incluyen definiciones
clave con una descripcion ampliada de su alcance y uso dentro de la ESE Hospitall
Departamental San Antonio de Padua de La Plata Huila:

Servicio TIC: Conjunto estructurado de actividades, recursos humanos,
tecnoldgicos y procedimientos que permiten ofrecer soporte, mantenimiento,
gestion y continuidad a la infraestructura tecnoldgica, los sistemas de informacion
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y las comunicaciones del hospital. Un servicio TIC puede incluir hardware, software,
procesos, soporte técnico y medidas de seguridad.

Incidente: Evento no planificado que interrumpe o afecta negativamente la
operacion normal de un servicio tecnoldgico. Incluye fallas de hardware, errores
de software, caidas de red, problemas de acceso a sistemas o alertas de
seguridad. Su atencidon debe ser priorizada segun el impacto en los servicios
asistenciales.

Requerimiento: Solicitud formal presentada por un usuario para obtener un servicio,
cambio, gjuste, instalacion o acceso. A diferencia del incidente, el requerimiento
no necesariamente implica una falla, sino una necesidad funcional o administrativa
(ej. creacién de usuario, instalacion de software, cambio de impresora).

Acuerdo de Nivel de Servicio: Documento o especificaciéon que define los fiempos,
prioridades y compromisos de atencidén para incidentes y requerimientos. Incluye
tiempos mdaximos de respuesta, solucion y escalamiento segun la criticidad del
servicio.

Infraestructura TIC: Conjunto de elementos fisicos y l0gicos que soportan los servicios
informdticos del hospital. Incluye servidores, redes, cableado, sistemas de
comunicacion, equipos de computo, dispositivos de seguridad, software
institucional, almacenamiento y conectividad.

7. RESPONSABLE

Area de Sistemas — ESE Hospital Departamental San Antonio de Padua, responsable
de:

e Gestion, soporte y mantenimiento de los servicios TIC.
e Administracion de sistemas de informacion.

e Seguridad de la informacion.

e Infraestructura tecnoldgica.
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8. DESARROLLO (ETAPAS)

El proceso de elaboracion del Catdlogo de Servicios TIC del hospital se desarrolld
siguiendo una metodologia robusta, basada en buenas prdacticas de gestion
tecnoldgica, lineamientos MINTIC y necesidades institucionales. Cada etapa se
amplia para dar claridad sobre su propdsito, actividades y resultados.

Etapa 1: Identificacion de Servicios

Esta etapa constituye la base del catdlogo, pues permite conocer qué servicios
TIC existen actualmente y cudles son necesarios para el funcionamiento del
hospital.

Actividades desarrolladas:

e Revisidn de todos los procesos institucionales asistenciales, administrativos y
de apoyo.

e Andlisis detallado del flujo de informacién entre dreas.

e |dentificacion de los sistemas de informacion criticos para la operacion
hospitalaria (HIS, laboratorio, PACS/RIS, gestion documental, facturacion,
referencia/contrarreferencia, MIPRES, RUAF, entre ofros).

e Levantamiento de informacién de infraestructura tecnoldgica: servidores
fisicos, red LAN, cableado estructurado, WiFi institucional, switches
administrables, enlaces de internet, almacenamiento disponible.

e Entrevistas con funcionarios clave para determinar necesidades no
documentadas.

Resultados de esta etapa:

e Llistado completo y actualizado de servicios TIC.
e |dentificacion de brechas tecnoldgicas y oportunidades de mejora.
e Mapa preliminar de servicios y dependencias.

Etapa 2: Clasificacion y Agrupacion

Una vez identificados los servicios, se procede a organizarlos de manera
estructurada para facilitar su comprension, administracion y priorizacion.
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Criterios de clasificacion:

e Finalidad del servicio (operativo, asistencial, administrativo, estratégico).

e Tipo de recurso que utiliza (infraestructura, software, conectividad,
seguridad).

e Nivel de impacto en la operacion hospitalaria.

e Relaciéon con la Politica de Gobierno Digital.

Las categorias definidas fueron:

Conectividad: Incluye internet principal (200 Mbps), respaldo ETB (100 Mbps), red
LAN con velocidades de 100 Mbps y 1 Gbps, WiFi institucional para funcionarios y
cableado estructurado.

Comunicaciones: Correo electréonico institucional, portal web, sistemas de
mensajeria autorizados.

Seguridad: Antivirus, firewall, politicas de acceso, confroles de identidad.

Gestion de aplicaciones y proyectos: Administracion de sistemas institucionales
como Dindmica Gerencial Hospitalaria, Compronet, ECLIPSE, MIPRES, RUAF, Lumier.

Soporte a usuarios: Atencion técnica, mesa de ayuda institucional, mantenimiento
preventivo y correctivo.

Infraestructura Tl: Servidores fisicos (4), almacenamiento interno, componentes de
red, equipos de usuario final.

Sistemas de informacién: Clinicos, administrativos y de apoyo.

Capacitacion: Formacion en sistemas institucionales y herramientas tecnolégicas.

Resultados de esta etapa:

e Estructura clara para la gestion y seguimiento de los servicios TIC.
e Clasificacién alineada con el modelo de gestion del MINTIC.
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Etapa 3: Caracterizacion de los Servicios

La caracterizacion permite documentar de forma completa cada servicio TIC,
garantizando fransparencia vy lineamientos de uso para los funcionarios.

Elementos incluidos en cada caracterizacion:

e Nombre del servicio.

e Objetivo.

e Responsable (operativo y estratégico).

e Usuarios a quienes va dirigido.

e Horario de disponibilidad.

e Alcance institucional.

e Recursos asociados (infraestructura, software, soporte).
e Dependencias técnicas.

e Condiciones de uso, restricciones y requerimientos.

e Procedimientos asociados.

Importancia de esta etapa:

e Proporciona claridad a los usuarios.
e Permite evaluar riesgos y dependencias.
e FEstablece una base para auditorias internas y externas.

8.3.1 Aplicaciones y Servicios Clinicos

DINAMICA GERENCIAL HOSPITALARIA

Plataforma institucional utilizada para la gestién administrativa, financiera y
asistencial del hospital.

Permite el registro, consulta y andlisis de informacion relacionada con:

Procesos administrativos y operativos.

Indicadores de gestidon y produccion.

Reportes gerenciales y estratégicos.

Consolidacion de datos misionales para la toma de decisiones.
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Es administrada por el Area de Sistemas, que realiza mantenimiento, soporte y
desarrollo de reportes personalizados segun necesidades institucionales.

PACS Lumier
Sistema que gestiona imagenes diagnosticas (radiografias, ecografias, TAC).

Permite almacenamiento, visualizacién y distribucion de imdgenes entre médicos
y especialistas.

MIPRES

Plataforma del Ministerio de Salud para prescripcion de medicamentos y servicios
NO PBS.

Permite registrar, consultar y validar érdenes de manera centralizada.

RUAF
Sistema oficial para reportes vitales (defunciones, nacimientos, estadisticas).

Se usa para reportar informacion obligatoria al Ministerio de Salud.

8.3.2 Comunicacion y Productividad
Microsoft 365 / Correo Institucional / Teams

Plataforma de productividad que incluye correo institucional, herramientas de
oficina (Word, Excel, PowerPoint), alimacenamiento en la nube, Teams y
colaboraciéon entre dreas.

Facilita la comunicacion interna y externa del hospital.

Pagina web del hospital

Portal pUblico donde los usuarios encuentran informacion institucional, servicios,
noticias y enlaces importantes.

Permite comunicacién transparente con la comunidad.
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PQRSD (Pagina web)

Modulo desde la web que permite a los ciudadanos radicar Peticiones, Quejas,
Reclamos, Sugerencias y Denuncias.

Sirve para la atencién al usuario y el seguimiento a solicitudes.

8.3.3. Infraestructura Tecnolégica
Servidores fisicos

Equipos de alto desempeno que alojan sistemas institucionales, bases de datos,
PACS, aplicaciones y servicios internos.

Son el nucleo operativo de la infraestructura del hospital.

Servidores de base de datos

Servidores dedicados al almacenamiento estructurado de la informacion (historias
clinicas, pacientes, inventarios, reportes).

Garantizan disponibilidad, integridad y consulta répida de datos.

Almacenamiento de archivos

Repositorio central para guardar documentos, respaldos, imdgenes y archivos
institucionales.

Facilita el acceso confrolado y la organizacién documental.

8.3.4. Equipos y Dispositivos de Usuario
Estaciones de frabajo / Equipos de codmputo

Computadores instalados para uso del personal asistencial y administrativo.

Permiten acceder a sistemas, registrar informacién y realizar actividades diarias.

Dispositivos méviles

Celulares o tabletas utilizados por personal autorizado.
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Permiten comunicacién, mensajeria, consultas rapidas y acceso a ciertas
aplicaciones institucionales.

Recursos de impresion y escaner

Impresoras y escdneres destinados a imprimir documentos institucionales y
digitalizar informacion.

Soportan procesos administrativos y asistenciales.

8.3.5. Soporte y Gestion Tecnoldgica
Soporte técnico (Hardware y Software)

Actividades de mantenimiento, reparacion, instalacion y configuracion de
€equipos, programas y servicios.

Garantiza el funcionamiento operativo diario del hospital.

Desarrollo de reportes — Dindmica Gerencial Hospitalaria

Construccidén y personalizacién de reportes administrativos y asistenciales para
tfoma de decisiones.

Permite generar indicadores, estadisticas y andlisis institucionales.

8.3.6. Conectividad y Redes

Red LAN
Red cableada interna del hospital.

Permite la conexion estable y segura en estaciones de trabajo, servidores,
impresoras y dispositivos criticos.

Red WiFi

Red inaldmbrica que permite movilidad para dispositivos moviles, portatiles y
ciertas estaciones asistenciales.
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Internet

Conexion externa para acceder a plataformas oficiales (MIPRES, RUAF), correo,
navegacion y servicios en la nube.

8.3.7. Seguridad Tecnolégica

Microsoft Defender
Herramienta de seguridad instalada en equipos y servidores.
Protege contra virus, malware, ataques y accesos no autorizados.

Con base en lo anterior se identificaron los siguientes servicios tecnolégicos:

Aplicaciones y Servicios Clinicos
PACS Lumier MIPRES RUAF

\ F y
“’ ‘ Nacimientos y

Lumier
IMNAMIC/A

GERENCIAL

Comunicacion y Productividad
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Microsoft 365 Correo Institucional TEAMS

& Microsoft

Infraestructura Tecnolégica

Servidores fisicos Servidores de base de Almacenamiento de archivos
datos

SEWITWITW 3

Equipos y Dispositivos de Usuario
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Estaciones de trabajo / Dispositivos moviles Recursos de impresiéon y
Equipos de computo escaner

Etapa 4: Publicacion del Documento

Una vez completado y revisado el catdlogo, se procede con su divulgacion.
Mecanismos de publicacion:

e Publicacién en la infranet o portal interno institucional.
e Socializaciéon personal administrativo y/o asistencial.
e Capacitacion breve sobre el uso del catdlogo.

Objetivo de la publicacion:

e Garantizar que todos los funcionarios conozcan los servicios TIC disponibles.

e Asegurar que los usuarios sepan a dénde acudir en caso de requerir
soporte.

e Cumplir con lineamientos de transparencia y Gobierno Digital.

Etapa 5: Actualizacién Periédica

El catdlogo es un documento vivo y debe mantenerse actualizado segin
cambios institucionales.

Criterios que obligan la actualizacion:
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e Incorporaciéon de nuevos sistemas de informacion.

e Cambios en infraestructura (nuevos servidores, redes, enlaces, AP, etfc.).
e Modificacion en procesos asistenciales o administrativos.

e Cambios normativos (MIPRES, interoperabilidad, RUAF, Gobierno Digital).
e Implementacion de nuevas politicas de seguridad.

Periodicidad:

e Minimo una vez al ano.
e Actualizacion inmediata cuando se implemente un nuevo servicio.

Beneficios de la actualizacion:

e Mantener alineamiento tecnolégico con necesidades institucionales.
e Prevenir desactualizacion de procedimientos v flujos de frabajo.
e Facilitar la gestion de riesgos y continuidad del servicio.

9. MARCO NORMATIVO O LEGAL

El presente Manual del Catdlogo de Servicios TIC se encuentra sustentado en un
conjunto de normas, lineamientos y estdndares nacionales e internacionales que
orientan la adecuada gestidon tecnoldgica en entidades publicas del sector salud.
A continuacién, se presenta una descripcion ampliada de cada marco regulatorio
aplicable y su relacion directa con los servicios TIC del hospital.

9.1 Ley 1581 de 2012 - Proteccion de Datos Personales

Esta ley establece las disposiciones generales para la proteccidon de datos
personales en Colombia. Para la ESE Hospital Departamental San Antonio de Padua
de La Plata — Huila, esta norma resulta esencial debido al manejo constante de
informacion sensible, especialmente datos clinicos, administrativos y laborales. La
Oficina TIC debe garantizar:
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e Implementaciéon de medidas técnicas, humanas y administrativas para
proteger los datos.

¢ Tratamiento adecuado bajo principios de seguridad, confidencialidad,
finalidad y veracidad.

e Custodia segura de bases de datos que contienen historias clinicas,
informaciéon de pacientes y registros administrativos.

e Acompanamiento alas dreas para asegurar el cumplimiento del régimen
de proteccion de datos.

9.2 Ley 1712 de 2014 - Transparencia y Acceso a la Informacién PiUblica

Regula el acceso a informacién publica y la obligacion de las entidades de
publicar informacién minima en portales web. Su relacidén con los servicios TIC
incluye:

e Administracion del portal institucional www.hospitaldelaplata.gov.co.

e Correcta publicacion, actualizacion y disponibilidad de la informacién
pUblica obligatoria.

e Gestion del mdédulo PQRSD para garantizar atencion oportuna a la
ciudadania.

e Conservacion de registros digitales de solicitudes, respuestas y trazabilidad
documental.

9.3 Decreto 620 de 2020 - Modelo de Gobierno Digital

Establece directrices para la tfransformacién digital del Estado. Su aplicacién en el
hospital implica:

e Estructurar servicios TIC centrados en el usuario.

e Impulsar estrategias de interoperabilidad entre sistemas (HIS, PACS, MIPRES,
RUAF, ECLIPSE).

e Garantizar la seguridad de la informacién y la proteccion de datos.

e Implementar lineamientos de arquitectura empresarial y fortalecimiento de
capacidades TIC.

e Alinear la prestacion de servicios TIC con los principios de disponibilidad,
calidad, eficiencia y continuidad.
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9.4 Estandares Internacionales de Seguridad de la Informacién - I1ISO 27001

Aunque la institucion no esta certificada, este estandar se ufiliza como referencia
para buenas prdcticas. Incluye fundamentos para:

e Gestion de riesgos informdaticos.

e Implementacion de controles de seguridad en servidores, redes, usuarios y
sistemas.

e Gestion de incidentes de seguridad.

e Politicas de acceso, contrasenas, respaldos y continuidad del negocio.

e Profeccion de infraestructura critica (HIS, PACS, laboratorio, facturacion y
archivos compartidos).

9.5 Guias MINTIC para Catdlogo de Servicios TIC

Son lineamientos oficiales del Ministerio TIC para la organizacion y documentacion
de los servicios tecnoldgicos. Su incorporacién asegura:

e Estandarizacion de la estructura del catdlogo.

Definicidn de niveles de servicio (ANS) claros.

e |dentificacion de responsables, recursos, procedimientos y alcance de
cada servicio.

e Alineacién con el Marco de Referencia de Arquitectura Empresarial del
Estado.

e Importancia del Marco Normativo

El cumplimiento de estas normas garantiza:

e Transparencia en la gestion tecnologica.

e Proteccion de la informacién institucional y de los pacientes.
e Mejora continua de los servicios TIC y su disponibilidad.

e Soporte adecuado a procesos clinicos y administrativos.

e Confiabilidad en la operacién del hospital.
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10. ETAPAS O FASES

Las etapas o fases del proceso de elaboracion del Manual del Catdlogo de
Servicios TIC se desarrollaron de manera sistemdtica, estructurada y alineada con
las necesidades institucionales del hospital, los lineamientos del Modelo de
Gobierno Digital y la informacion detallada contenida en el documento cargado.
A continuaciéon, se presenta una ampliaciéon profunda de cada fase,
fundamentada especificamente en los sistemas, infraestructura, procesos y
condiciones tecnoldgicas del hospital.

Planeaciéon: En esta primera fase se definid el marco general del proyecto y se
establecieron los lineamientos estratégicos para la construccion del catdlogo. Esta
planeacién fue esencial debido a la complejidad tecnolégica del hospital y la
diversidad de sistemas utilizados.

Aclividades clave desarrolladas:

v" Definicion del objetivo general del manual: documentar todos los servicios
TIC de manera ordenada y accesible.

v |dentificacion de los actores responsables: Jefe de Sistemas, Apoyo
Software Institucional y Técnico de Sistemas.

v' Revision del documento base aportado por el hospital para identificar la
estructura requerida.

v' Levantamiento de criterios de alcance: infraestructura, conectividad,
sistemas de informacién institucionales (HIS, laboratorio, PACS, PQRSD,
gestion documental, MIPRES, RUAF), seguridad informdatica y soporte
técnico.

¥v' Diseno de un cronograma de actividades considerando la disponibilidad
del equipo TIC.
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Recoleccion de informacion: Se recopilaron todos los datos y elementos necesarios
para construir el catdlogo. Esta informacién fue obtenida del documento
institucional, inventarios TIC, entrevistas con funcionarios y verificacion fisica de la
infraestructura. Se identificaron componentes como:

Enlaces de internet (200 Mbps Servisystem y 100 Mbps ETB), red LAN en velocidades
mixtas, WiFi institucional con 8 puntos de acceso, servidores fisicos, sistemas
institucionales (HIS, PACS, laboratorio, gestion documental, MIPRES, RUAF), servicios
de impresion, y elementos no implementados (VPN, NAS/SAN). Esta fase permitié
consolidar un insumo confiable y detallado.

Identificacion de sistemas y recursos TIC: A partir de la informacién recolectada, se
elaboré un inventario técnico de todos los recursos tecnoldgicos y sistemas
utilizados por el hospital. Se identificaron las funciones de cada sistema, su
importancia operativa, dependencias técnicas, flujo de informacion y criticidad en
dreas como urgencias, laboratorio, consulta externa y facturacion. También se
identificaron limitaciones tecnolégicas actuales. Esta fase permiti® comprender
con precision qué servicios deben ser integrados al catdlogo.

Clasificacion: La fase de clasificacion consistié en organizar los sistemas, servicios y
recursos tecnolégicos en categorias coherentes basadas en su funcién, criticidad
e impacto institucional. Esta clasificacion permitid estructurar el catdlogo en dreas
como conectividad, seguridad, comunicaciones, infraestructura, sistemas de
informacion, soporte y capacitacion, facilitando la comprension, administracion y
auditoria de los servicios.

Documentacion: Durante esta fase se recopild, redactd y consolidd toda la
informacion técnica y administrativa en un documento formal. Se integraron
descripciones de servicios, definiciones, objetivos, alcance, dependencias,
responsables y normatividad vigente. La documentacion fransformo la informacion
técnica en un manual claro, completo y estructurado segun los lineamientos
institucionales.

Revision técnica: El contenido del manual fue sometido a una verificacion
exhaustiva por parte del equipo TIC para garantizar precision y coherencia. Se
validaron datos de infraestructura, conectividad, sistemas de informacion,
seguridad y demds componentes tecnoldgicos. Se corrigieron inconsistencias, se
ajusto el lenguaje técnico y se garantizdé que todo lo descrito correspondiera a la
realidad operativa del hospital.

Aprobacion y publicacién: Luego de su validacion, el documento fue aprobado
por el responsable del drea TIC. Posteriormente, se registrd en el sistema institucional
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de gestion documental ECLIPSE y se difundid a través de los canales oficiales, como
la infranet y comunicados internos. Esto aseguré que el manual fuera reconocido
como documento oficial y accesible para los funcionarios.

Actualizacion: El catdlogo se actualiza periddicamente para mantener su vigencia
y adlineacion con los cambios tecnoldgicos y normativos. Se revisa cuando se
implementan nuevos sistemas, se modifica infraestructura, cambian politicas TIC o
se actudlizan lineamientos nacionales. La actualizacidén garantiza que el
documento siga siendo una herramienta Util para la gestion tecnoldgica
institucional.
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