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MARCO CONCEPTUAL

El marco conceptual establece los principales conceptos que orientan la
formulacion, interpretacion y aplicacion del presente Plan, permitiendo una
comprension clara y uniforme de los lineamientos definidos para la atenciéon
de fallos del sistema o pérdida de informacion.

Plan: Instrumento de gestion que define acciones, responsabilidades vy
recursos necesarios para atender situaciones especificas.

Plan de Contingencia: Conjunto de estrategias y procedimientos disenados
para garantizar la confinuidad de los procesos institucionales ante la
ocurrencia de eventos adversos.

Falla del sistema: Interrupcion total o parcial del funcionamiento de los
sistemas de informacion institucionales.

Pérdida de datos: Afectacién, dafo o eliminacién no intencional de la
informacién almacenada en los sistemas tecnoldgicos.

Continvidad del servicio: Capacidad institucional para mantener la
operacion de los servicios esenciales pese a incidentes tecnoldgicos.

Copias de seguridad (Backup): Procesos mediante los cuales se respalda la
informacion critica para su recuperacion ante fallos del sistema.
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INTRODUCCION

La E.S.E. Hospital Departamental San Antonio de Padua estd ubicado en el
municipio de La Plata, al sur occidente del departamento del Huila, a una altura de
1.050 msnm sobre el nivel del mar, a una distancia de 122 Km de la Ciudad de
Neiva, 147 Km de La Ciudad de Popaydn, atiende una poblacién aproximada de
160.000 habitantes que incluye los municipios de La Plata, Paicol, Tesalia, La
Argentina, Nataga, y el oriente Caucano.

La E.S.E Hospital Departamental San Antonio de Padua del Municipio de la Plata
Huila, es una Institucion de segundo nivel de complejidad, la cual presta servicios de:
urgencias 24 horas, cirugia 24 horas, Unidad de Cuidados Intensivos UCI,
hospitalizaciéon adultos y pedidtricas, ginecoobstetricia, Laboratorio Clinico,
Referencia y Contrarreferencia, transfusidon sanguinea y las especialidades de:
pediatria, cirugia general, ginecologia, ortopedia, oftalmologia, urologia, medicina
interna,  anestesiologia,  nutricion,  terapia  fisica, terapia  respiratoria,
gastroenterologia, cardiologia y Tac.

La E.S.E. Hospital Departamental San Antonio de Padua ha sido y serd el primer
respondiente ante un evento catastréfico que suceda en el sur occidente del Huila
y nororiente Caucano, como ya sucedio con la erupcion del Nevado del Huila en
dia 6 de junio de 1994, en febrero 2008 y noviembre 2008.

En la institucion se estd trabajando prestar un servicio permanente y de esa manera

garantizar la operatividad del servicio frente a la posibilidad de ocurrencia del
sistema del soffware Dindmica Gerencial Hospitalaria, adicional esta enlazado con
el nuevo plan de desarrollo institucional 2024 — 2028 y su nueva plataforma
estrategica, lo que permitird gestionar nuevos recursos para la modernizacion de la
TICs en pro de la mejora en la prestacion de servicios de salud para los usuarios.

JUSTIFICACION

El presente Plan se justifica en la necesidad de garantizar la contfinuidad de los
servicios institucionales frente a posibles fallos del sistema o pérdida de informacidn,
los cuales pueden afectar la prestacidon oportuna y segura de los servicios de la
entidad.
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La implementaciéon de este Plan permite minimizar riesgos operativos, proteger la
informacion institucional, asegurar la atencidn a los usuarios y dar cumplimiento a los
lineamientos normativos relacionados con la gestion de la informacién y el control
interno.

OBJETIVO

Garantizar la continuidad operativa de los sistemas de informacion del Hospital
Departamental San Antonio de Padua mediante la definicidn de acciones vy
lineamientos que permitan responder de manera oportuna y eficaz ante fallos del
sistema o pérdida de datos, minimizando el impacto en los procesos asistenciales y
administrativos.

OBJETIVOS ESPECIFICOS

Establecer acciones para la atencion oportuna de fallos del sistema o pérdida
de datos.

Garantizar la continuidad de los procesos asistenciales y administrativos.
Definir responsabilidades ante la activacion del Plan.

Proteger la integridad, confidencialidad y disponibilidad de la informacion.

METAS

Restablecer los sistemas de informacion en el menor tiempo posible ante una
contingencia.

Garantizar la disponibilidad de la informacién critica mediante copias de
seguridad.

Asegurar la activacion del Plan cada vez que se presente un evento que lo

amerite.
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ALCANCE

El proceso en caso de un evento de falla del sistema o perdida de informacion estd
dirigido al personal asistencial o administrativo del Hospital San Antonio de Padua.

EVALUACION DE NECESIDADES

La evaluacidn de necesidades permite identificar la situacion actual de la
infraestructura tecnolégica del Hospital, incluyendo servidores, sistemas de
informacion, mecanismos de respaldo y recursos disponibles para la atencién de
contingencias. Asi mismo, se reconocen los riesgos asociados a fallos del sistema,
intferrupciones eléctricas o pérdida de informacidon que pueden afectar la
continuidad del servicio.

Este diagndstico constituye la base para la definicion de las acciones preventivas y
correctivas incluidas en el presente Plan, permitiendo una respuesta oportuna y
organizada ante eventos que comprometan la operacion tecnologica de la
institucion.

POBLACION OBJETIVO

El presente Plan estd dirigido a todo el personal asistencial, administrativo y de apoyo
técnico del Hospital Departamental San Antonio de Padua que haga uso de los
sistemas de informacidn institucionales, asi como a los funcionarios responsables de
la gestion, soporte y toma de decisiones en situaciones de confingencia
tecnoldgica.

ESTRATEGIA

La estrategia del Plan se fundamenta en la prevencién de fallos tecnoldgicos, la
atencion inmediata de las contfingencias y la recuperacion oportuna de los sistemas
de informaciéon y la informaciéon institucional. Para ello, se establecen acciones
coordinadas entre el drea de Sistemas, el personal asistencial y administrativo, y los
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responsables de mantenimiento e infraestructura, con el fin de minimizar el impacto
de los eventos adversos y garantizar la continuidad del servicio.

PRESUPUESTO

La ejecucion del presente Plan se realizard con los recursos humanos, técnicos y
tecnoldgicos actualmente disponibles en el Hospital, tales como servidores, sistemas
de respaldo, equipos de cOmputo, UPS y planta eléctrica. En este sentido, la
implementacion del Plan no requiere asignacion presupuestal adicional, ya que se
apoya en la infraestructura existente y en los recursos institucionales.

CRONOGRAMA

El cronograma de ejecucion del Plan no se encuentra sujeto a fechas especificas,
debido a que su activacién depende de la ocurrencia de eventos no programables,
como fallos del sistema o pérdida de datos. Una vez se presenta la contingencia, las
actividades definidas en el Plan se ejecutan de manera inmediata, conforme a los
tiempos establecidos para la atencidn y recuperacion del servicio.

ESTRUCTURA DEL PLAN

El presente Plan se estructura en fases claramente definidas que permiten una
respuesta organizada ante contfingencias tecnoldégicas. Estas fases incluyen la
deteccién del evento, la activacién del Plan, la atencién de la contingencia, la
recuperacion de los sistemas y la informacion, y el cierre del evento, asegurando la
continuidad de los procesos institucionales.

EVALUACION

La evaluacion del Plan se realiza mediante la verificacion de su activacion ante la
ocurrencia de fallos del sistema o pérdida de datos, el seguimiento a las acciones
ejecutadas y el registro de los eventos atendidos. Este proceso permite identificar
oportunidades de mejora y fortalecer la capacidad institucional para responder de
manera efectiva ante futuras confingencias.
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ACTIVIDADES DEL PLAN

Actividad 1
e Verificar el correcto funcionamiento del servidor y la conexion con la base de

datos del sistema Dindmica Gerencial Hospitalaria.

Actividad 2
e Verificar la correcta operaciéon del software Dindmica Gerencial Hospitalaria

y el envio exitoso de la informacion.

Funcionamiento del Verificacion durante visitas  Se verifica cuando se presenta
servidor o eventos confingencia

Operacion del Confirmacion de envio 100% de eventos verificados
software DG exitoso

Las actividades definidas en el Plan de Contingencia por Fallos del Sistema o
Pérdida de Datos estan orientadas a garantizar la continuidad de los servicios
tecnoldgicos y la oportuna atencién de eventos que puedan afectar la operacion
de los sistemas de informacion de la entfidad.

La medicién de estas actividades no se establece mediante metas cuantitativas
fijas, debido a que su ejecucidn depende de la ocurrencia de eventos no
planificados, tales como fallos del sistema, interrupciones del servicio, incidentes
tecnoldgicos o pérdida de informacién, los cuales no pueden ser previstos ni
programados dentro de una vigencia determinada.

En este sentido, el seguimiento del plan se realiza mediante la verificacion de la
activacién del plan de contingencia, la atencién de los eventos presentados y la
comunicacion oportuna al personal involucrado, dejando evidencia documental
de cada situacién atendida. Esta forma de medicion permite evaluar la efectividad
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del plan sin distorsionar los resultados por la ausencia o frecuencia de contingencias
durante el periodo evaluado.

BENEFICIOS

La implementacion del presente Plan de Contingencia contribuye a garantizar la
continuidad de los servicios de salud, proteger la informacion institucional, reducir los
riesgos operativos y fortalecer la capacidad de respuesta del Hospital ante fallos
tecnoldgicos, generando mayor seguridad para los usuarios y el personal.

CONDICIONES GENERALES

El Hospital cuenta con un servidor de direccion 192.168.0.169, donde se encuentra
alojado la base de datos, cuenta con una capacidad de 3.49 teras.

Cuenta con una memoria RAM de 128 Gigas (ampliable si se requiere mayores
recursos).

Las copias de seguridad se generan desde el servidor, con el motor SQL, donde el
proceso lo realiza automdaticamente alas 12:00 am, fodos los dias.

Los servicios de laboratorio, historias clinicas digitalizadas, gestion documental,
tareas programadas, se encuentran en el servidor 192.168.0.17, siendo este el de
controlar ademdas DHCP, (Dynamic Host configuracion Protocol), Protocolo de
configuracion dindmico.

PROCEDIMIENTO

Cuando se presenta una falla de sistema en la ESE Hospital Departamental San
Antonio de Paduaq, se procede a identificar la falla donde puede ser del sistema,
eléctrica o de infraestructura.
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FALLA DEL SISTEMA-ELECTRICO-INFRAESTRUCTURA

El jefe de turno, medico, auxiliar o administrativo, personal del servicio, informara a
sistemas de la ESE Hospital Departamental San Antonio de Padua, donde el
personal atenderd al llamado y dependiendo del inconveniente analizara de
forma remota una evaluacion, si el problema se puede solucionar esto durara entre
5y 10 minutos una respuesta en horario laboral de 8:00 am a 12:00 pm y de 2:00 pm
a 6:00 pm.

Si la falla que se presenta fuera del horario laboral presencial, y no se puede
solucionar de forma remota, el personal de sistemas le tomara 30 minutos en llegar
a la institucidn para efectuar una verificacion del inconveniente, para luego
solucionarla.

Si en el proceso de la evaluacidon, requiere a otras personas como de
mantenimiento, contratista o tercero para dar solucion, se hard el lamado, y dar
un acompanamiento de que la falla sea validada y solucionada.

Pasado 30 minutos del fallo presentado, si no se logré solucionar por parte del
funcionario de sistemas, mantenimiento, contratista y/o tercero, se dard un
comunicado a todo el personal por parte del drea de sistemas, donde se activa el
Plan de Contingencia, donde se procederd a manejar de parte manual los
formatos de historias clinica, formato de solicitud de medicamentos, laboratorios,
notas de enfermeria, etc., de manera manual.

Si el problema radica en el servidor 123 donde estd el software de Dindmica
Gerencial Hospitalaria, los tiempos estardn estipulados segin lo que dure es
restablecer las copias de seguridad en el servidor de respaldo 17.

Cuando lo problemas son de parte eléctrica, la institucion cuenta con una planta
eléctrica, que se activa de forma automdtica, caso contrario se activa manual por
el funcionario de mantenimiento, donde tenemos UPS, que son las que tienen la
energia regulada para que los equipos de la institucion no se apaguen y presten su
servicio sin ningun inconveniente.

Los procesos de manejo de historias clinicas y registros manuales estardn en una
carpeta compartida en todos los equipos de la parte asistencial y administrativa y
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a la mano de todas las dreas funcionales, en los archivadores a la mano de cada
personal de turno. Para cuando se restablezca el servicio, documentos y registros
que se realicen durante la emergencia, serdn entregados finalizado el turno al drea
de estadistica donde procederdn a ser escaneados y adjuntados al paciente
como anexo a la atencién prestada por un funcionario autorizado; se guarda en
las carpetas fisicas de cada paciente para luego ser archivado.

ACTUALIZACION

Las actualizaciones del software de Dindmica Gerencial Hospitalaria, se realizan en
base a requerimientos por las diferentes unidades funcionales, las cuales se
ejecutan sin entorpecer los procesos diarios de la parte asistencial y administrativa,
primero realizando validaciones en un ambiente de pruebas para luego liberar la
actualizaciéon en el hospital, informdndose que estd disponible para ser instalada
de forma automdtica en cada equipo de la ESE Hospital Departamental San
Antonio de Padua.

Los tiempos estdn sujetos a variar, actualizar tablas y campos de las nuevas
versiones de DGH y se enfrega una version en produccion con los altos estGndares
de calidad.

Como Ultimo se diligenciard una lista de chequeo para documentar lo eventos
adversos.

MARCO NORMATIVO O LEGAL

El presente Plan de Contingencia por Fallos del Sistema o Pérdida de Datos se
elabora y ejecuta en concordancia con la normatividad vigente en la Republica
de Colombia, asi como con los lineamientos institucionales que regulan la gestion
de la informacién, la seguridad de los datos, el control interno y la continuidad en
la prestacion de los servicios de salud.

En este senfido, el Plan se soporta en las siguientes disposiciones legales y
reglamentarias:

La Constitucion Politica de Colombia, en sus artficulos 2, 49 y 209, establece como
fines esenciales del Estado la garantia de los derechos fundamentales, la
prestaciéon eficiente de los servicios publicos, entre ellos la salud, y la funcidn
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administrativa bajo los principios de eficacia, eficiencia, economia y continuidad
del servicio, los cuales se ven directamente fortalecidos con la implementacion del
presente Plan.

La Ley 100 de 1993, por la cual se crea el Sistema General de Seguridad Social en
Salud, dispone la obligacidon de las instituciones prestadoras de servicios de salud
de garantizar la prestacion continua, oportuna y eficiente de los servicios, lo cual
hace indispensable la adopcidn de planes de contfingencia que mitiguen riesgos
tecnoldgicos que puedan afectar la atencidn a los usuarios.

LaLey 1438 de 2011, que reforma el Sistema General de Seguridad Social en Salud,
promueve la calidad, la eficiencia y la continuidad en la prestacion de los servicios
de salud, aspectos que se fortalecen mediante la implementacién de planes que
aseguren la operatividad de los sistemas de informacion.

La Ley 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales, y su Decreto Reglamentario 1377 de 2013,
establecen la obligaciéon de las enfidades de adoptar medidas técnicas, humanas
y administrativas para garantizar la seguridad de la informacion y evitar su pérdida,
uso indebido o acceso no autorizado, principios que fundamentan la adopcion del
presente Plan.

Fl Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo, reglamenta el régimen de proteccion de datos personales y
exige la implementacion de mecanismos que garanticen la confidencialidad,
integridad y disponibilidad de la informacion.

La Ley 1712 de 2014, Ley de Transparencia y del Derecho de Acceso a la
Informacion PUblica Nacional, establece la obligacion de las enfidades puUblicas
de garantizar la disponibilidad y conservacién de la informacién, asi como la
implementacion de medidas que aseguren su acceso oportuno, incluso ante
sifuaciones de contfingencia.

La Ley 594 de 2000 (Ley General de Archivos) dispone que las entidades publicas
deben asegurar la adecuada administracion, conservacion y disponibilidad de la
informaciéon y los documentos, lo cual implica la adopcidn de medidas preventivas
y de confingencia ante riesgos tecnoldgicos.
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