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PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

FECHA: 04 de noviembre del 2025

ACTIVIDAD: LINEAMIENTOS PARA LA GENERACION Y RESTAURACION
COPIAS DE RESPALDO DE LA INFORMACION

PROCESO MIPG — Gestidn de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBIJETIVO: Establecer los pasos formales para la ejec copias
de respaldo y su restauracion en el Hospi mental
San Antonio de Padua

1. Alcance

Este procedimiento aplica a toda la infraestructura teCRologica y de informacion
relacionada con el sistema de informacion hosgitaleria (Dindmica Gerencial
Hospitalaria), bases de datos complementario iVes compartidos del drea
administrativa y ofros activos criticos qu Nhie nformacion sensible o
confidencial de pacientes, empleados |y opergciones institucionales.

También incluye procedimiegtosid
configuraciones clave quaxde
del negocio ante fallos¢ecni®&os

spaldo de los entornos de red, servidores, y
&t preservadas para garantizar la continuidad
desastres.

2. Tipos de respald emplados

Sehand
frecu ia:

thes tipos de copias de seguridad, segun el nivel de cobertura y la

ompleta: Respaldo total de toda la base de datos, realizada diariamente
ario nocturno, sin usuarios conectados.
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Copia diferencial: Solo registra los cambios realizados desde la Ultima copia
completa. Se ejecuta cada 6 horas para minimizar la pérdida potencial de
informacion reciente.

Copia de configuracion: Se realiza una vez por semana sobre configura el

sistema operativo, politicas de grupo vy scripts criticos. x
3. Procedimiento para generacion de copias de respal :
Responsable del proceso: Area de Sistemas — Técnicddesignddo

Pasos operativos: O

Validaciéon previa:

e Confirmar espacijo disponiBle en los destinos de almacenamiento (disco
interno y nub
e Verificarint la Ultima copia.

e Asegurar qu a procesos activos de mantenimiento que interfieran.

Ejecugion ia completa:

ar el motor de respaldo SQL Server para ejecucion automdtica a las 12:00
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El archivo resultante (.bak) se genera con fecha y hora en el nombre del archivo.

Copia en medios locales:

El archivo se almacena en el disco interno del servidor con IP 192.168.0. a
carpeta protegida con permisos limitados solo al administrador. x

Se guarda también una réplica en un disco externo alma una caja de

seguridad libre de humedad, calor y acceso fisico no&

Copia en la nube:

Mediante conexién cifrada, el archivo s N | almacenamiento institucional
en la nube, asociado a un correo exclusivo pasa backups. Solo el personal de
sistemas tiene acceso a este correo.

Verificacion posterior:

El técnico revisa mapla N | tamano del archivo, los logs de ejecuciony el
tiempo de genergci

ra restauracion de informacion

bas mensuales y cuando se presente un evento real de

sponsables: Coordinador de Sistemas y personal técnico asignado.
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Pasos operativos:

e |dentificar el archivo de respaldo correspondiente a la fecha desea
(segun bitacora y politica de retencion).

e Trasladar el archivo a un entorno controlado de pruebas (no en p ion).

e Utilizar SQL Server Management Studio para restaurar la base'de datos,
seleccionando la opcidn que sobrescriba la anterior (c e aura en
produccion). :

Validar: &?

¢ Integridad de los datos (cuentas sUg historial clinico, logs).

e Acceso a todos los moédulos del HIS.

e Reportes y funcionalidades critica

e Registrar el resultado en

emo de prueba de restauracion.
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o » Red » 192,168.0.169 » bakupdgh » v O Buscar en bakupdgh
G Nombre - Fecha de modificacion Tipo Tamarno
DE PLANES 2025 COMPLETA 1/08/202512:01 a.m.  Carpeta de archivos
DIFEREMCIAL J07/2025 €00 p. m. Carpeta de archivos
SISTEMAS 2025
sesanantonicdepadua.gov.co
)
COMPLETA x +

< T c ) > Red > 192168069 > bakupdgh > COMPLETA

) Muevo Tl ordenar = Ver

2 Inicio Nombre Fecha de m;cliﬁcacic’:n Tipe Tamafio

| Galeria [ ] DGEMPRES10_backup_2025_11_04_000101_3575152.bak Archivo BAK 43.925.764 ...

Archivo BAK 43871192 ...

@ OneDrive - esesanan D DGEMPRES10_backup_2025_11_01_000100_7505111.bak

D DGEMPRES10_backup_2025_10_31_000100_9816680.bak Archivo BAK 43.845.424 ..

Gl Escritorio »

ﬁ Descargas »

— Documentos »

P Imagenes »

) Musica »

DIFERENCIAL X +
« ™ C J > Red » 192.168.0169 > bakupdgh » DIFERENCIAL
) Nuevo Tl ordenar = Ver
#

2 Inicio Nombre Fecha de modificacién Tipo Tamafic
EI Galeria | D DGEMPREST0_backup_2025_11_04_060001_2668916.bak 4/11/2025 &:00 a. m. Archivo BAK 45,292 KB

( @ OneDrive - esesanam

2 Escritorio »
i Descargas »
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