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FECHA: 04 de noviembre del 2025

ACTIVIDAD: INFORME INTEGRADO DE BUENAS PRACTICAS Y LECCI
APRENDIDAS EN SEGURIDAD DIGITAL

PROCESO MIPG 0 Gestion de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBJETIVO: Definir, fortalecer y socializar las buenas practigas y

asociados a errores humanos o

el entorno laboral.

guridad y Privacidad de la Informacién
al Departamental San Antonio de
jornada o0Buenas Pr8ctic

1. Introduccion

En cumplimiento del Plan Institucional de

y del Plan de Capacitaciones 2025, la E.S.E.
Padua desarroll
I nf or ma dirigidaraldpersamfal &

Esta actividad se enmarca en
y de proteccion de datos p
confidencialidad, integtidad,
institucional. @

La inf cidg clihica y administrativa constituye un activo estratégico del Hospital;
su manejo inadecuado puede afectar la continuidad del servicio, vulnerar

0s pacientes y generar incumplimientos normativos frente a la Ley
2 2012, el Decreto 1377 de 2013 y la Politica de Gobierno Digital.

eSirategias de fortalecimiento de la cultura digital
, con el propdsito de garantizar la
onibilidad y trazabilidad de la informacion
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El presente informe consolida los resultados de la jornada, las buenas practicas
institucionales promovidas y las lecciones aprendidas derivadas de situaciones
reale s identificadas en el entorno hospitalario.

2. Objetivo

Definir, fortalecer y socializar las buenas practicas y lecciones
Seguridad Digital, promoviendo el uso responsable, ético y sggt ela

informacion institucional, y reduciendo los ri esgos tecpélogicos\asociados a errores
humanos o practicas inadecuadas en el entorno laboral.

3. Alcance
Este documento aplica a:
Funcionarios y contratis istrativos y asistenciales.

Proveedores c cc sistemas institucionales.

S
Equipbs dgto, redes, sistemas de informacion y servicios conectados a

formacion clinica, administrativa, financiera y de soporte institucional en
ualquier formato fisico o digital.
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4. Desarrollo de la Jornada

Fecha: 8 de mayo de 2025 Y\

Activida d: Plan de Capacitaciones 2025 ¢ Seguridad y Privacidag

Informacion \%
Lugar: Jornada extramural dirigida al personal adminis%

Total, asistentes: 36 funcionarios

Evaluaciones Pre y Post Test: tes

Metodologia emplea

Se i mplem 4 1l a din8mica part iocSegormladidesia O L e
I nf or ma Gy , en |l a cual | os asistentes res
relacionadas c manejo de in  formacion sensible mediante paletas de

fue socializada, explicando la practica correcta, su impacto y la
ociada. Esta metodologia fomenté el aprendizaje activo, la discusion
s y la identificacién de riesgos real es del entorno hospitalario.

Resultados:
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El pre-test reflejé un nivel alto de conocimiento (96.5% de aciertos), mientras que el
post -test mostré 100% de respuestas correctas en todas las preguntas,
evidenciando una apropiacion completa del contenido.

El Unico error detectado en el pre  -test estuvo relacionado con el préstamo de

credenciales, tema que fue reforzado durante la capacitacion. ?\

5. Buenas Practicas Institucionales (Justificadas)

5.1 Acceso y Proteccion de Credenciales

Buenas practicas: Uso exclu sivo y personal de cos as; Cambio inmediato ante

sospecha de compromiso; bloqueo de equipos al

Justificacion: La trazabilidad de las acciones sistemas depende del uso
individual de las credenciales. Com[ Asuarios o contrasefas impide determinar
responsabilidades y puede facili no autorizados.

5.2 Uso Correcto del €orr ectrénico

Buenas practitas:Werificar remitente antes de abrir archivos o enlaces; evitar
reenvi nasYo correos no laborales; reportar mensa jes sospechosos.

acion: Se han identificado intentos de phishing mediante correos falsos de
es publicas. La verificacion de remitentes y la notificacion al area de
istemas permiten mitigar riesgos de suplantacion y fuga de informacién.
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5.3 Almacenamiento Seguro de la Informacién

Buenas practicas: Guardar informacion institucional en servidores o carpetas
compartidas autorizadas; no usar USB personales.

Justificacion: La pérdida de informacién ocurre con frecuencia por g
archivos en escritorios locales 0 memorias externas no respaidada
datos asegura su recuperacion ante fallos de equipo.

5.4 Uso y Cuidado de Equipos de Cémputo Ot‘ \

Buenas practicas: No instalar software no autorizado; mantener antivirus y
actualizaciones; evitar exponer equipos a po quid 0S.

K

Justificacion: El software no
en el rendimiento de los i as actualizaciones y controles centralizados
minimizan la exposicign a are y fallos técnicos.

ha generado vulnerabilidades criticas y fallos

5.5 Navegaci ura en Intern et

praciicas: Acceder solo a sitios confiables y con propdésito laboral; no
credenciales en sitios no oficiales.
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Justificacion: El acceso a paginas inseguras o redes sociales desde equipos
institucionales aumenta la exposicion a ransomware y pérdida de productividad.

6. Lecciones Aprendidas (Ampliadas)

El phishing sigue siendo el principal vector de ataque. x

Abrir enlaces sin verificar remitente puede comprometer credeg

institucionales. La capacitacion permitié reconocer patronegf€om unes de correos
maliciosos.
La pérdida de informacién por malas practica gnamiento es prevenible.

Guardar documentos en el escritorio o0 en
pérdidas importantes; se reforzé la politica

s sin respaldo ha generado
cenamiento en red institucional.

El uso compartido de credencialeS\genera vulnerabilidades organizacionales.

Esta practica dificulta |atrazabili
responsabilidades | en

, afecta auditorias y puede implicar
so de incidentes.

El softwar&no amtotizado representa  un riesgo critico.

Instalaciones ontroladas provocaron incidentes de malware en afos
jeriokes. Ahora, toda instalacion pasa por validacion técnica y registro de

U

| no blogueo de sesion puede derivar en exposicion de datos sensibles.
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Se identificaron casos d onde terceros accedieron a pantallas abiertas con
informacion clinica. Esta conducta fue corregida con refuerzo de control y
sensibilizacion.

El reporte tardio de incidentes amplifica los riesgos.

Los funcionarios comprendieron la importancia de comunicar cualg
al area de Sistemas inmediatamente, como parte del protocolo de res

incidentes. %
7. Evidencias de Socializacién y Divulgacion %&

Registro de asistencia (36 funcionari@s admi tivos).
Evaluaciones diagnoéstica y final (Prely Po /st Test).
Material de apoyo enviado pog eo in cional.

Campafias visuales en area trativas y asistenciales.
Actas internas de capa i0 Jortes fotograficos de la jornada.

= =4 =48 —a A

Evidencias
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

 APRENDIZAJE: Marca con una X la respuesta correcta

1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escrllorlo sln supervlslon LQué
deberias pensar?

Lo Es normal, todos dejan sus carpetas ahi.
nb) Deberia estar guardada porque contiene informacién confidencial.
¢) No importa, no son datos clinicos.

d) Alguien mds se encargard. !

2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enlrar cn slsf ma de némina mientras t0 estds
en reunién. ; Qué haces? My

a) Se la doy, elia también trabaja en el area.

b} Le digo que la anote y luego la cambio.

\ic) No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta.

3. Verdadero o Falso:

“Enviar por WhatsApp una hoja de vida para agilizar un proceso de confratacién esté permitido si o hace alguien del hospital.”
Verdadero

\@ Falso

& Y
[
]

POST-TES CAPA(;\ITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

N

~APRENDIZAJE: Marca con unu X la respuesta: conecfg

1. En admisiones, un usuarlo deja olvldada una fotocopla de su cédulu con Iu sollcliud de cita. z,Qué deberias hucer?

a) Tomarle una foto y envkﬁ Sla al nimero que dejo.

{9) Guardarla en un sobre Y. egcrlc al drea encargada de proteccién de datos.
c) Dejarla en el escritorio por sl regresa.

d) Ddrsela a cualquier companero para que la guarde

2. ¢ Cudl de estas acciones es una buena prdctica de seguridad digital en el hospitai?

a) Usar unu:con}réfseﬁa como "Hospital2024” para que no se te olvide.
b) Descargar informacién laboral en una USB personal.

,'—PQ Bloquear la pantalla cuando te alejas del computador.

d).Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.

Rl 3, Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo2
1® Verdadero
© Faiso
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta S = = S
1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escritorio sin supervisién. ;Qué
deberias pensar? L
Q) Es normal, fodos dejan sus carpetas ahi.
Deberia estar guardada porque contiene informacién confidencial.
c) No Importa, no son datos clinicos.
d) Alguien mds se encargard. & L
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para entrar al sistema de némina mientras 10 estds
en reunién. ; Qué haces? Rngars?
a) Se la doy, ella también irabaja en el drea.
’B) Le digo que la anote y luego la cambio.
c) No se la doy y le explico que es un riesgo de seguridad.
d) Le presio mi computador con la sesidén ablerta. e
3. Verdadero o Falso: ‘/.;"
“Enviar por WhatsApp una hoja de vida para agilizar un procesék‘é!e coriﬁataclén esta permitido si lo hace alguien del hospital.”
@® Verdadero
@ Falso
£ )
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
_APRENDIZAJE: Marca con una X Id respuestd correcta e
1. En admisiones, un usuario deja olvlquda una fotocopla de su cédula con la solicitud de cita. LQué deberias hacer?
a} Tomarle una foto y enviars; a.al nomero que dejé.
) Guardarla enun séb{e y e \re’g‘crla al drea encargada de proteccién de datos.
<) Dejarla en ef escritoriorpor siregresa.
d) Darsela a cualquier compaiiero para que la guarde
2. 4Cudl de ‘esics acciones es una buena practica de seguridad digital en el hospital?
|
a) Usar unaicontraseiia como "Hospital2024” para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
| Bloquear la pantalla cuando te alejas del computador.
d), _Comporﬁr archivos de pacientes por correo personal para avanzar trabajo desde casa.
]
;Verdadero o Falso:
R
sPuedo consultar una historia clinica si soy administrativo?
® Verdadero
/@ Falso
Salud Integral, Impacto Real
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta : v :
1. En el drea de archivo, ves una carpeta rolulada con “llcenclas medlcus" sobre un escrltorlo sln supervlslén LQue
deberias pensar? b
a) Es normal, fodos dejan sus carpetas ahi.
@ Deberia estar guardada porque contiene informacién confidencial.,
c) No importa, no son datos clinicos.
d) Alguien mas se encargard. ¥
2.  Una compaiiera de talento humano te pide tu usuarlo y contrasefia para eni!qr al slsf a de némina mientras 10 estds
en reunién. ; Qué haces? -
a) Se la doy, ella también trabaja en el area.
b) Le digo que la anofe y luego la cambio. D,
No se la doy y le explico que es un riesgo de seguridad. :
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: :‘{'
“Enviar por WhatsApp una hoja de vida para agilizar un proceso "de, confratacién esid permitido silo hace alguien del hospital.”
© Verdadero
(Faiso
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X | la yespuesfa correcta S
1. En admisiones, un usuarlo deja olvldcda una loiocopla de su cédulu con Ia sollcltud de clla LQué debenas hccer?
a) Tomarle una foto y envuérsgelq al nimero que dejé.
(® Guardarla en un sdbre Y. eﬁtreg‘orlo al drea encargada de proteccién de datos.
c) Dejarla en el escritorio: por sfregresa
d) Ddérseia a cuclquner companero para que la guarde
2. ;Cudl de es'as acclones es una buena prdctica de seguridad digital en el hospital?
a) Usar una conlraseno como "Hosplital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
@ Bloquear la pantalla cuando te alejas del computador.
d).Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.
Verdadero o Falso:
Puedo consultar una historia clinica si soy administrativo?
/ ©)Verdadero .~
& Falso
Salud Integral Impacio Real
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— — 2
NOMBRE: _~T¢3-06 \"‘“‘\‘b\:'{\\‘ S ACTIVIDAD QUE DESEMPENA:

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcta

1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escriforio sin supervision. ;Qué
deberias pensar? S

a) Es normal, todos dejan sus carpetas ahi.

#%b) Deberia estar guardada porque contiene informacion confidencial.,

c) No importa, no son datos clinicos.
d) Alguien mds se encargard. &

2. Una compaiiera de talento humano te pide fu usuario y contrasefia para entrar al sistema de némina mientras 10 estds
en reunién. ;Qué haces? p g :

a) Se la doy, ella también frabaja en el drea.
b} Le digo que la anote y luego la cambio.

X c) No se la doy y le explico que es un riesgo de seguridad.

d) Le presto mi computador con la sesidn abierta.

3. Verdadero o Falso: %

i
“Enviar por WhatsApp una hoja de vida para agilizar un proceso de.confratacion esté permitido si lo hace alguien del hospital.”
© Verdadero

{Xﬁ Falso

2

POST-TES CAPAQITAC!ON;SEG;URIDAD Y PRIVACIDAD DE LA INFORMACION

N

(APRENDIZAJE: Marca con una X latespuesta correcta.

1. En admisiones, un usuario deja olvidada una fotocopia de su cédula con la solicitud de clhl:. LQué deberfas hacei?

L

a) Tomarle una foto y envidriela al nimero que dejo.

)Q b) Guardaria en un sdbre y enifregarla al drea encargada de proteccién de datos.

c) Dejarla en el escritorio’por siregresa.
d) Ddrsela a cualquier compariero para que la guarde

2. ¢Cudl c!'e estas acciones es una buena prdctica de seguridad digital en el hospital?

a) Usar uriéi?conttdseﬁo como "Hospital2024” para que no se te olvide.
b) Descargar informacion laboral en una USB personal.

X g g:) Bloquear la pantalla cuando te alejas det computador.

“d).Compartir archivos de pacientes por correo personal para avanzar rabajo desde casa.

‘Verdadero o Falso:

sPuedo consultar una historia clinica st soy administrativo?
©® Verdadero

)( © Falso

- Salud Integral Impacto Real

"Documento no valido en medio impreso sin la identificacién de Marca de Agua “"Documento Controlado” Este documento

contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su conlenido puede ser usado,
copiado, divulgado sin aulorizacién escrita por parte del Hospital”

0Documentval mado en

Salud Integral Impacto Real

medi o i mpreso sin |la identificaci n

contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Ho

de selll
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nomsre:_C Qoo Wiena \s ’3{\”( 7

"/ ACTIVIDAD QUE DESEMPERA: Alr,f}(n A s

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcta

deberias pensar?

a) Es normal, todos dejan sus carpetas ahi.

®) Deberia estar guardada porque contiene informacién confidencial.

c} No importa, no son datos clinicos.
d) Alguien mds se encargard. i

1. En el drea de archivo, ves una carpeta rotulada con “Ilcenclus médlcus" sobre un escmorlo sin supervislon gQué

en reunién. ; Qué haces?

a) Se la doy, ella también trabaja en el area.

b} Le digo que la anote y luego la cambio.

@&} No se la doy y le explico que es un rflesgo de seguridad.
d) Le presto mi computador con la sesién abierta.

2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enlrar al sis'emu de némina mientras {0 estds

3. Verdadero o Falso:

© Verdadero

@ Falso

“Enviar por WhatsApp una hoja de vida para agilizar un proceso de conirotoc:on estd permitido si lo hace alguien del hospital.”

o

POST-TES CAPAQITACIéN SEé}UR!DAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE' ‘Marca conunaXla respuesia correcta

1. En admisiones, un usuario deja olvidada una lofocopla de su cédula con Ia sollcltud de cl'a ¢Qué deberfas hacer?
&

a) Tomarle una foto Y envicn"ek: al nbmero que dejo.

@ Guardarla en un sobre Y. egarla al area encargada de proteccién de datos.
c) Dejarla en el escniono por sl ‘regresa.
d} Darsela a cualquier companiero para que la guarde

2. ¢ Cudl de estas acciones es una buena préctica de seguridad digital en el hospital?

a) Usar un\c;"contréiseﬁa como "Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
&) Bloquear la pantalla cuando te alejas del computador.
'é:l):gomporﬁr archivos de pacientes por correo personal para avanzar frabajo desde casa.

_3./Verdadero o Falso:
A

sPuedo consultar una historia clinica si soy adminisirativo?
© Verdadero
@ Falso

Salud Integral, Impacio Real

"Documento no valido en medio impreso sin la identificacién de Marca de Agua "Documento Confrolado” Este documento
contiene informacién de cardeter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital"

Salud Integral Impacto Real

oDocumentvval mado en medi o impreso sin |la identificaci-n
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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FECHA: (2F Mm/o @27 - AREA: %ﬁl’mc/a"/).
NOMBRE: __( ﬂf/é’s fonebec) T2pr actvVIDAD QUE DESEMPERA: Jz:/p A

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcta 2 : = s
1. En el drea de archivo, ves una carpeta rotulada con “licencias medlcus sobre un escritorio sin supervisién. ;Qué
deberias pensar? :

a) Es normal, todos dejan sus carpetas ahi.
A¥ b) Deberia estar guardada porque contiene informacion confidencial.
c) No importa, no son datos clinicos.
d) Alguien mds se encargard. {
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enlrar ul slstemu de némina mientras t0 estds

en reunién. ;Qué haces? o

a) Se la doy, ella también frabaja en el drea.
b) Le digo que la anote y luego fa cambio.
4 c) No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso: i

1 3

“Enviar por WhaisApp una hoja de vida para agilizar un proceso\'de coniratacién esta permitido si lo hace alguien del hospital.”
® Verdadero

,‘ﬁ' Falso

LN L
POST-TES CAPA(;‘ITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

~APRENDIZAJE: Marca con una X la respuesia conecta : ] 5 e
1. En admisiones, un usuario deja olvidodu una fofocoplu de su cedula con la sollcllud de ci'a LQué deberias hacer?

a} Tomarle una foto y enwdrsela al nimero que dejo.

%) Guardaria en un sobre Y. emregcrlc al éGrea encargada de proteccién de datos.
c) Dejarla en el escritorio’ por sl regresa.
d) Ddrsela a cuclqurer compandero para que la guarde

2. (Cudl de estas acclones es una buena prdctica de seguridad digital en el hospital?

a) Usar una: confroseﬁa como "“Hospital2024" para que no se te olvide.

b) Descargar informacion laboral en una USB personal.

>"c:) Bloquear la pantalla cuando te alejas del computador.

B)- Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.

Rl 3, Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo?
© Verdadero

ﬂ/@ Falso
Salud Integral, Impacito Real

"Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documenio Confrolado” Este documento
contiene informacién de cardacter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin auiorizacion escrita por parte del Hospital”

Salud Integral Impacto Real

oDocumentval mado en medio impreso sin |la identificaci-n de sel/l
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado ,
copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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Fecha: 05/11/2024

EVALUACION DE LA CAPACITACION SRS T w009

EMPRESA SOCIAL DEL ESTADO Versién: 03

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
LA PLATA HUILA Pdgina: 1del
PROCESO: GESTION DE TALENTO HUMANO

Zal ESE
':]:f' HOSDITAL DE PARTAMENTAL
P Ligal,

recha; OB -0 S 202 AREA: U BO ey
NOMBRE: \\.Umv"](\m\ L&&\Q&D ACTIVIDAD QUE DESEMPERIA: _A\ Aoy D AN

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcta

deberias pensar?

Deberia estar guardada porque contiene informacién confidencial.
No importa, no son datos clinicos.
dj Alguien mdas se encargard.

(§Es normal, todos dejan sus carpetas ahi.

1. En el drea de archivo, ves una carpeta rotulada con "Ilcenc!as médicas" sobre un escrlforlo sln supervlslén ,,Que

2.  Una compaiiera de talento humano te pide tu usuario y contraseiia para entmr ul sls’temo de némina mientras 10 estds
en reunién. ; Qué haces?

a) Se la doy, ella también trabaja en el drea.
Le digo que la anote y luego la cambio.
é\lo se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesidon abierta.

3. Verdadero o Falso:

“Enviar por WhaisApp una hoja de vida para agilizar un proceso\ae‘con/frurocio'n estd permitido si lo hace alguien del hospital.”
©® Verdadero
@ Falso —

& &
g

POST-TES CAPA(_:\ITACI'O"N SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

- APRENDIZAJE: Marca con una X la: respuesta correcm

1. En admisiones, un usuarlo deja olvldada una lotocoplu de su cédula con Ia sollcllud de cllu 1,Qué deberias hacer?

a) Tomarle una foto y enviérselq al némero que dejo.

b) Guardaria en un sobre Y. eniregarlo al drea encargada de protecciéon de datos.
@Je]c:rla en el escritorio’ por I regresa.

d) Ddrsela a cuolquxer companero para que la guarde

2. ;Cudl de eslas acclones es una buena prdctica de seguridad digital en el hospital?
sar und conlrc:seﬁcu como “Hospital2024" para que no se fe olvide.
b) Descargar informacién laboral en una USB personal.
) Bloquear la pantaila cuando te alejas del computador.
d)_:Comeriir archivos de pacientes por correo personal para avanzar frabajo desde casa.

3,'Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo?
@ Verdadero
Falso

wemmeens Saludd Integral, Impacito Real

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”

Salud Integral Impacto Real

oDocumentvval mado en medi o impreso sin |la identificaci-n
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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£ Fecha: 05/11/2024
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‘I, SAH ARTONID BE PANTA HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
4 s At LA PLATA HUILA Pagina: 1del
PROCESO: GESTION DE TALENTO HUMANO
e OBoE [SX AREA: DOy o
NomeRE: JeN e N Los b LR ACTIVIDAD QUE DESEMPERA: _ Case X020 \ i A
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta - :
1. En el drea de archivo, ves una carpeta rotulada con "Ilcencias medlcus" sobre un escrlforlo sln supervlslon LQué
deberias pensar?
a) Es normal, fodos dejan sus carpetas ahi.
ﬁ)Deberia estar guardada porque contiene informacién confidencial.
c) No Imporm no son datos clinicos.
d) Alguien mds se encargard. !
2, Una compaiiera de talento humano te pide tu usuario y contrasefia para enimv al slste; a de némina mientras t0 estdas
en reunién. ; Qué haces? S
a) Se la doy, ella también trabaja en el drea.
b} Le digo que la anote y luego la cambio.
o se la doy y le explico que es un riesgo de seguridad.
d} Le presto mi computador con la sesién abierta. "
3. Verdadero o Falso: ’:'I,’ ‘\\%‘f’x
“Enviar por WhatsApp una hoja de vida para agilizar un procesc;de confrcx!octon estd permitido si lo hace alguien del hospital.”
® Verdadero
©
’é{
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
'APRENDIZAJE: Marca con: unq X la lespuestu correciq = ~ = : :
1. En admisiones, un usuurlo deja olvidada una fotocopia de su cédulcl con lu sollcltud de clla (,Qué debenus hacer"
a) Tomarle una fotoy enviér$él’u al nimero que dejé.
b) Buardaria en un sdb_r\evy en!regjar|o al érea encargada de proteccion de datos.
Dejarla en el escriforio:por siregresa.
d) Darsela a cuolquter compaiiero para que la guarde
2. gCudI de es!as ucciones es una buena prdctica de seguridad digital en el hospital?
a) Usar una controseﬁo como "Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
loquear la pantalla cuando te alejas del computador.
P d),.Compartir archivos de pacientes por correo personal para avanzar frabajo desde casa.
Verdadero o Falso:
sPuedo consultar una historia clinica si soy administrativo?
Verdadero
S Fdiso
e Sailudd Integral, Impacto Real
"Documento no valido en medio impreso sin la identificacion de Marca de Agua “"Documento Controlado" Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital"
Salud Integral Impacto Real
oDocumentval mado en medio impreso sin |la identificaci-n de sel/l

contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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FECHA: CB-of 94 o AREA:
B @ce¢ ACTIVIDAD QUE DESEMPENA:

4

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcta

deberias pensar?

a) Es normal, fodos dejan sus carpetas ahi.

®))Deberia estar guardada porque contiene informacién confidencial.
c) No importa, no son datos clinicos.

d} Alguien mds se encargard.

1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escritorlo sln supervlslon LQué

2. Una compaiiera de talento humano te pide tu usuario y contrasefia para emrar al slstema de némina mientras t0 estds
en reunidén. ; Qué haces? St

a) Se la doy, ella también trabaja en el drea. Ry
b) Le digo que la anote y luego la cambio. %

o se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesidon abierta.

3. Verdadero o Falso: 4

“Enviar por WhaisApp una hoja de vida para agilizar un proceso de. confratacion estd permitido si lo hace alguien del hospital.”
©® Verdadero

@ Falso

e

POST-TES CAPAC!TACIbN SEG{URIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZA JE: Marca con una X la respuesla correcta

1. En admisiones, un usuculo deja olvldada una toiocoblu de su cédula con Iu sollcllud de clia z,Qué deberias hacer’

a) Tomarle una foto Y. enwarsela al nUmero que dejo.

K b) Guardarla en un sobre Y. enlregorlo al drea encargada de proteccién de datos.

c) Dejarla en el escritorio por’ ol regresa.
d) Ddrsela a cualquier compariero para que la guarde

2. ¢Cudl devestas acciones es una buena prdctica de seguridad digital en el hospital?
o 8

a) Usar unéicqnlr’éiseﬁo como "Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una US8 personal.
) Bloquear la pantalla cuando te alejas del computador.
d):Comerﬁr archivos de pacientes por correo personal para avanzar trabajo desde casa.

Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo?
Verdadero

r%‘olso

Salud Integral, Impacio Real

"Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parfe del Hospital"

Salud Integral Impacto Real

oDocumentvval mado en medi o impreso sin |la identificaci-n
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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EVALUACION DE LA CAPACITACION e e
hgs(;-’mu_ DEPARTAMENTAL EMPRESA SOCIAL DEL ESTADO Version: 03
SAH mmu i3 t*mmn HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
- o LA PLATA HUILA Pdgina: 1 del
PROCESO: GESTION DE TALENTO HUMANO
richa: K — & Pp7 5 AREA: > Qﬁl // i
NOMBRE:V// fer e eq/ i :\/j —tc 77 ACTIVIDAD QUE DESEMPENA:()./~ o
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesia correcta 5
1. En el drea de archlvo, ves una carpeta rotulada con "llcenclas médicas” sobre un escritorio sin supervlslon AQue
deberias pensar?
a} Es normai, fodos dejan sus carpetas ahi.
(/E} Deberia estar guardada porque contiene informacién confidencial.
) No importa, no son datos clinicos. P
d) Alguien mds se encargard. 4
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enfrqr ol slstemu de némina mientras 10 estds
en reunién. ; Qué haces? .
a) Se la doy, ella también trabaja en el drea.
b} Le digo que la anote y luego la cambio.
o se la doy y le explico que es un riesgo de seguridad,
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso:
%, ¥4
"“Enviar por WhatsApp una hoja de vida para agilizar un proceso de confrataciéon estd permitido si lo hace alguien del hospital."
© Verdadero
@) Falso
POST-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
: APRENDIZAJE' Marca conuna X la. respuesfq comecta SErei e e S 2
1. En admisiones, un usuarlo deja oIvidada una fofocopla de su cédula conla solicltud de clia J,Qué debevias hucer?
a) Tomarle una foto y envldrSelo al nimero que dejé.
@ Guardarla en un sobre .y entregarla al drea encargada de proteccion de datos.
£} Dejarla en el escritoriopor siregresa.
d) Dérsela a cualquier compariiero para que la guarde
2. ¢Cudl qé estas acclones es una buena prdclica de seguridad digital en el hospital?
a) Usar undconlrdseﬁa como “Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
loquear la pantalla cuando te atejas del computador.
d}. Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.
.3; Verdadero o Falso:
sPuedo consuliar una historia clinica si soy administrativo?
@© Verdadero
@ Falso
e Salud Integral, Impacto Real
“Documento no valido en medio impreso sin la identificacion de Marca de Agua "Documento Conlrolado” Este documento
confiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital”
Salud Integral Impacto Real
de sell

oDocumentvval mado en medi o impreso sin |la identificaci-n
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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‘ z Fecha: 05/11/2024
_ EVALUACION DE LA CAPACITACION TS ro
re e —— EMPRESA SOCIAL DEL ESTADO Versién: 03
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PROCESO: GESTION DE TALENTO HUMANO
e
recna: (D k(%QJQ(JO((? 3 AREA: S )
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PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcia

1. En el drea de archivo, ves una carpeta rofulada con “llcenclas médicas” sobre un escritorio- sln supervlslén LQué
deberias pensar?

a) Es normal, todos dejan sus carpetas ahi. .
Deberia estar guardada porgue contiene informaciéon confidencial.
No importa, no son datos clinicos. : R
d) Alguien mds se encargard. : % v

2. Una compaiiera de talento humano te plde tu usuario y contrasefia para entrar al slstema de némina mientras 0 estés
en reunién. ; Qué haces? &

a) Se la doy, ella también trabaja en el drea.
b) Le digo que la anote y luego ia cambio.
No se la doy y le explico que es un riesgo de seguridad.
) Le presto mi computador con la sesién abierta. i i

3. Verdadero o Falso:

“Enviar por WhatsApp una hoja de vida para agilizar un proceso“de contratacién esta permitido si lo hace alguien del hospital.”
© Verdadero

@ ralso

POST-TES CAPAQITACIGNSE&URIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE. Marca con una X la respuesla conecia

1. En admisiones, un usuarlo deja olvidada una fotocopia de su cédulo con Ia sollcltud de cita. z,Qué deberfus hocer?

a) Tomarie una foto y enviéfs'elc al nbmero que dejé.

Guardarla en un sobre.y. entregclrlc al drea encargada de proteccion de datos.
C) Dejarla en et escritorio ] por si regresa.
d) Ddrsela a cuolquner compafiero para que la guarde

2. 1,Cudl de estqs ucclones es una buena prdctica de seguridad digital en el hospital?

a} Usar una: commseho como "Hospital2024" para que no se 1e olvide.
b) Descargar informacién laboral en una US8 personal.
Bloquear la pantalia cuando te alejas del computador.
d)“Comportir archivos de pacientes por correo personal para avanzar frabajo desde casa.

,Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo2
® Verdadero
Falso

Salud Integral impacto Real -——-—
"Documento no valido en medio impreso sin la identificacion de Marca de Agua "Documento Controlado" Este documento
confiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puede ser usado,
copiado, divulgado sin auforizacién escrita por parte del Hospital”

oDocumentval mado en medi o i mpreso sin |la identificaci-n de

Salud Integral Impacto Real

contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo

sel |
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FECHA: =208 « S&}J AREA: CSO\OQQY(MAQ

J
NOMBRE: Qs \\ Ao U ACTIVIDAD QUE DESEMPENA: Dy 0(’#\(\:\

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcta : .
1. En el drea de archivo, ves una carpeta rotulada con “Ilcenclus médicas” sobre un escritorio sIn supervlslén J,Que
deberias pensar? %

a) Es normal, todos dejan sus carpetas ahi.
7@)} Deberia estar guardada porque contiene informaciéon confidencial.
c) No importa, no son datos clinicos. R, Ry,
d) Alguien mds se encargard. ¢
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enlrar ul slsiema de némina mientras t0 estas

en reunién. ; Qué haces?

a) Se la doy, ella también trabgja en el drea.
b) Le digo que la anote y luego la cambio.
@ No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesion abierta.
3. Verdadero o Falso: &

“Enviar por WhatsApp una hoja de vida para agilizar un procesofée coriﬁatccién esta permitido si lo hace alguien del hospital.”
© Verdadero
Falso

POST-TES CAPAQITACIGN SEé:URIDAD Y PRIVACIDAD DE LA INFORMACION
| APRENDIZAJE: Marca conunaXla respuesta correcta - 3 i S
1. En admisiones, un usuarlo deja olvldado una fotocopla de su cedula con Ic: sollcllud de c“a gQué debellus hucer?

a) Tomarle una foto Y. envidrsela al nOmero que dejé.

Guardarla en un sobre Y. en!regorlo al drea encargada de protecciéon de datos.
C) Dejarla en el escritorio: por siregresa.
d) Darseia a cualquier componero para que la guarde

2. ;Cudl ge estas acclones es una buena prdctica de seguridad digital en el hospital?

a) Usar un: ontraseiia como “Hospital2024™ para que no se te olvide.

b) Descargar informacién laboral en una USB personal.
Bloquear la pantalla cuando te alejas del computador.

d)iComporIir archivos de pacientes por correo personal para avanzar tfrabajo desde casa.
$&) .

3,,Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo?2
© Verdadero
Falso

- Salud Integral Impacio Real ———

“Documento no valido en medio impreso sin la identificaciéon de Marca de Agua “Documento Confrolado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital”

Salud Integral Impacto Real

oDocumentval mado en medio impreso sin |la identificaci-n de sel/l
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado
copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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EVALUACION DE LA CAPACITACION Codigo: MAG-GTH-ATH-F-009
B ey EMPRESA SOCIAL DEL ESTADO Version: 03
SAH Al siia | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
s LA PLATA HUILA Pagina: 1 de
PROCESO: GESTION DE TALENTO HUMANO
rEcHA: _OR-O D - (S AREA: Pdnnshoe

nomsre: Sllow Ounol o Uslolet  acnvibab que pesempeiia: Aoqo Daresicad Mosereleer

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta cormrecta

1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escrlfovlo sin supervlslon LQué
deberias pensar?

a) Es normal, todos dejan sus carpetas ahi,
Deberia estar guardada porque contiene informacién confidencial.
c} No |mporm. no son datos clinicos.
d) Alguien mds se encargard. 3 :
2. Una compaiera de talento humano te pide tu usuarlo y contrasefia para enimr ul sls'emu de némina mieniras 10 estds
en reunién. ; Qué haces? :

a) Se la doy, ella también trabaja en el drea.
b) Le digo que la anote y luego ia cambio.
@No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta.
3. Verdadero o Falso:

f bl

“Enviar por WhatsApp una hoja de vida para agilizar un proceso‘ de confratacién estd permitido si lo hace alguien del hospital.”
© Verdadero
@ ralso

POST-TES CAPAQITACI(SN SEdURIDAD Y PRIVACIDAD DE LA INFORMACION

f-APRENDlZAJE‘ Marca conuna X la (espuesta correcta ¥ i > . =8
1. En admisiones, un usuarlo deja olvidada una fotocoplo de su cedula con Ia sollcitud de cifu z,Qué debenas hacer?

a) Tomarle una foto Y envxérselct al nimero que dejo.
@ Guardarla en un sobre Y. eniregono al drea encargada de proteccién de datos.
c) Dejarla en el escritorio por ST regresa.

d) Darsela a cuclqmer compaiero para que la guarde

2 J_Cudl de es’as ucclones es una buena préctica de seguridad digital en el hospital?

a) Usar una conlraseno como “Hospital2024" para que no se te olvide.

b} Descargar informacién laboral en una USB personal.

| € Bloquear la pantalla cuando te alejas del computador.

‘| 'd).Compartir archivos de pacientes por correo personal para avanzar frabajo desde casa.

erdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo?
© Verdadero
@ ralso

e Sofucd Integral, Impacto Real

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Confrolado® Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divuigado sin autorizacion escrita por parie del Hospital”

Salud Integral Impacto Real

oDocumentval mado en medio i mpreso sin |la identificaci-n de sello|sec
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado ,
copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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_ EVALUACION DE LA CAPACITACION I T
e E;;-‘SE"AL DEPARTAMENTAL EMPRESA SOCIAL DEL ESTADO Versién: 03
t’; MH .miu.m} BE PAR im HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
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PROCESO: GESTION DE TALENTO HUMANO
recin; B e U\'{"C‘“{O AREA: CoM cen /}?
Nomere: (0N e ling Acnvipap que pesempeia: & (ol Con Trp
PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con una X la respuesta correcta : 5
1. En el drea de archivo, ves una carpeta rotulada con “licencias médicas” sobre un escritorio sln supervlslén ¢Que
deberias pensar?
a) Es normal, todos dejan sus carpetas ahi.
Deberia estar guardada porque coniiene informacién confidencial.
No importa, no son datos clinicos. r
d) Alguien ma&s se encargard. i
2. Una compaiiera de talento humano te pide tu usuario y contrasefia para enfrur al slstema de némina mientras t0 estds
en reunién. { Qué haces? =5
a) Se la doy, ella también trabaja en el drea.
b) Le digo que la anote y luego la cambio.
@ No se la doy y le explico que es un riesgo de seguridad.
d) Le presto mi computador con la sesién abierta. .
3. Verdadero o Falso: & E-Y
“Enviar por WhatsApp una hoja de vida para agilizar un procesc; de cori)i"}otocic’)n estd permitido si lo hace alguien del hospital.”
@ Verdadero
@ Falso
b
POST-TES CAPAQITACION‘SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
APRENDIZAJE: Marca con. una Xla respuesta correcta 2 S o : o
1. En admisiones, un usumlo deja olvldoda una fotocopia de su cedulu con la solicitud de cita. LQué deberfas hucer?
a) Tomarle una foto Yy envidrsek:\ al nimero que dejé.
@ Guardarla en un sobre X eniregcmc al drea encargada de proteccién de datos.
c) Dejaria en el escritorio por siregresa.
d) Dérsela a cualquier compaiiero para que la guarde
2. ¢Cudl de estas ccclones es una buena prdctica de seguridad digital en el hospital?
a) Usar una: controsel’ic como “Hospital2024" para que no se te olvide.
b) Descargar informacién laboral en una USB personal.
Bloquear la pantalla cuando te alejas del computador.
d). g:ompariir archivos de pacientes por correo personal para avanzar trabajo desde casa.
¥ ‘\3/.:'\47erdodero o Falso:
sPuedo consultar una historia clinica si soy administrativo2
Verdadero
@® Faiso
Salud Integral Impacto Real
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Conirolado’ Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital”
Salud Integral Impacto Real
oDocumentval mado en medio impreso sin |la identificaci-n de sel/l

contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Hospitalo
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£ Fecha: 05/11/2024
. EVALUACION DE LA CAPACITACION Codigo: MAG-GTH-ATH-F-009
E s EMPRESA SOCIAL DEL ESTADO Versidn: 03
SAll ATONID DE PABIA | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
o LA PLATA HUILA Pagina: 1del
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recia: B8 Moauo 1O AREA: el

nomere: LU W (e Av: «éug“ ACTIVIDAD QUE DESEMPENA: 11 & ¢4 T

PRE-TES CAPACITACION SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

APRENDIZAJE: Marca con una X la respuesta correcta

deberias pensar?

Deberia estar guardada porque contiene informaciéon confidencial.
No lmporlc, no son datos clinicos.
d] Alguien mds se encargard.

Es normal, todos dejan sus carpetas ahi.
)

1. En el drea de archivo, ves una carpeta roiuluda con “Hcenclus medicas" sobre un escriiorio“sin supervlslén &Que

2. Una compaiiera de talento humano te pide tu usuario y contrasefia para entmr al slsiemo de némina mientras t0 estds
en reunién. ; Qué haces? :

a} Se la doy, ella también trabaja en el Grea.
|_b) Le digo que la anote y luego la cambio. %
‘\gZ)No se la doy y le explico que es un riesgo de seguridad. :
Le presto mi computador con la sesién abierta.

3. Verdadero o Falso:

“Enviar por WhatsApp una hoja de vida para agilizar un proceso de confratacién estd permitido si lo hace alguien del hospital.”
@ Verdadero

@olso

POST-TES CAPA(;\!TACI(‘\)‘N; SEG“URIDAD Y PRIVACIDAD DE LA INFORMACION

- APRENDIZAJE; Marca con una X la respuesia comrecta

1. En admisiones, un usuario deja olvldcdu una fotocopla de su cédulu con Ia sollcllud de cita. §Qué debevias hucer?
LY
a) Tomarle una foto y enwé"s"lqcl nUmero que dejoé.
( Guardaria en un sobre y enfregaria al drea encargada de proteccion de datos.
¢} Dejarla en el escritorio: por siregresa.
d) Darsela a cualquier cofﬁpoﬁero para que la guarde

2. ¢ Cudl de estas acciones es una buena prdctica de seguridad digital en el hospital?
£ 5
a) Usar una'coniraseiia como “Hospital2024" para que no se te olvide.
Descargar informacién laboral en una USB personal.
clBloquear la pantalla cuando te alejas del computador,
.Compartir archivos de pacientes por correo personal para avanzar trabajo desde casa.

4 3:Verdadero o Falso:

sPuedo consultar una historia clinica si soy administrativo?

© Verdadero
@ Falso
- Salud Integral Impacto Real

“"Documento no valido en medio impreso sin la identificacion de Marca de Agua "Documento Conirolado" Este documenio
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parie del Hospital”

Salud Integral Impacto Real

oDocumentvval mado en medi o impreso sin |la identificaci-n
contiene informacion de caracter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado

copiado , divulgado sin autorizacion escr i ta por par.te del Ho

de selll
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