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FECHA: 04 de noviembre  del 202 5 

ACTIVIDAD: INFORME INTEGRADO DE BUENAS PRÁCTICAS Y LECCIONES 

APRENDIDAS EN SEGURIDAD DIGITAL 

PROCESO 

VINCULADO: 

MIPG ð Gestión de la Información y el Conocimiento  

RESPONSABLE: Edwin Fabian Castro Quintero  

OBJETIVO: Definir, fortalecer y socializar las buenas prácticas y 

lecciones aprendidas en Seguridad Digital, promoviendo el 

uso responsable, ético y seguro de la información 

institucion al, y reduciendo los riesgos tecnológicos 

asociados a errores humanos o prácticas inadecuadas en 

el entorno laboral.  

 

1. Introducción  

 

En cumplimiento del Plan Institucional de Seguridad y Privacidad de la Información 

y del Plan de Capacitaciones 2025, la E.S.E. Hospital Departamental San Antonio de 

Padua desarroll· la jornada òBuenas Pr§cticas en Seguridad y Privacidad de la 

Informaci·nó, dirigida al personal administrativo.  

Esta actividad se enmarca en las estrategias de fortalecimiento de la cultura digital 

y de protección de datos personales, con el propósito de garantizar la 

confidencialidad, integridad, disponibilidad y trazabilidad de la información 

institucional.  

 

La información clínica y administrativa constituye un activo estratégico del Hospital; 

su manejo inadecuado puede afectar la continuidad del servicio, vulnerar 

derechos de los pacientes y generar incumplimientos normativos  frente a la Ley 

1581 de 2012, el Decreto 1377 de 2013 y la Política de Gobierno Digital.  

 



 

 FORMATO DE INFORME  Fecha:                 05/ 11/202 4 

EMPRESA SOCIAL DEL ESTADO 

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA 

LA PLATA HUILA 

PROCESO: GESTIÓN DE PLANEACIÓN Y 

DIRECCIONAMIENTO ESTRATÉGICO O DESARROLLO 

INSTITUCIONAL 

Código:   MDE-GPDI-GD-F-004 

Versión:                               03 

Página :                        2 de 

36 

 

 

 
òDocumento no valido en medio impreso sin la identificaci·n de sello seco òDocumento Controladoó Este documento 

contiene información de carácter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado , 

copiado , divulgado sin autorización escrita por parte del Hospitaló. 

El presente informe consolida los resultados de la jornada, las buenas prácticas 

institucionales promovidas y las lecciones aprendidas derivadas de situaciones 

reale s identificadas en el entorno hospitalario.  

 

2. Objetivo  

 

Definir, fortalecer y socializar las buenas prácticas y lecciones aprendidas en 

Seguridad Digital, promoviendo el uso responsable, ético y seguro de la 

información institucional, y reduciendo los ri esgos tecnológicos asociados a errores 

humanos o prácticas inadecuadas en el entorno laboral.  

 

3. Alcance  

 

Este documento aplica a:  

 

Funcionarios y contratistas administrativos y asistenciales.  

 

Proveedores con acceso a sistemas institucionales.  

 

Equipos d e cómputo, redes, sistemas de información y servicios conectados a 

internet.  

 

Información clínica, administrativa, financiera y de soporte institucional en 

cualquier formato físico o digital.  
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4. Desarrollo de la Jornada  

 

Fecha: 8 de mayo de 2025  

 

Activida d: Plan de Capacitaciones 2025 ð Seguridad y Privacidad de la 

Información  

 

Lugar: Jornada extramural dirigida al personal administrativo  

 

Total, asistentes: 36 funcionarios  

 

Evaluaciones Pre y Post Test: 29 participantes  

 

Metodología empleada:  

Se implement· la din§mica participativa òLevanta la correcta ð Seguridad de la 

Informaci·nó, en la cual los asistentes respond²an a 30 situaciones reales 

relacionadas con el manejo de in formación sensible mediante paletas de 

respuesta.  

Cada situación fue socializada, explicando la práctica correcta, su impacto y la 

normativa asociada. Esta metodología fomentó el aprendizaje activo, la discusión 

de casos y la identificación de riesgos real es del entorno hospitalario.  

 

Resultados:  
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El pre-test reflejó un nivel alto de conocimiento (96.5% de aciertos), mientras que el 

post -test mostró 100% de respuestas correctas en todas las preguntas, 

evidenciando una apropiación completa del contenido.  

El único error detectado en el pre -test estuvo relacionado con el préstamo de 

credenciales, tema que fue reforzado durante la capacitación.  

 

5. Buenas Prácticas Institucionales (Justificadas)  

5.1 Acceso y Protección de Credenciales  

 

Buenas prácticas: Uso exclu sivo y personal de contraseñas; cambio inmediato ante 

sospecha de compromiso; bloqueo de equipos al ausentarse.  

 

Justificación: La trazabilidad de las acciones en los sistemas depende del uso 

individual de las credenciales. Compartir usuarios o contraseñas  impide determinar 

responsabilidades y puede facilitar accesos no autorizados.  

 

5.2 Uso Correcto del Correo Electrónico  

 

Buenas prácticas: Verificar remitente antes de abrir archivos o enlaces; evitar 

reenviar cadenas o correos no laborales; reportar mensa jes sospechosos.  

 

Justificación: Se han identificado intentos de phishing mediante correos falsos de 

entidades públicas. La verificación de remitentes y la notificación al área de 

Sistemas permiten mitigar riesgos de suplantación y fuga de información.  
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5.3 Almacenamiento Seguro de la Información  

 

Buenas prácticas: Guardar información institucional en servidores o carpetas 

compartidas autorizadas; no usar USB personales.  

 

Justificación: La pérdida de información ocurre con frecuencia por guardar 

archivos en escritorios locales o memorias externas no  respaldadas. Centralizar los 

datos asegura su recuperación ante fallos de equipo.  

 

5.4 Uso y Cuidado de Equipos de Cómputo  

 

Buenas prácticas: No instalar software no autorizado; mantener antivirus y 

actualizaciones; evitar exponer equipos a polvo o líquid os. 

 

Justificación: El software no validado ha generado vulnerabilidades críticas y fallos 

en el rendimiento de los equipos. Las actualizaciones y controles centralizados 

minimizan la exposición a malware y fallos técnicos.  

 

5.5 Navegación Segura en Intern et  

 

Buenas prácticas: Acceder solo a sitios confiables y con propósito laboral; no 

ingresar credenciales en sitios no oficiales.  
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Justificación: El acceso a páginas inseguras o redes sociales desde equipos 

institucionales aumenta la exposición a ransomware  y pérdida de productividad.  

 

6. Lecciones Aprendidas (Ampliadas)  

 

El phishing sigue siendo el principal vector de ataque.  

Abrir enlaces sin verificar remitente puede comprometer credenciales 

institucionales. La capacitación permitió reconocer patrones com unes de correos 

maliciosos.  

 

La pérdida de información por malas prácticas de almacenamiento es prevenible.  

Guardar documentos en el escritorio o en dispositivos sin respaldo ha generado 

pérdidas importantes; se reforzó la política de almacenamiento en red  institucional.  

 

El uso compartido de credenciales genera vulnerabilidades organizacionales.  

Esta práctica dificulta la trazabilidad, afecta auditorías y puede implicar 

responsabilidades legales en caso de incidentes.  

 

El software no autorizado representa un riesgo crítico.  

Instalaciones no controladas provocaron incidentes de malware en años 

anteriores. Ahora, toda instalación pasa por validación técnica y registro de 

solicitud.  

 

El no bloqueo de sesión puede derivar en exposición de datos sensibles.  
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Se identificaron casos d onde terceros accedieron a pantallas abiertas con 

información clínica. Esta conducta fue corregida con refuerzo de control y 

sensibilización.  

 

El reporte tardío de incidentes amplifica los riesgos.  

Los funcionarios comprendieron la importancia de comunicar  cualquier anomalía 

al área de Sistemas inmediatamente, como parte del protocolo de respuesta a 

incidentes.  

 

7. Evidencias de Socialización y Divulgación  

 

¶ Registro de asistencia (36 funcionarios administrativos).  

¶ Evaluaciones diagnóstica y final (Pre y Po st Test). 

¶ Material de apoyo enviado por correo institucional.  

¶ Campañas visuales en áreas administrativas y asistenciales.  

¶ Actas internas de capacitación y reportes fotográficos de la jornada.  

 

Evidencias  
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