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1. INTRODUCCION

La ESE Hospital Departamental San Antonio de Padua de La Plata - Huila,
comprometida con la prestacion de servicios de salud seguros, oportunos y de
calidad, reconoce la importancia de la proteccién de la informacion digital y se
compromete a implementar lineamientos para la recolecciéon, almacenamiento,
administracion, tratamiento y protecciéon de la informacion y datos personales que
reciba de los usuarios y colaboradores garantizando la protecciéon de los derechos
como el Habeas Data, la privacidad, la intimidad, el buen nombre y la imagen de
nuestros grupos de valor como un pilar fundamental para el adecuado
cumplimiento de su misidn institucional.

En este marco, y en alineacién con los lineamientos establecidos por el Modelo
Integrado de Planeacién y Gestion (MIPG) y las disposiciones normativas aplicables,
la presente Politica de Seguridad Digital y Datos Personales establece los principios,
directrices y acciones para garanfizar la integridad, disponibilidad,
confidencialidad y proteccion de la informaciéon y de los activos digitales de la
entidad.

Esta politica busca fortalecer la cultura de la seguridad digital y proteccion de
datos de manera segura y confidencial en todos los niveles de la organizacién,
promoviendo el uso responsable de las tecnologias de la informacion, la privacidad
de las personas asegurando la gestion de los riesgos digitales y confidencialidad de
acuerdo con la Ley contfribuyendo asi a la modernizacion institucional, la
transparencia, y la confianza de los usuarios, colaboradores y partes interesadas.

2. JUSTIFICACION

La ESE Hospital Departamental San Antonio de Padua de La Plata - Huila, como
entidad prestadora de servicios de salud, maneja informacion de alto valor que es
clave para el cumplimiento de su misién institucional, la proteccién de los derechos
de los usuarios y la adecuada gestion administrativa y asistencial.

En este contexto, la adopcién de la Politica de Seguridad Digital y Datos Personales
se hace indispensable para garantizar el uso adecuado, seguro y confiable de la
infraestructura tecnoldgica y de la informacion en la proteccién de datos
personales.
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La presente politica responde a la necesidad de:

Promover el uso adecuado de la infraestructura tecnolégica y los sistemas
de informacién dispuestos por la entidad, asegurando que sean utilizados
exclusivamente para el desarrollo de las funciones institucionales y en
cumplimiento de las normas vigentes.

Garantizar el respeto y cumplimiento de las disposiciones legales,
normativas y organizacionales relacionadas con la seguridad de la
informacion, preservando la confidencialidad, integridad y disponibilidad de
los datos institucionales.

Asegurar que se cumplan las restricciones de acceso definidas en cada uno
de los procesos de manejo de la informacién, evitando accesos no
autorizados, alteracion o uso indebido de la informacion vy los sistemas.

Fomentar el compromiso y la corresponsabilidad de todos los colaboradores
y usuarios de los sistemas de informacion, quienes deben informar de
manera oportuna al departamento de Sistemas del Hospital sobre cualquier
evento sospechoso o incidente que pueda poner en riesgo la seguridad de
la informacidn institucional.

Informar a los pacientes sobre sus derechos, como el acceso, la
rectificacién, la cancelacion y la oposicion al fratamiento de sus datos.

Promueve la transparencia en la gestion de los datos personales, lo que
facilita la rendicidon de cuentas y la resolucidon de problemas.

Ayuda a prevenir incidentes de seguridad y fugas de datos, protegiendo la
reputacion del hospital y evitando sanciones legales.

De esta forma, la politica de seguridad digital y Datos Personales se convierte en
un instrumento clave para fortalecer la cultura organizacional en torno a la
seguridad de la informacién, asegurando la continuidad del servicio, proteger los
derechos de los pacientes y garantizar la transparencia y eficiencia en la gestion
hospitalaria.
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3. OBJETIVO

3.1 OBJETIVO GENERAL

Establecer y aplicar lineamientos, controles y buenas prdcticas en seguridad digital
y datos personales que garanticen la confidencialidad, integridad y disponibilidad
de la informacion digital y datos personales del Hospital, asegurando la proteccion
de los datos de los pacientes, colaboradores y procesos institucionales, asi como
la continuidad de los servicios de salud, en cumplimiento de la normatividad
vigente y la mejora continua en ciberseguridad y proteccion de datos personales.

3.2 OBJETIVOS ESPECIFICOS

e Proteger la informacion digital garantizando confidencialidad,
integridad y disponibilidad.

e Integrar la gestion de riesgos digitales en los procesos del hospital.

e Asegurar la continuidad de los servicios mediante la proteccion
tecnoldgica.

e Promover una cultura de seguridad digital en el falento humano.

e Cumplir con la normatividad de proteccion de datos vy
ciberseguridad.

e Monitorear y mejorar continuamente la seguridad digital.

e Establecer normas de cuidado de equipos, periféricos y demds
dispositivos fisicos.

e Crear mecanismos de proteccidbn a partr de la toma de
precauciones, bdsicas pero fundamentales a la hora de utilizar los
recursos de red tales como internet o todos aquellos Software
Pertenecientes a la Institucion.

e Garantizar que los datos personales y de salud de los pacientes sean
tfratados de forma segura y confidencial, evitando accesos no
autorizados o usos indebidos.
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e Definirlos procedimientos para la recoleccién, almacenamiento, uso,
divulgacion y eliminacion de datos personales.

e Daraconoceralos pacientes los derechos que tienen sobre sus datos
personales y los procedimientos para ejercerlos, como el acceso, la
rectificacién, la supresion y la revocaciéon de la autorizacion para el
fratamiento de sus datos.

4. META

La E.S.E Hospital Departamental San Antonio de Padua de la Plata, busca
consolidar un entorno digital seguro y confiable, implementando medidas para
proteger los datos sensibles de las personas donde la protecciéon de la informacién
y los activos digitales sea un pilar estratégico, garantizando la confidencialidad,
integridad, disponibilidad y trazabilidad de los datos. Esto se logrard mediante la
implementacién de conftroles, procesos y prdcticas de ciberseguridad, alineadas
con los lineamientos de MIPG y el marco de seguridad digital del Estado
colombiano.

5. ALCANCE

La politica cubre la informacién personal de todas las personas relacionadas con
el hospital, incluyendo pacientes, empleados, proveedores, contratistas y visitantes.

6. VALORES Y PRINCIPIOS ORIENTADORES

v' Confidencialidad: Garantizar que la informacion clinica, administrativa y
financiera sea accedida Unicamente por personal autorizado,
protegiendo los datos sensibles de los pacientes, colaboradores y
proveedores, cumpliendo con la normatividad vigente en proteccién de
datos personales.

v Disponibilidad: Asegurar que los sistemas de informaciéon y los datos
digitales estén disponibles en el momento oportuno para los usuarios
autorizados, garantizando la continuidad de los servicios asistenciales y
administrativos.

v Integridad: Preservar la exactitud, confiabiidad y completitud de la
informacion, evitando alteraciones no autorizadas, errores o
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manipulaciones indebidas que puedan afectar la calidad de la atencidn
en salud.

Cumplimiento Normativo: Cumplir con los lineamientos legales
nacionales (Ley 1581 de 2012, Ley 527 de 1999 y demds normas
aplicables) y las directrices institucionales sobre gestion y seguridad de la
informacion.

Mejora Continua: Promover la evaluacidn permanente de riesgos
digitales y la actualizacién de medidas de proteccion, adaptdndonos a
los cambios tecnoldgicos y a las amenazas emergentes en
ciberseguridad.

Consentimiento: En la mayoria de los casos, se requiere el consentimiento
informado del titular para el fratamiento de sus datos personales.

Responsabilidad: El hospital es responsable de garantizar el cumplimiento
de la politica de datos personales y de responder por cualquier
incumplimiento.

Confidencialidad: El personal del hospital debe mantener la
confidencialidad de los datos personales, incluso después de finalizar su
relacion laboral.

Principio de legalidad: En el uso, captura, recoleccioén y tratamiento de
datos personales, se aplicard las disposiciones constitucionales, legales y
reglamentarias vigentes y aplicables que rigen la materia y demads
derechos fundamentales conexos.

Principio de Finalidad: la captura, recoleccion, tratamiento y uso de
datos personales a los que tenga acceso y sean acopiados y recogidos
por la ESE.

Principio de libertad: El tratamiento solo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular.

Principio de veracidad o calidad: La informacion sujeta a tratamiento
serd veraz, completa, exacta, actualizada, comprobable vy
comprensible.
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v Principio de trasparencia: En el fratamiento de la Informacién y datos
personales, se garantiza el derecho del Titular a obtener de la ESE HDSAP
en cualgquier momento vy sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

v" Principio de Confidencialidad: Todas las personas de la ESE HDSAP que
intervengan en el fratamiento de datos personales que no ftenga
naturaleza de publicos estdn obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada se relacion con algunas de
las labores que comprendan el tratamiento, pudiendo solo realizar
suministro o comunicacion de datos personales cuando ello corresponda
al desarrollo de las actividades autorizadas.

6. DEFINICIONES

» Segqguridad Digital

Activo: Conjunto de bienes y derechos tangibles e intangibles de propiedad de
una persona natural o juridica que por lo general son generadores de renta o
fuente de beneficios, en el ambiente informdatico lldmese activo a los bienes de
informaciéon y procesamiento, que posee la institucion.

Recurso del sistema de informacion o relacionado con éste, necesario para que la
organizacion funcione correctamente y alcance los objetivos propuestos.

Administraciéon Remota: Forma de administrar (manejar o controlar) equipos
informdaticos o servicios fisicamente separados.

Amenaza: Evento que puede desencadenar un incidente en la institucién,
produciendo danos materiales o pérdidas inmateriales en sus activos.

Antivirus: Son una herramienta simple cuyo objetivo es detectar y eliminar virus
informaticos.

Area Critica: Area fisica donde se encuentra instalado el equipo de cémputo y
telecomunicaciones que requiere de cuidados especiales y son indispensables
para el funcionamiento continuo de los sistemas de comunicaciéon de la ESE.
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Ataque: Evento, exitoso o no, que atenta sobre el buen funcionamiento del sistema.

Bases de Datos: Conjunto de datos interrelacionados y de programas para
accederlos. Una recopilacion de datos estructurados y organizados de una
manera disciplinada para que el acceso a la informacion de interés sea rapido.

Cadena: Mensaje que intenta inducir al receptor a realizar algun nUmero de copias
de un mensaje de correo para luego pasarlas a uno o mds receptores nuevos.

CD (Disco compacto): Soporte digital optico utilizado para almacenar cualquier
tipo de informaciéon (audio, imdagenes, video, documentos y ofros datos).

Comando: Instruccion u orden que el usuario proporciona a un sistema informatico,
a través de una linea de texto basada en palabras clave.

Confidencialidad: Proteger la informacién de su revelacion no autorizada. Esto
significa que la informacion debe estar protegida de ser copiada por cualquiera
gue no esté explicitamente autorizado por el propietario de dicha informacion.

Control de Acceso: Técnica usada para definir el uso de programas o limitar la
obtencion y almacenamiento de datos a una memoria. Caracteristica o técnica
en un sistema de comunicaciones que permite o niega el uso de algunos
componentes o algunas de sus funciones.

Crack: Programa que realiza una modificacion permanente o temporal sobre otro
en su codigo, para obviar una limitacidon o candado impuesto a propdsito por el
programador original. Algunas legislaciones consideran este tipo de programas
ilegales por facilitar la vulneracién de los derechos de autor de coddigos no libres o
comerciales.

Direccion IP: Es una etiqueta numérica que identifica, de manera logica vy
jerarquica, una interfaz de conexidn de un dispositivo (habitualmente una
computadora) denfro de una red que utilice el protocolo IP (Internet Protocol).

DVD (Disco Versdtil Digital): Dispositivo de almacenamiento dptico en forma de
disco, similar al CD, pero de mayor capacidad de almacenamiento (4.7 GB).
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Equipo de Coémputo: Dispositivo con la capacidad de aceptar y procesar
informacioén, teniendo la oportunidad de conectarse a una red de equipos o
computadoras para compartir datos y recursos, entregando resultados mediante
despliegues visuales, impresos o audibles.

Equipo de Telecomunicaciones: Todo dispositivo capaz de transmitir y/o recibir
senales digitales o analdgicas para comunicacion de voz, datos y video, ya sea
individualmente o de forma conjunta.

Estabilizador: Dispositivo para la toma de la tension de la red eléctrica que alimenta
al computador y alared.

Filtro de contenidos web: Herramienta informdtica que bloquea o permite el
acceso a determinados sitios de internet.

FTP (File Transfer Protocol): Protocolo y software que permite la transferencia de
archivos entre maquinas conectadas a una red.

Hacking: Accion de infilfrarse ilegalmente a sistemas informdticos y redes de
telecomunicacion con fines delictivos.

Hardware: Partes fisicas y fangibles de una computadora: sus componentes
eléctricos, electronicos, electromecdnicos y mecdnicos, sus cables, gabinetes o
cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado.

HOAX: (Engano, mentira, patrana). Mensaje de e-mail con contenido falso o
enganoso generalmente proveniente en forma de cadena.

Integridad: Proteger la informacién de alteraciones no autorizadas por la institucion.

Internet: Red de redes de computadoras conectadas a nivel mundial, se emplea
para el infercambio de informacion, el acceso a bases de datos, entre ofros fines.

Intranet: Red de computadoras privadas que utiliza tecnologia Internet para
compartir dentro de una organizacién parte de sus sistemas de informacion, datos
y sistemas operativos.
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Keygen: Programa informdtico, generalmente ilegal, que al ejecutarse genera un
codigo para que un determinado programa software de pago en su version de
prueba pueda ofrecer los contenidos completos del mismo.

Mantenimiento: Acciones que tienen como objetivo mantener un articulo o
restaurarlo a un estado original.

Memoria USB: Dispositivo de almacenamiento masivo que utiliza memoria flash
para guardar la informacién que se puede requerir.

Médulo: Parte de un programa de computador.
Periférico: Dispositivos externos que se conectan al computador.

Red: Conjunto de computadoras y elementos intferconectados que permiten una
comunicacion entre si y forman parte de un mismo ambiente.

Servicio: Conjunto de aplicativos, programas informdticos o sitios web que apoyan
la labor administrativa de la institucion, sobre los procesos diarios que demanden
informaciéon o comunicacion en la misma.

Software: Conjunto de componentes I6gicos necesarios que hacen posible Ia
realizacion de tareas especificas.

Software espia: Controla el uso de la computadora sin el conocimiento o
consentimiento del usuario. Los softwares espia pueden grabar la secuencia de
pulsacion de teclas, el historial de navegacién, contfrasenas y cualquier ofra
informacion confidencial y privada, y enviar estos datos a un tercero via Internet.

Soporte Técnico: Personal designado o encargado de velar por el correcto
funcionamiento de las estaciones de trabajo, servidores o equipo de oficina dentro
de lainstitucion.

SPAM: Mensajes no solicitados, no deseados o de remitente no conocido.

UPS (Uninterrupted Power System): Sistema de Potencia Ininterrumpida, es un
dispositivo que, gracias a sus baterias, puede proporcionar energia eléctrica tras
un apagon a todos los dispositivos que tenga conectados.

Usuario: Cualquier persona juridica o natural, que utilice los servicios informaticos de
la red institucional y tenga algin tipo de vinculacién con la ESE Hospital
Departamental San Antonio de Padua.
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Virus Informatico: Programa software que altera el normal funcionamiento
del computador, sin el permiso o el conocimiento del usuario.

Vulnerabilidad: Posibilidad de ocurrencia de la materializacion de una amenaza
sobre un Activo.

> Datos Personales

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tfratamiento de sus datos personales.

Aviso de privacidad: Comunicacién verbal o escrita, generada por la ESE HDSAP,
dirigida al titular para el fratamiento de sus datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento y que estén bajo la responsabilidad de la ESE

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato pUblico: Es el dato que no sea semiprivado, privado o sensible

Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Dato semiprivado: Es semiprivado el dato que no tiene natfuraleza intima,
reservada, publica ni sensible y cuyo conocimiento o divulgacién puede interesar
no solo a su fitular, sino a cierto sector o grupo de personas o a la sociedad en
general, como el correo electréonico de una persona.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos, o que promueva intereses de cualquier partido
politico, o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.
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Responsable del tratamiento: Persona natural o juridica, publica o privada que, por
si misma o en asocio con ofros, decida sobre la base de datfos y/o el tratamiento
de los datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos
personales, tales como la recoleccidén, almacenamiento, uso, circulaciéon o
supresion.
Transferencia: La tfransferencia de datos tiene lugar cuando el responsable y/o los
encargados del trafamiento de datos personales, ubicado en Colombia, envian la
informaciéon o los datos personales a un receptor que se encuentra dentro o fuera
del pais y que a su vez es responsable del tratamiento.
7. RESPONSABLE

e FEl propio Hospital Departamental San Antonio de Padua de la Plata Huila

Una entfidad externa:
e SielHospital contrata a otra empresa para gestionar los datos, esta empresa

podria ser el encargado del tratamiento, pero el hospital sigue siendo el
responsable final.

8. ESTRATEGIA

> Seguridad Digital

Estrategia de Educacion y Capacitaciones: Desarrollar y ejecutar jornadas de
formacioén y sensibilizacion en seguridad digital dirigido a colaboradores y actores
clave, promoviendo buenas prdcticas, identificacion de amenazas y proteccidn
de datos personales.

Estrategia de Controles y Auditorias: Implementar controles técnicos vy
administrativos para proteger la informacion digital y realizar auditorias periddicas.
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Estrategia de Comunicacion: Establecer un canal institucional de comunicacion
inferna y externa para divulgar politicas, alertas de seguridad, buenas practicas y
resultados de gestidon en materia de seguridad digital, fomentando la cultura de
ciberseguridad en todos los niveles.

Estrategia de Evaluaciéon y Mejora Continua: Redalizar evaluaciones periddicas de
riesgos, incidentes y niveles de cumplimiento de la politica, asegurando que los
resultados alimenten un ciclo de mejora continua que fortalezca la seguridad
digital y la capacidad de respuesta ante amenazas.

Entrega formal y documentada: de todos los asuntos relacionados con el cargo,
incluyendo la copia digital de toda la documentacion del drea, ya sea del equipo
propio de la E.S.E o del equipo personal, garantizando un backup en los servidores
de la institucion.

> Datos Personales

Transparencia y consentimiento: Informar a los ciudadanos sobre cdémo se
recopilan, utilizan y protegen sus datos personales, obteniendo su consentimiento
explicito para el tratamiento de los mismos.

Politicas de privacidad robustas: Establecer politicas claras y concisas que
describan cédmo se manejan los datos personales, asegurando su protecciéon vy
cumplimiento de la legislacion vigente.

Minimizaciéon de Datos: Recopilar solo la informacién necesaria para los fines
especificos, evitando la acumulacidn de datos innecesarios que puedan ser
vulnerables.

Formacioén: Educar a los colaboradores y a la ciudadania sobre la importancia de
la proteccion de datos y cdmo prevenir su uso indebido.

Participacion Ciuvdadana: Involucrar a la ciudadania en el diseno y la
implementacion de politicas de proteccion de datos, fomentando la confianza y
la transparencia.

Acverdos de Confidencialidad: Estos acuerdos son herramientas legales que
establecen las obligaciones de las partes involucradas en el manejo de informacion
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confidencial, incluyendo los datos personales esto aplica para personal de Planta,
OPS y Agremiados, almomento de la firma del contrato se debe dejar una cldusula
o apartado donde se consideren las cldausulas especificas sobre cémo se tratardn,
almacenardn y protegerdn estos datos, incluyendo medidas de seguridad
técnicas, administrativas y organizativas.

Cldusula de Confidencialidad: Establece que la informacion personal serd tratada
con cardcter confidencial y no serd divulgada sin autorizacion.

Clausula de Tratamiento de Datos: Define coémo se utilizardn los datos personales,
con qué fines y en qué condiciones.

9. MARCO LEGAL

» Segqguridad Digital

Ley Estatutaria 15 81 de 2012 y Reglamentada Parcialmente por el Decreto Nacional
1377 de 2013: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto 2693 de 2012: Lineamientos generales de la Estrategia de Gobierno en
linea de la Republica de Colombia que lidera el Ministerio de las Tecnologias de
Informacion y las Comunicaciones, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones.

Decreto 2578 de 2012: Por medio del cual se reglamenta el Sistema Nacional de
Archivos. Incluye “El deber de entregar inventario de los documentos de archivo a
cargo del servidor publico, se circunscribe tanto a los documentos fisicos en
archivos tradicionales, como a los documentos electronicos que se encuentren en
equipos de cémputo, sistemas de informacidon, medios portdtiles” entre otras
disposiciones.

Decreto 2609 de 2012: Por medio del cual se reglamenta el Titulo V de la Ley
General de Archivo del ano 2000. Incluye aspectos que se deben considerar para
la adecuada gestion de los documentos electrénicos.

Ley 1437 de 2011: Por la cual se expide el Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo
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Ley 1273 DE 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien tutelado denominado “de la proteccidon de la informacioén y los datos”
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informaciéon y las comunicaciones, entre otras disposiciones.

Ley 1341 DE 2009: Por medio de la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las tecnologias de la informacion
y comunicaciones - TIC, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

Ley 1150 DE 2007: Por medio de la cual se infroducen medidas para la eficiencia y
la tfransparencia en la Ley 80 de 1993 y se dictan ofras disposiciones generales sobre
la contratacién con Recursos Publicos.

BS 7799-3:2006: Proporciona una guia para soportar los requisitos establecidos por
ISO/IEC 27001:2005 con respecto a todos los aspectos que debe cubrir el ciclo de
andlisis y gestion del riesgo en la construccion de un sistema de gestion de la
seguridad de la informacién (SGSI).

NTC 27001:2006: Sistema de Gestion de Seguridad de la Informaciéon (SGSI). En 2005,
con mas de 1700 empresas certificadas en BS7799-2, ISO publicd este esquema
como estandar ISO 27001, al tiempo que se revisd y actualizé ISO 17799 y esta Ultima
norma se denomina ISO 27002:2005 el 1 de julio de 2007, manteniendo el contenido,
asi como el ano de publicacion formal de revision.

ISO 27002:2005: Esta norma proporciona recomendaciones de las mejores
prdcticas en la Gestién de la Seguridad de la Informacién a todos los interesados y
responsables en iniciar e implantar o mantener sistemas de gestién de la seguridad
de la informacién. En el siguiente esquema se pretende abordar los principales
contenidos de la norma.

ISO/IEC 27001 2005: Es la evolucion certificable del codigo de buenas practicas ISO
17799. Define codmo organizar la seguridad de la informacion en cualquier fipo de
organizacion, con o sin fines de lucro, privada o publica, pequena o grande. Es
posible afirmar que esta norma constituye la base para la gestion de la seguridad
de la informacién.
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Ley 962 DE 2005: Por la cual se dictan disposiciones sobre racionalizacion de tramites
y procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.

Modelo Estandar de Control Interno MECI 1000:2005: Proporciona una estructura
para el control de la estrategia, la gestion y la evaluacion en las entidades, con el
orientarlas hacia el cumplimiento de los objetivos institucionales y la contribucién
de estos a los fines esenciales del Estado Colombiano.

NTCGP1000:2004: Esta Norma establece los requisitos para la implementacion de
un sistema de gestion de la calidad aplicable alarama ejecutiva del poder publico
y otras entidades prestadoras de servicio.

ISO/IEC TR 18044:2004: Ofrece asesoramiento y orientacion sobre la Seguridad de
la Informacién de Gestidn de incidencias para los administradores de seguridad de
la informacidén y de los administradores de sistemas de informacion.

Ley 599 DE 2000: Por la cual se expide el Codigo Penal. Se crea el bien juridico de
los derechos de autor e incorpora algunas conductas relacionadas indirectamente
con los delitos informdaticos como el ofrecimiento, venta o compra de instrumento
apto para interceptar la comunicacién privada entre personas, y manifiesta que el
acceso abusivo a un sistema informdtico protegido con medida de seguridad o
contra la voluntad de quien tiene derecho a excluirlo, incurre en multa.

> Datos Personales

Ley 1581 de 2012: conocida como la Ley de Habeas Data. Esta ley establece los
lineamientos para garantizar el derecho fundamental de las personas a conocer,
actualizar y rectificar la informacién que se encuentra en bases de datos o archivos,
tanto pUblicos como privados.

Decreto 1377 de 2013: Modifica parcialmente la Ley 1581 y reglamenta aspectos
como la autorizacion para el fratamiento de datos y las politicas de tratamiento de
datos personales.

Articulo 11. DECRETO 1377 DE 2013: Limitaciones temporales al Tratamiento de los
datos personales. Los Responsables y Encargados del Tratamiento solo podrdn
recolectar, almacenar, usar o circular los datos personales durante el fiempo que
sea razonable y necesario, de acuerdo con las finalidades que justificaron el
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tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate
y a los aspectos administrativos, contables, fiscales, juridicos e histdricos de la
informacion.

Articulo 11. Ley 1581 de 2013: Suministro de la informacion. La informacion solicitada
podrd ser suministrada por cualquier medio, incluyendo los electrénicos, segun lo
requiera el Titular. La informacién deberd ser de facil lectura, sin barreras técnicas
que impidan su acceso y deberd corresponder en un todo a aquella que repose
en la base de datos.

Decreto 1499 de 2017: Faculta a la entidades a utilizar los datos demograficos de
los ciudadanos como insumo valioso para mejorar la calidad de los servicios que se
ofrecen.

El articulo 15 de la Constitucion Politica de Colombia protege los derechos a la
intfimidad, buen nombre y al habeas data. De esta disposicion constitucional, se
desprenden las demds normas que reglamentan la proteccion de datos en
Colombia

10. PROPOSITO

La Politica de Seguridad Digital y Datos Personales de la E.S.E Hospital
Departamental San Antonio de Padua de La Plata - Huila tiene como propdsito
establecer los lineamientos y directrices necesarias para proteger la informaciéon
instifucional y garantizar el uso seguro, adecuado y responsable de la
infraestructura tecnolégica y de los sistemas de informacion, como establecer las
reglas y lineamientos para el tratamiento de la informacion personal de los
individuos por parte de una entidad, garantizando el respeto a sus derechos y la
seguridad de sus datos, asegurando la transparencia y la confianza entre la
enfidad vy los fitulares de los datos.

11. LINEAS DE INTERVENCION

11.1 Seguridad Digital
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Fortalecimiento Tecnolégico

Objetivo: Garantizar la implementacion y actualizacién de infraestructura
tecnoldgica segura y confiable para proteger la informacioén y los sistemas

criticos de la ESE.
Sensibilizacion y Capacitacion de los Colaboradores

Objetivo: Fomentar una cultura de seguridad digital entre los

funcionarios,

contratistas 'y demds colaboradores, promoviendo comportamientos

seguros y la gestion responsable de la informacion.
Gestion de Riesgos Digitales

Objetivo: Identificar, valorar y gestionar los riesgos asociados a

la seguridad

digital, en coherencia con la Politica de Gestion de Riesgos Institucional.

A. EJECUCION

La ESE Hospital Departamental San Antonio de Padua establece su Politica de
Seguridad Digital con el objetivo de proteger la informacién, garantizar la
confidencialidad de los datos y asegurar la continuidad operativa de los servicios

de salud. Para ello, se implementan las siguientes estrategias:

POLITICA ESTRATEGIAS/METAS PRODUCTO/
EVIDECIA

INDICADOR

Registro de

periddicas de software realizadas en los | seg

SEGURIDAD de seguridad. sistemas.
DIGITAL

Porcentaje de

Realizar actualizaciones actualizaciones actualizaciones de

uridad completadas
segun el plan de
mantenimiento

Monitorear Registros de
contfinuamente los monitoreo de los
procesos asistenciales y eventos
administrativos. (requerimientos)

Porcentaje de
requerimientos
gestionados.
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Asi mismo, las metas y ejecucion de la Politica de Seguridad Digital y Datos
Personales estaran ligadas a la ejecucion y seguimiento del Plan de Mejora
Integrado MIPG proyectado para la politica en cada vigencia, de acuerdo con la
deteccion de hallazgos FURAG y a las recomendaciones que emita el
Departamento Administrativo de la Funcidon Publica para la entidad.

B. EVALUACION

La evaluacion de la Seguridad Digital de la ESE Hospital Departamental San Antonio
de Padua de La Plata se readlizard de forma periddica, a través de la oficina de
Planeacién quien monitorea la ejecucion de las actividades proyectadas para
garantiza la éptima implementacion de la politica, y socializando el resultado del
seguimiento respectivo en el comité Institucional de Gestion y Desempeno.

INDICADORES

Para medir el cumplimiento, efectividad y mejora continua de la Seguridad Digital,
la ESE Hospital Departamental San Antonio de Padua de La Plata, implementard
indicadores que permitirdn evaluar el estado de cumplimiento.

Porcentaje de actualizaciones de seguridad completadas segin el plan de
mantenimiento

NUmero de actualizaciones de seguridad aplicados en el periodo a evaluar
X100

NUmero de actualizaciones de seguridad liberados a aplicar en
el periodo a evaluar

Porcentaje de requerimientos gestionados

NUmero de Requerimientos gestionados en el periodo a evaluar
X 100
NUmero de Requerimientos solicitados por el personal Asistencial y Administrativo
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C. RIESGOS INFORMATICOS

La ISO 27001 (Organizacién Internacional de Estandarizacion) define el riesgo

Informdatico como: “La posibilidad que una amenaza se materialice, utilizando

vulnerabilidad existente en un activo o grupos de activos, generandose asi

pérdidas o danos.”

En una entidad, los riesgos informdaticos, son latentes dia a dia y pueden afectar
gravemente la seguridad y la estabilidad de los sistemas de informacion, estos
pueden presentarse en diversas areas como lo ilustra la identificacion, valoracion y
seguimiento de riesgos por procesos, Matriz incluida y estipulada en el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

D. RESPONSABILIDADES DE LA OFICINA DE SISTEMAS DE INFORMACION

Administrar y coordinar diariamente el proceso de Seguridad Informdtica de
la ESE Hospital Departamental San Antonio de Padua. Establece: El Codigo
Unico Disciplinario (Ley 734 de 2002) Art.34 Num.28.

“Son deberes de todo servidor publico: Controlar el cumplimiento de las
finalidades, objetivos, politicas y programas que deban ser observados por los
particulares cuando se les atribuyan funciones publicas.”

Ser el eje para todos los procesos de seguridad y ser capaz de guiar y
aconsejar a los usuarios de la institucion sobre cémo desarrollar
procedimientos para la proteccidn de los recursos. Desarrollar
procedimientos de seguridad detallados que fortalezcan la politica de
seguridad informdtica institucional

Promover la creacion y actualizacion de las politicas de seguridad digital,
debido al comportamiento cambiante de la tecnologia que trae consigo
NUEVOS resgos y amenazas.

Atender y responder inmediatamente las notificaciones de un incidente de
seguridad o de incidentes reales acciones de sospecha.
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e Establecer vinculos con ofras oficinas de sistemas de ofras empresas,
capacitarse y actualizarse en temas de seguridad con el objetivo de ampliar
sus conocimientos y aplicar soluciones a problemas de seguridad del
entorno institucional.

E. ; QUE ES LA SEGURIDAD DIGITAL?

La seguridad digital es en si mismo un concepto amplio y diverso que abarca
numerosas derivadas. La seguridad se puede centrar en la prevencion de ataques
y situaciones de riesgo para los sistemas de una organizacion o hacerlo mds en los
mecanismos de mitigacion de los efectos que un ataque pueda ocasionarle a una
empresa o particular. Si tuvieramos que definir qué es la seguridad informdatica
podriamos empezar negando aguello que no son, es decir, afirmar que no son una
descripcion técnica de mecanismos ni una suerte de codigo penal que sancione,
y al mismo tiempo conduzca, la labor de los empleados. Por el contrario, si que
tienen que ver con una descripcion amplia, basada en objetivos globales, de los
bienes y valores que deseamos proteger y la motivaciéon de dicho deseo. De
seguridad de la informacién, estdn orientadas hacia la formacidon de buenos
hdbitos.

F. CLASIFICACION DE LA SEGURIDAD GITAL

Para efectos de comprension y estructuracion de este documento, la oficina de
Sistemas de Informacion de la ESE Hospital Departamental San Antonio de Padua,
ha clasificado las politica de seguridad en los siguientes grupos:

e Equipos: Todo lo relacionado con el hardware, su uso y cuidado

e Usuarios: Concerniente a las personas que utilizan los recursos informdticos
de lainstitucion.

e Software: los recursos l6gicos tales como programas, aplicativos y demds.

e Redes e Internet: las medidas que se deben tomar a la hora de utilizar los
recursos de telecomunicacion.

e Datos e Informacién: Politicas que regulan la manipulacion, transporte y
almacenamiento de la informacidén de la institucion.
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e Administracion de seguridad Informdtica: Establece la forma en que la
Oficina de Sistemas de Informacion gestiona la seguridad de la
infraestructura informdatica de la ESE Hospital Departamental San Antonio de
Padua.

G. SEGURIDAD DE EQUIPOS

La ley 734 de 2002 en su articulo 48, considera una falta gravisima lo siguiente:

“Articulo 48. Faltas gravisimas. Son faltas gravisimas las siguientes: Causar dano a
los equipos estatales de informatica, alterar, falsificar, introducir, borrar, ocultar o
desaparecer informacion en cualquiera de los sistemas de informacion oficial
contenida en ellos o en los que se alimacene o guarde la misma, o permitir el
acceso a ella a personas no autorizadas.”

Los equipos son la parte fundamental para el almacenamiento y gestion de la
informaciéon. La funcion de la Oficina de Sistemas de Informaciéon es velar que los
equipos funcionen adecuadamente vy establecer medidas preventivas vy
correctivas.

En caso de robo, incendio, desastres naturales, fallas eléctricas y cualquier otro
factor que atente contra la infraestructura informatica. Comprende las siguientes
politicas:

e Todo equipo de cdmputo, periférico o accesorio que esté o sea conectado
a la Red de la ESE Hospital Departamental San Antonio de Padua, sea
propiedad o no de la institucidn debe de sujetarse a las normas vy
procedimientos de instalacion establecidos por la oficina de Sistemas de
Informaciéon, de lo contrario no le serd permitido conectar su equipo o
dispositivo. Para los equipos que no sean propios de la ESE Hospital
Departamental San Antonio de Padua, se debe diligenciar un formato
donde su propietario asuma la total responsabilidad sobre su equipo
mientras esté conectado a la red eléctrica y de datos de la institucién, ya
que esta no se hace responsable de danos fisicos o l6gicos que puedan sufrir
los equipos o periféricos de terceros.

e La oficina de Sistemas de Informacion tendrd registro de todos los equipos
que son propiedad de la ESE Hospital Departamental San Antonio de Paduag,
Si se requiere hacer un fraslado de computador, periférico o accesorio,
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debe contar con el consentimiento de la oficina de Sistemas de Informacidn.
Si el equipo necesita trasladarse en calidad de préstamo (periodos de horas
o dias), debe notificarse a la oficina de Sistemas de Informacion y diligenciar
el formato correspondiente.

Cualqguier equipo, periférico o accesorio de propiedad de la ESE Hospital
Departamental San Antonio de Padua que necesite ser retirado de la
Institucion tendrd que autorizarlo la Oficina de Sistemas de Informacion.

Todo equipo de la Institucion debe estar ubicado en un drea que cumpla
con los requerimientos de: seguridad fisica, condiciones ambientales
adecuadas, seguridad y estabilidad en la parte eléctrica, garantias que
deben proporcionarse en conjunto con el drea de mantenimiento de la ESE
Hospital Departamental San Antonio de Padua En general, todos los equipos.

Periféricos y accesorios computacionales de la red de la ESE Hospital
Departamental San Antonio de Padua deben estar lejos de dos factores
principales: La luz directa del Sol y de humedades, filtfraciones y demdas
medios que puedan hacer que el equipo tenga contacto con el agua.

Todo equipo o periférico perteneciente a la red de ESE Hospital
Departamental San Antonio de Padua, deberd contar con un dispositivo de
proteccion eléctrica, ya sea estabilizador de corriente o UPS, que resguarde
al equipo ante un cambio brusco en la corriente eléctrica de la entidad o
del sector donde se ubica. Por lo anterior:

Todo equipo propiedad de la institucion, y que no cuente con alguno de
estos dispositivos de proteccidn, no puede ponerse en funcionamiento. Si el
funcionario conectara el equipo, serd el directo responsable de los danos
que puedan ocurrirle a este, y se le aplicard ley 734. Régimen Unico
Disciplinario.

En caso de que se necesite poner en funcionamiento un equipo que no
tenga UPS o estabilizador, podrd hacerse de manera temporal y con el
acompanamiento de un funcionario de la oficina de Sistemas de
Informacion.
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Los usuarios responsables de los equipos en cada dependencia deberdn dar
cumplimiento con las normas y estandares de instalacion con las que fue
entregado el equipo, y deberdn pedir aprobaciéon de actualizacion o
instalaciéon de cualquier software, reubicacion del equipo, reasignacion, y
todo aquello que implique cambios respecto a su instalaciéon, asignacion,
funcion y mision original. Los equipos de coémputo no deben moverse o
reubicarse sin la aprobacion previa de la oficina de Sistemas de Informacion,
que evaluard la viabilidad de dicho cambio.

La proteccién fisica y la limpieza externa de los equipos corresponde al
funcionario de sistemas al que se le asigne la tareaq, y la custodia y cuidado
en el sitio de frabajo le corresponde al funcionario que lo manipula y quien
debe notfificar las eventualidades, tales como danos, pérdidas y demds en
el menor tiempo posible a la oficina de Sistemas de Informacién de la ESE
Hospital Departamental San Antonio de Padua, Estd totalmente prohibido el
consumo o ubicacién de alimentos cerca de los equipos e impresoras, asi
como pegar distintivos, calcomanias y demds.

En caso de que ocurra un incidente producido por el derrame de algun tipo
de alimentos sobre un equipo, periférico o accesorio, este debe apagarse y
desconectarse de inmediato e informar oportunamente a la oficina de
Sistemmas de Informacion quien hard el mantenimiento necesario he
informara a quien corresponda para que se tomen las medidas correctivas
necesarias.

No se permite el uso de dispositivos de almacenamiento extraible tales como
memorias USB, nuevas tecnologias en los equipos de la ESE Hospital
Departamental San Antonio de Padua, salvo en aquellos casos en donde
por fuerza mayor se requiera y previamente evaluado y aprobado por la
oficina de Sistemas de Informacion.

Para garantizar lo anterior, la oficina de Sistemas de Informacion bloquea los
puertos USB (solamente para el uso de memorias), si algun usuario necesita
gue ese bloqueo sea levantado, deberd solicitarlo a la oficina de Sistemas
de Informacion, que a su vez hard llegar la solicitud a la Gerencia para su
evaluacién y decision. Esta medida aplica para funcionarios y contratista
que laboren en la Instituciéon y que de una u ofra manera tengan acceso a
los equipos del Hospital.
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Toda instalacion de equipo, mantenimiento o proceso de soporte técnico a
nivel de hardware, sin importar su nivel de complejidad, debe ser Unica y
exclusivamente realizado por personal de la oficina de Sistemas de

Informacion de la ESE Hospital Departamental San Antonio de Padua. Bajo ningin
concepto se autoriza que personal ajeno a la oficina de Sistemas de Informacién
manipule los equipos de la ESE Hospital Departamental San Antonio de Padua.

Para solicitar servicio de mantenimiento a un equipo, periférico o accesorio,
se debe diligenciar un formato anexo.

Los equipos de computo de la ESE Hospital Departamental San Antonio de
Padua no deben ser alterados ni mejorados (cambios de procesador,
adicion de memoria o tarjetas) bajo ninguna causa. (Ley 734). Estd
tfotalmente prohibido a los usuarios destapar o desarmar los equipos o
impresoras bajo cualquier motivo, sin exclusion. El Unico personal autorizado
para esta labor es el de la oficina de Sistemas de Informacion. De detectarse
gue se estd presentando esta conducta se informara y se tomaran las
medidas correctivas necesarias.

No se puede dar mantenimiento o soporte técnico a nivel de hardware a un
equipo de computo que no es propiedad de la ESE Hospital Departamentall
San Anftonio de Padua.

Los funcionarios de La oficina de Sistemas de Informaciéon de ESE Hospital
Departamental San Antonio de Padua son los Unicos autorizados para
manejar, mantener y velar por la integridad y seguridad de los servidores
centrales de la institucion, a su vez de mantener las claves de estos.

Los servidores centrales de la red de la ESE Hospital Departamental San
Antonio de Padua deben estar ubicado en un lugar exclusivo, sin acceso de
personas ajenas a la oficina de Sistemas de Informacién, y con las
condiciones adecuadas de espacio, temperatura, iluminacién, entre otras.

Los equipos propiedad del Hospital deben usarse solamente para las
actividades propias de la ESE Hospital Departamental San Antonio de
Padua, por lo tanto, los usuarios no deben usarlos para asuntos personales.
(Delito contra los bienes de la administracion publica).

Documento no valido en medio impreso sin la identificacidon de Marca de Agua “Documento Controlado™ Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,

copiado, divulgado sin autorizacién escrita por parte del Hospital”




ES.E

HOSPITAL DEPARTAMENTAL

Fecha: 14/08/2025

POLITICA DE SEGURIDAD DIGITAL Y DATOS PERSONALES

Cédigo:MDE-GPDI-PG-PO-020

EMPRESA SOCIAL DEL ESTADO Versién:

05

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA

- LA PLATA HUILA

PROCESO: GESTION DE PLANEACION Y DIRECCIONAMIENTO
ESTRATEGICO

Pagina No.

26 de 43

La adquisicion de nueva infraestructura de procesamiento de la informacion
(hardware, software, aplicaciones e instalaciones fisicas) o la actualizacion
de la existente, deberd ser autorizada por la Oficina de Sistemas de
Informacion y el jefe de la oficina afectada.

Todo equipo que sea asignado a un funcionario o contratista deberd ser
enfregado al responsable de este, en las mismas condiciones en que |o
recibidé, como parte de las actividades definidas en la terminaciéon del
confrato o cambio de cargo.

Todo equipo de coOmputo que este asignado a dreas asistenciales y requiera
ser retirado del servicio para mantenimiento, reparacién, reubicacion o
reemplazo, debe previamente pasar por un proceso de desinfeccidon en
sitio, con el fin de prevenir posible contaminacion.

H. Seguridad de Usuarios

Los usuarios son las personas que utilizan la estructura tecnoldégica de la
Institucion, ya sean equipos, recursos de red o gestion de la informacion. La
oficina de Sistemas de Informacion establece normas que buscan reducir los
riesgos a la informacién o infraestructura informdtica. Estas normas incluyen,
restricciones, autorizaciones, denegaciones, perfiles de usuario, protocolos y
todo lo necesario que permita un buen nivel de seguridad informdtica.

Todos los funcionarios y confratistas deberdn cumplir con estos
requerimientos de seguridad de la Informaciéon. Igualmente, durante el
proceso de vinculacion deberdn recibir induccion sobre lo establecido en
este Documento y sobre la responsabilidad del cumplimiento de las politicas,
procedimientos y estdndares definidos por el Hospital.

La informacién almacenada en los equipos de cémputo del Hospital es
propiedad de la ESE Hospital Departamental San Antonio de Padua y cada
usuario es responsable por proteger su integridad, confidencialidad y
disponibilidad. No es permitido divulgar, alterar, borrar, eliminar informacién
sin la debida autorizacion.

Toda informacién en formato electronico o impreso del Hospital debe estar
debidamente identificada mediante rotulos o etiquetas, lo que permitird su
identificacion y clasificacion. Con esto se alimenta el inventario y
clasificacién de los archivos de informacion.
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Las claves o los permisos de acceso que les sean asignados a los funcionarios
y/o conftratista, son responsabilidad exclusiva de cada uno de ellos y no
deben utilizar la identificacion o contrasena de otro usuario, excepto
cuando los funcionarios de Sistemas la soliciten para la reparacion o el
mantenimiento de algun servicio o equipo.

Los permisos a usuarios son personales e intransferibles y serdn acordes a las
funciones que desempenen y no deberdn fener permisos adicionales a
estos. Estos permisos se conceden a solicitud escrita del jefe de la Oficina
quien debe velar por su adecuado manejo.

Los usuarios deben renovar periddicamente su clave de acceso al sistema,
esto deben solicitarlo a la oficina de Sistemas de Informacion quienes le
facilitardn el acceso y lo acompanardn en el proceso. Estd totalmente
prohibido: El intento o violacién de los controles de seguridad establecidos;
El uso indebido de las contrasenas, firmas, o dispositivos de autenticacion e
identificacion; acceder a servicios informdticos utilizando cuentas, claves,
contrasenas de otros usuarios. AUn con la autorizaciéon expresa del usuario
propietario de la misma.

El usuario serd el directo responsable de cualquier dano producido por
medidas o decisiones mal fomadas, mantenimientos, reparaciones o
instalaciones realizados por él que no fueran informadas o consultadas a la
oficina de Sistemas de Informaciéon de ESE Hospital Departamental San
Antonio de Padua.

Los usuarios son responsables de todas las actividades llevadas a cabo con
su codigo de usuario. Si detectan actividades irregulares con su cédigo o
numero de identificacién, tienen solicitar una auditoria a la oficina de
Sistemas de Informacién que se encargard de dar soporte e informar al
usuario la actividad completa en el periodo y mddulos solicitados y de igual
manera informara qué medidas se deben tomar al respecto. (Investigacion
preliminar, cambio de usuario, proceso disciplinario).

Informar inmediatamente a la oficina de Sistemas de Informacidén cualquier
anomalia, aparicion de virus o programas sospechosos e intentos de
infromisidn y no intente distribuir este tipo de informacién interna o
externamente.
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A cualquier infraccion a la politica de seguridad informdtica cometida por
un funcionario y/o contratista de ESE Hospital Departamental San Antonio de
Padua, se le aplicara lo estipulado en el Cédigo Unico Disciplinario (Ley 734
de 2002) Art. 34 Num. 24:“Son deberes de todo servidor pUblico: Denunciar
los delitos, contravenciones y faltas disciplinarias de los cuales tuviere
conocimiento, salvo las excepciones de ley.”

En caso de presentarse un problema critico a nivel informdtico en horario no
laboral afectando el normal funcionamiento de Ila ESE Hospital
Departamental San Antonio de Padua, la oficina de Sistemas de Informacion
dispone de un funcionario para atender y solucionar estos inconvenientes
que estd debidamente reportado en la oficina de Regionalizacién médica
quien es el encargado de localizarlo.

Estd prohibido intentar sobrepasar los controles de los sistemas, o tratar de
saltar los bloqueos de acceso ainternet (cambio de direccion IP, cambio de
nombre de equipo, etfc.) o infroducir intencionalmente software
malintencionado que impida el normal funcionamiento de los sistemas. En
este caso se le aplicara lo estipulado en el Codigo Unico Disciplinario (Ley
734 de 2002) Art. 34 Num. 24:“Son deberes de todo servidor publico:

Denunciar los delitos, contravenciones y faltas disciplinarias de los cuales
tuviere conocimiento, salvo las excepciones de ley.”

Todo funcionario que utilice los recursos informdaticos tiene la responsabilidad
de velar por su integridad, confidencialidad y disponibilidad de la
informacién que maneje, especialmente si dicha informacion es critica.
Cédigo Unico Disciplinario (Ley 734 de 2002) Art. 34 Num. 22: “Son deberes
de todo servidor publico:

Responder por la conservacion de los Utiles, equipos, muebles y bienes
confiados a su guarda o administracion y rendir cuenta oportuna de su
utilizacién.”

La oficina de Sistemas de Informacién es la Unica encargada y responsable
de capacitar a los usuarios en el manejo de las herramientas informaticas
gue son exclusivas de la mision y funcion de la institucion.

Los usuarios de la red recibirdn capacitacion para el manejo de las
herramientas desarrolladas en la institucion. La asistencia a la capacitacion
es obligatoria y requisito indispensable para acceder al sistema de
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informacién de lo contrario no se le asigna claves y contrasenas. Esta
totalmente prohibido el uso de contfrasenas o claves de otro usuario.

No se permitird el almacenamiento y/o procesamiento de informacion
propiedad del Hospital, en equipos o dispositivos de propiedad de los
funcionarios o conftratistas. Todos los contratistas y funcionarios deben firmar
una cldausula de confidencialidad, que permita al Hospital proteger la
informacion.

I. Seguridad de Software

La oficina de Sistemas de Informacion es la Unica responsable de la
instalaciéon de software informdtico y de telecomunicaciones.

En los equipos de computo de la ESE Hospital Departamental San Anfonio
de Padua no se permite la instalacion de software que no cuente con el
licenciamiento apropiado. Estd prohibido el uso de aplicaciones ilegales y el
uso de “Cracks”, “Keygens”" y demds aplicativos.

Estd totalmente prohibido la instalaciéon de juegos, programas de mensajeria
o aplicativos que no estén relacionados con las labores institucionales que
se realizan en la ESE Hospital Departamental San Antonio de Padua.

Con el propésito de proteger la integridad de los equipos y sistemas
informdticos y de telecomunicaciones, es obligatorio que todos y cada uno
de estos dispongan de software de seguridad (antivirus, filtros de contenido
web, confroles de acceso, entre otfros). Equipo que no cuente con estos
aplicativos de seguridad, no puede conectarse a la red de la institucion.

Las medidas de proteccion légica (a nivel de software) son responsabilidad
del personal de sistemas de informacién y el correcto uso de los sistemas
corresponde a quienes se les asigna y les compete notificar cualquier
eventualidad a la oficina de Sistemas de Informacion.

La adquisicion y actualizacion de software para los equipos de coémputo y
de telecomunicaciones se llevard a cabo de acuerdo con el calendario y
requerimientos que sean propuestos por la oficina de Sistemas de
Informaciéon y a la disponibilidad presupuestal con el que se cuente.
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e Es obligacion de todos los usuarios que manejen informacion masiva y/o
critica, solicitar respaldo correspondiente a la Oficina de sistemas sobre la
generacion copias de seguridad ya que se considera como un activo de la
institucion que debe preservarse. Las copias de respaldo a la informacion
generada por el personal y los recursos informdticos de la institucion deben
estar resguardados en sitios debidamente adecuados para tal fin.

e La oficina de Sistemas de Informacion administrard los diferentes tipos de
licencias de software y vigilard su vigencia de acuerdo con sus fechas de
caducidad.

J. Seguridad de la Red e Internet

e Toda cuenta de acceso alsistema, alared y direcciones IP, serd asignada
por la oficina de Sistemas de Informacion de la ESE Hospital Departamental
San Antonio de Padua previa solicitud por escrito.

e Se prohibe utilizar la red y los equipos de ESE Hospital Departamental San
Antonio de Padua para cualquier actividad que sea lucrativa o comercial
de cardcter individual, privado o para negocio particular. En este caso se le
aplicara lo estipulado en el Cédigo Unico Disciplinario (Ley 734 de 2002) Art.
34 NUm. 24

“Son deberes de todo servidor publico: Denunciar los delitos, contravenciones y
faltas disciplinarias de los cuales tuviere conocimiento, salvo las excepciones de
ley.”

e Enlorelacionado con el uso de correo electrénico, no estd permitido el uso
del correo personal. Los correos institucionales deben ser para uso exclusivo
de las actividades de la ESE Hospital Departamental San Antonio de Padua.

e Para garantizar la seguridad de la informacion y el equipo informdtico, la
oficina de Sistemas de Informacién establece filtros y medidas para regular
el acceso a contenidos en el cumplimiento de esta normatividad:

K. Se prohibe:

e Utilizar los servicios de comunicacion, incluyendo el correo electronico o
cualquier ofro recurso, para intimidar o insultar a otfras personas, o interferir
con el tfrabajo de los demds.
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Utilizar los recursos de la ESE Hospital Departamental San Antonio de Padua
para el acceso no autorizado a redes y sistemas remotos.

Acceder remotamente a los equipos de la ESE Hospital Departamental San
Antonio de Padua, los Unicos funcionarios autorizados para realizar estas
prdcticas son los de la oficina de Sistemas de Informaciéon, al momento de
dar soporte a los usuarios en horario extralaboral.

Provocar deliberadamente el mal funcionamiento de computadoras,
estaciones o terminales periféricos de redes y sistemas, mediante técnicas,
comandos o programas a fravés de la red.

Monopolizar los recursos en perjuicio de otfros usuarios, incluyendo: el envio
de mensajes masivamente a todos los usuarios de la red, iniciacion y
facilitaciones de cadenas, creacidon de procesos innecesarios, generar
impresiones en masa, uso de recursos de impresion no autorizado.

Poner informacién en la red que infrinja el derecho a la intimidad de los
demds funcionarios y/o contratistas.

Utilizar los servicios de la red para la descarga, uso, intercambio y/o
instalacion de juegos, musica, peliculas, imdgenes protectoras o fondos de
pantalla, software de libre distribucion, informacién y/o productos que de
alguna manera atenten contra la propiedad intelectual de sus actores o
que contenga archivos ejecutables.

El infercambio no autorizado de informacién de propiedad del Hospital, de
sus usuarios y/o sus funcionarios, con terceros.

El acceso a cuentas de correos personales de ningun tipo desde la red del
Hospital y solo se podrdn utilizar las cuentas de correo electrénico
suministradas por la Institucion. Algunos ejemplos de los sistemas de correos
electronicos personales no autorizados son Yahoo, Hotmail, Gmail.

Utilizar los servicios para acceder a pdginas de radio o TV en linea, descargar
archivos de musica o video, visitar sitios de pornografia, ocio, entre otros que
estén fuera de las funciones del usuario. Cédigo Unico Disciplinario (Ley 734
de 2002) Art. 35 NUm. 9: “A todo servidor publico le esta prohibido: Ejecutar
en el lugar de trabajo actos que atenten contra la moral o las buenas
costumbres.”

La oficina de Sistemas de Informacion tiene habilitado un equipo con
acceso total a internet, en el cual, los usuarios puedan realizar consultas o
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actividades personales, de corta duracion. La oficina de Sistemas de
Informaciéon no se responsabiliza por pérdidas de informacién en ese equipo,
ya que es de uso publico y periddicamente se estd eliminando informacion
ajena ala institucion. La oficina de sistemas realizard monitoreo permanente
de tiempos de navegacién y actividades realizadas a pdginas vistas por
parte de los funcionarios y/o contratistas.

Los servicios bancarios via web a nombre de la ESE Hospital Departamental
San Anfonio de Padua solamente podrdn ser utilizados por el jefe de
tesoreria y Unicamente en el equipo que este tenga asignado. La oficina de
Sistemas de Informacién tendrd habilitado otro equipo para esta tarea a fin
de dar apoyo y soporte cuando se solicite.

Cualqguier alteracién del trafico entrante o saliente a través de los dispositivos
de acceso a la red, serd motivo de verificacion y tendrd como resultado
directo la realizaciéon de una auditoria de seguridad y un reporte de los
hallazgos a la oficina de Control Inferno y Control Interno disciplinario para
que se tomen las medidas pertinentes.

Los mensajes y la informacién contenida en los buzones de correo son de
propiedad del Hospital. Los buzones no deberdn contener mensajes con mas
de un ano de antigledad. Pero se debe dejar un histérico del registro de los
mensajes. Todos los mensajes enviados deben respetar los formatos de
imagen corporativa definidos por el Sistema de Gestion Documental y
conservar todas las normas de legalidad de los documentos.

L. Seguridad de Datos e Informacién

La informacién es en uno de los elementos mds importantes dentro de una
organizacion. La seguridad informdtica debe evitar que usuarios externos y
no autorizados puedan acceder a ella sin autorizacién. De lo contrario la
organizacion corre el riesgo de que la informacién sea utilizada
maliciosamente para obtener ventajas de ella o que sea manipulada,
ocasionando datos errados o incompletos. El objetivo de esta politica es la
de asegurar el acceso a la informacién en el momento oportuno.

Toda informacién de relevancia debe contar con copia de seguridad y un
tiempo de retencion determinado, por lo cual, la informacién no se debe
guardar indefinidomente en un archivo activo ocupando espacio
innecesario de almacenamiento, el usuario debe establecer cudndo su
informacion pasard a ser inactiva. Aplicacion de la Ley 594 de 2000 Ley de
Archivos. Tablas de Retencidén Documental.
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La copia de seguridad de la base de datos central de la ESE Hospital Departamental
San Antonio de Padua se genera asi:

Una copia de seguridad diaria, que serd almacenada en la nube y ademdads
en un disco duro, de acuerdo con los requerimientos necesarios para dicho
fin ubicado en un sitio, donde ninguna persona sin previa autorizaciéon
puede acceder a ella, ademds siendo distante del drea de trabajo. Estas
copias deben ser monitoreadas a diario con el objetivo de garantizar la
correcta realizaciéon y funcionamiento de estas. La ubicacion de los medios
de almacenamiento como lo son en un disco duro portable deberd estar
alejada del polvo, humedad o cualquier contacto con material que
produzca corrosion.

Las copias de seguridad son exclusivas del software Dindmica Gerencial
Hospitalaria y demds informacién que sea solicitada por parte de las areas,
para respaldo y/o verificacion.

El propietario de la informacién, con la participacion de un funcionario de la
oficina de Sistemas de Informacion son los encargados de la creacion y
seguimiento de las copias de seguridad realizadas a la informacion
previamente seleccionada por el usuario.

Cualquier aplicaciéon, archivo desconocido o sospechoso que aparezca en
la informacion del usuario (ya sea en el equipo local, correo electrénico), no
debe ser abierto o ejecutado sin antes contar con la asesoria de la oficina
de Sistemas de Informacién, que se encargard de examinar y determinar si
la aplicacién o archivo es potencialmente peligrosa para el equipo o la red
de la entidad.

La Ley 594/00 Ley General de Archivos, en sus Arficulos 19 y 21 establece: Art.
19 “. Las entidades del Estado podrdn incorporar tecnologias de avanzada
en la administracién y conservacién de su <sic> archivos, empleando
cualguier medio técnico, electrénico, informdtico, éptico o telemdtico,
siempre y cuando cumplan con los siguientes requisitos:

Organizacién archivistica de los documentos; b) Realizacién de estudios
técnicos para la adecuada decision, teniendo en cuenta aspectos como la
conservacion fisica, las condiciones ambientales y operacionales, la
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seguridad, perdurabilidad y reproduccion de la informacion contenida en
estos soportes, asi como el funcionamiento razonable del sistema.

PARAGRAFO 10. Los documentos reproducidos por los citados medios gozardn de
la validez y eficacia del documento original, siempre que se cumplan los requisitos
exigidos por las leyes procesales y se garantice la autenticidad, integridad e
inalterabilidad de la informacion.

PARAGRAFO 20. Los documentos originales que posean valores historicos no
podrdn ser destruidos, aun cuando hayan sido reproducidos y/o almacenados
mediante cualquier medio.

ARTICULO 21. PROGRAMAS DE GESTION DOCUMENTAL. Las entidades publicas
deberdn elaborar programas de gestion de documentos, pudiendo contemplar el
uso de nuevas tecnologias y soportes, en cuya aplicacion deberdn observarse los
principios y procesos archivisticos.

PARAGRAFO. Los documentos emitidos por los citados medios gozardn de la
validez y eficacia de un documento original, siempre que quede garantizada su
autenticidad, su integridad y el cumplimiento de los requisitos exigidos por las leyes
procesales.

Acuerdo 060/2001 del Archivo General de la Nacion. POR EL CUAL SE ESTABLECEN
PAUTAS PARA LA ADMINISTRACION DE LAS COMUNICACIONES OFICIALES EN LAS
ENTIDADES PUBLICAS Y LAS PRIVADAS QUE CUMPLEN FUNCIONES PUBLICAS.

Comunicaciones por E-mail ARTICULO DECIMO TERCERO: Comunicaciones oficiales
por correo electrénico: Las entidades que dispongan de Internet y servicios de
correo electronico, reglamentardn su utilizaciéon y asignardn responsabilidades de
acuerdo con la cantidad de cuentas habilitadas. En todo caso, las unidades de
correspondencia tendrdn el control de los mismos, garantizando el seguimiento de
las comunicaciones oficiales recibidas y enviadas. Para los efectos de acceso y uso
de los mensajes de datos del comercio electréonico y de las firmas digitales se deben
atender las disposiciones de la Ley 527 de 1999 y demds normas relacionadas.

CODIGO PENAL Articulo 257. Del acceso ilegal o prestacion ilegal de los servicios
de telecomunicaciones. El gue acceda o use el servicio de telefonia mévil celular
U_ofro servicio de comunicaciones mediante la copia o reproduccidén no
autorizada por la autoridad competente de senales de identificacion de equipos
terminales de éstos servicios, derivaciones, o uso de lineas de telefonia publica
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bdsica conmutada local, local extendida o de larga distancia no autorizadas, o
preste servicios o actividades de telecomunicaciones con dnimo de lucro no
autorizados, incurrird en prision de dos (2) a ocho (8) anos y multa de quinientos a
mil (1.000) salarios minimos legales mensuales vigentes. Texto resaltado declarado
EXEQUIBLE por la Corte Constitucional mediante Sentencia de la Corte
Constitucional 311 de 2002.

M. Administraciéon de Seguridad Informdatica

e El nivel de prioridad de cada servicio en cuanto a seguridad y estabilidad
informdtica, deberdn estar bajo monitoreo permanente y se define en el
siguiente orden:

NO

ASISITENCIALES N° ADMINISTRATIVAS
Servicio de Urgencias 1 Sistemas de
Informaciéon
Servicio de Cirugia 2 Archivo y
Correspondencia
Servicio de 3 Area Financiera
Hospitalizacién
Servicio de 4 Tesoreria
Ginecobsteftricia
Servicio de Consulta 5 Cartera
Externa
Servicio de Pediatria 6 Facturacion vy
Glosas
Servicio de Terapia 7 Gerencia -
Fisica Conftratacion -Calidad

e Las auditorias de uso de los recursos informdticos a cada dependencia
deberdn redlizarse periddicamente de acuerdo con el calendario que
establezca la Oficina de sistemas de informacion. Los hallazgos encontrados
serdn reportados a la oficina de Control Interno, Control Interno Disciplinario
y Gerencia para que se establezcan los correctivos necesarios.
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Toda la informacion aimacenada en los equipos de coémputo puede ser
auditada por funcionarios de la oficina de Sistemas de Informacién en la
verificacion del cumplimiento de las politicas de seguridad establecidas. Los
hallazgos encontrados serdn reportados a la oficina de Control Interno,
Control Interno Disciplinario y Gerencia para que se establezcan los
correctivos necesarios.

Los jefes de oficina son los responsables en la implementaciéon y garantia
inicial del cumplimiento de politicas que hayan sido publicadas,
modificadas o adicionadas recientemente. Cualquier violaciéon a las
politicas y normas de seguridad establecidas en este documento y
aprobadas mediante acto administrativo serd sancionada disciplinaria o
penalmente. Para las infracciones mds graves, se acatard lo estipulado en
la ley 1273 de 2009 de delitos informdaticos, y Ley 734 de 2002 Cédigo Unico
Disciplinario.

11.2 DATOS PERSONALES

A. Principios Relacionados con la obtencién de datos personales

la obtencion de datos personales se enfoca en garantizar la legalidad,
fransparencia, minimizaciéon, exactitud y seguridad en el tratamiento de la
informacioén. Estos principios buscan proteger la privacidad y los derechos
de las personas al tiempo que permiten el uso legitimo de los datos.

Los datos de cardcter personal sélo se podrdn recoger para su tratamiento,
asi como someterlos a dicho tfratamiento, cuando sean adecuados,
pertinentes y no excesivos en relacion con el dmbito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido.

Los datos de cardcter personal objeto de tratamiento no podrdn usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos. No se considerard incompatible el tratamiento posterior de éstos
con fines histéricos, estadisticos o cientificos.
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Los datos de cardcter personal serdn exactos y puestos al dia de forma que
respondan con veracidad a la situaciéon actual del afectado. Si los datos
fueran recogidos directamente del afectado, se considerardn exactos los
facilitados por éste.

Silos datos de cardcter personal registrados resultaran ser inexactos, en todo
o en parte, o incompletos, serdn cancelados y sustituidos por los
correspondientes datos rectificados o completados, siempre y cuando el
Titular de la informacién asi lo solicite.

B. Finalidad del Tratamiento de Datos

De Manera General

Para todos los usuarios, colaboradores, proveedores, clientes.

Conocer de manera prospectiva las necesidades de sus grupos de interés
con el fin de innovar en la prestacidon de sus servicios.

El cumplimiento de las obligaciones derivadas de las relaciones
contractuales existentes con sus grupos de intereés.

La seguridad de los pacientes, visitantes, colaboradores y de la comunidad
general.

El confrol y la prevencion del fraude y lavado de activos.

Informar sobre cambios en la politica de Seguridad Digital y Datos Personales

C. Contratistas y Proveedores

Se utilizardn para complementar el desarrollo de los contratos de prestacion
Servicios.

Los contratistas tienen derecho a saber qué informacion personal estd
siendo fratada por la empresa o entidad, incluyendo datos como nombre,
direccion, teléfono, efc.
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e Silos datos personales o la empresa del proveedor son incorrectos o estdn
desactualizados, tienen derecho a solicitar su rectificacion o actualizacion.

e Establecer cldausula de confidencialidad del manejo, custodia de la
informacion en todos los contratos de la institucion, para garantizar la
seguridad de la informacion.

D. Colaborares y Profesionales de Salud

La informacién contenida en nuestras bases de datos de ex-empleados,
empleados, futuros candidatos a empleo, y profesionales de la salud pasados,
actuales o futuros, se utilizard para que el Hospital realice los procesos de
promocién interna, verificaciéon de titulos, solicitud de informacién a otras empresas
o instituciones educativas, capacitaciones, contacto directo en caso de ser
requerido y en general para realizar todas las gestiones administrativas y financieras
relacionadas directamente con la labor para la cual serd contratado.

E. Casos en que NO es necesario la Autorizacion

e Informaciéon requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos.

e Datosrelacionados con el Registro Civil de las personas.

F. Personas a las cuales se les puede Suministrar la Infformacién

e A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial.

e Alos terceros autorizados por el Titular o por la ley

e Alos proveedores para las finalidades autorizadas por el titular o las previstas
en laley.
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G. Deberes de la E.S.E Hospital Departamental San Antonio de Padua

El Responsable del Tratamiento, al momento de solicitar al Titular la autorizacion,
deberd informarle de manera clara y expresa lo siguiente:

El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del
mismo.

Los derechos que le asisten como Titular; La identificacion, direccidn fisica o
electréonica y teléfono del responsable del tratamiento.

Garantizar al Titular, en todo tfiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

Informar debidamente al Titular sobre la finalidad de la recoleccion vy los
derechos que le asisten por virtud de la autorizacion otorgada.

Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacién que se suministre al encargado del
tfratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

Tramitar las consultas y reclamos formulados en los términos senalados en la
presente ley.

Conservar prueba de la autorizacion otorgada por los Titulares de datos
personales para el Tratamiento de los mismos.

H. Derechos como Titular de Datos Personales

e Conocer, actualizar y rectificar sus datos personales frente a la institucion.

e Quien ejerza el habeas data deberd suministrar con precisién los datos de
contacto solicitados, para efecto de tramitar y atender su solicitud.
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Los derechos de los ninos, ninas o adolescentes se ejercerdn por las personas
que estén facultadas para representarlos.

Solicitar la eliminacion de tus datos personales cuando ya no sean
necesarios para los fines para los que fueron recolectados.

I. Videovigilancia

La informacidon recolectada por estos mecanismos se utilizard para fines
de seguridad y trazabilidad de los bienes, instalaciones y personas que se
encuentren en éstas, o como prueba en cualquier tipo de proceso
interno, judicial o administrativo, siempre con sujecién y cumplimiento de
las normas legales.

Las imdagenes solo serdn tratadas cuando sean adecuadas, pertinentes y
no excesivas en relacion con el dmbito y las finalidades determinadas,
legitimas y explicitas, y que hayan justificado la instalacion de las cGmaras

o videocdmaras.

J. Implementacién del Formato

Se establecerd un Formato escrito para el ejercicio del derecho de Habeas Data
en la E.S.E Hospital Departamental San Antonio de Padua.

K. Plazo de Respuestas

El término mdximo para atender el reclamo serd de quince (15) dias hdabiles
contados a partir del dia siguiente a la fecha de su recibo.
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12. BENEFICIOS

Sequridad Digital

Proteccion de Datos: una seguridad digital robusta protege la informacion
confidencial de la empresa y de los clientes contra accesos no autorizados
y pérdidas de datos.

Prevencion de Ataques: Ayuda a identificar y mitigar vulnerabilidades,
reduciendo el riesgo de ataques cibernéticos y sus consecuencias.

Cumplimiento Normativo: Facilita el cumplimiento de leyes y regulaciones
relacionadas con la proteccion de datos, evitando sanciones y multas.

Adaptabilidad: Una seguridad digital bien disenada puede adaptarse a los
cambios tecnoldgicos y a las nuevas amenazas, manteniendo la proteccién
efectiva.

Cultura de Seguridad: Una seguridad digital promueve una cultura de
concienciacién y responsabilidad en toda la organizacion, involucrando a
todos los colaboradores en la proteccion de la informacién.

Datos Personales

Proteccion de la Privacidad: Una politica de datos personales garantiza que
la informacién personal de las personas se maneje de manera segura vy
responsable, respetando su derecho a la privacidad.

Mayor control sobre sus datos: Permite a las personas conocer qué datos se
recopilan, cémo se utilizan y con quién se comparten, ddndoles mayor
control sobre su informacién personal.

Mejora de la reputacion: Demuestra el compromiso de la organizaciéon con
la proteccion de los datos personales, lo que puede generar una mejor
reputacion y fortalecer la confianza de los usuarios.
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Cumplimiento legal: Permite a las organizaciones cumplir con las leyes y
regulaciones sobre proteccion de datos, evitando multas y sanciones.

Optimizacion de recursos: Al gestionar los datos de manera eficiente y
segura, las organizaciones pueden reducir costos y mejorar la toma de
decisiones
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14. CONTROL DE VERSIONES

| VERSION || FECHA || COMENTARIO
01 27/01/2021 ||{Implementacion de la Politica
02 10/08/2021 Actualizacién segunda versidon
03 04/09/2023 Actualizacién tercera Versidn Res. 203 de 10 agosto 2021

Actualizacién cuarta Version, alienado Plataforma Estratégica y
04 19/05/2025 ||Plan Desarrollo Institucional 2024 2028 vy lineamientos del
instructivo elaboracién de documentos institucionales.

Se redliza el cambio de nombre de la politica de seguridad
digital, a Politica de Seguridad Digital y Datos Personales,
teniendo en cuenta que la politica seguird vinculada al proceso
de MIPG vy serd objeto de medicién cada ano en el FURAG, este
proceso se establece para dar cumplimiento a la Ley 1581 de
2012.
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