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INTRODUCCION

El manejo adecuado de los riesgos relacionados con | ridad y la privacidad
de la informacién es crucial en un entorno hospital Ak de se gestionan datos
sensibles de pacientes y empleados. El Plan de Trate nto de Riesgos de
Seguridad y Privacidad de la Informacid I Departamental San Antonio
de Padua de La Plata, Huila, tiene com@ objetivo identificar, evaluar y mitigar los
riesgos que puedan comprometer la coRfidegCialidad, integridad y disponibilidad
de la informacién fratada enlaj ion, especialmente aquella relacionada con
la salud de los pacientes.

OBIJETIVO

idad'y privacidad de la informacién, seguridad

digital, teniendo en cuenta los lineamientos y estdndares
oportuna identificacion, atencion y respuesta con el fin
de mitigar ehim asociado a la pérdida de la confidencialidad, integridad y
disponibiligad informacioén de la E.S.E. Hospital Departamental San Antonio de
Padug de LAZPIgta Huila.

@ ion de incidentes de seguridad inicia desde la identificacion de un evento,
STECcion, contencion y solucion de este, finalizando con la documentacion y
cciones aprendidas. El documento aplica a nivel de la E.S.E. Hospital

Revisar incidentes
informatica o seg
definidos, a través

E
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Departamental San Antonio de Padua de La Plata Huila.

protecciéon de datos personales, ademds de una estricta clasificagion
informacién para controlar el acceso y minimizar los riesgos.

Riesgos Identificados O

A continuacion se presentan los principales riesgos d g y privacidad de la
informacion identificados en el hospital:

La gestion de estos datos implica un manejo responsable y conforme a la '@
>

a informacién confidencial, ya s
de credenciales o negligencia e
e Filtracion de informacion; posibIE  divulgacion no autorizada de datos

por errores humanos.
e Pérdida de datos: El figsgd,de pérdida de informacidn critica debido a fallos
técnicos, com copias de seguridad o atagques de ransomware.
e Falta de cap@cif@gcién del personal: El personal del hospital puede no estar
completam citado para identificar y manejar situaciones de riesgo
la seguridad de la informacion.
rnéticas: Riesgos derivados de ataques externos, como
ishing, ware, ransomware o ataques de denegacioén de servicio (DDoS),
que pu&den comprometer la integridad de los sistemas.
seguridad en el manejo de dispositivos moviles: Los dispositivos moviles no
iempre estdn suficientemente protegidos, lo que representa un riesgo
portante si se usan para almacenar o acceder a informacion sensible.
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Estrategias de Tratamiento de Riesgos

Para mitigar los riesgos identificados, se proponen las siguientes estrategias y medida
fratamiento:

Control de Accesos

La implementacion de controles de acceso efectivos es gra preservar la
confidencialidad, integridad y disponibilidad de los dato ciondles. El uso de un
modelo de acceso basado en roles (RBAC) asegura cada funcionario acceda
Unicamente a la informacion necesaria para cumplir sus fuRgciones, reduciendo la superficie
de exposicion y facilitando la trazabilidad. El monitore te y las auditorias permiten
detectar intentos de acceso no autorizados y esi@ble
proactiva. Esto permite mitigar riesgos derivadas redenciales mal gestionadas o de

usuarios con privilegios excesivos. (
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Monitoreo y auditoria de accesos: Establecer procedimientos de monitoreo continuo de
accesos a sistemas y bases de datos, realizando auditorias periddicas para identifi
accesos no autorizados.
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Proteccion de la Inforfhacié

Dado que losdatosS=elinicos y personales manejados por el hospital son considerados
sensibles ségun islacion colombiana, es indispensable implementar politicas estrictas
de mghnejo, o y acceso. La proteccidén mediante criptografia de la informacién en
transito y enreposo impide que actores no autorizados accedan a los datos incluso si

Y n un dispositivo o red. La existencia de lineamientos claros para el uso de
enas, cifrado de dispositivos y control del acceso remoto refuerzan la seguridad
2l de lainstitucion frente a vulnerabilidades comunes.

CORREOS ELECTRONICOS CORPORATIVOS
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Proteccion Contra Amenazas ernéticas

to a ataques constantes, la proteccidn contra amenazas

segur oniinuiglad de los servicios clinicos.
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re politicas de seguridad:
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l@gfinformacion y manejo adecuado de datos sensibles para todo
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Plan de Respuesta a Incidentes y Recuperacion ante Desastres

Contar con planes formales de respuesta ante incidentes (IRP) y de recup

desastres (DRP) es vital para minimizar los efectos negativos de una brecha de ad o
falla técnica. Estos planes permiten actuar con rapidez, asignar res ilidades y
garantizar la recuperacion de datos e infraestructuras en plazos ag \ existencia
de copias de seguridad confiables y su validacién regular a frayésid lacros asegura

que la institucién esté preparada para restaurar operaciones @ po oportuno.
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