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DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

FECHA: 10 de JULIO del 2025
ACTIVIDAD: Informe de Plan de Seguridad y Privacidad de la Informacion
PROCESO VINCULADO: | Seguimiento Planes Institucionales 2025
RESPONSABLE: Edwin Fabian Castro Quintero
OBJETIVO: Realizar seguimiento a los planes institucionales
Estdndares de Acreditacion en Salud Segun Res.
2018

\\/
CONTENIDO DEL INFORME: O

INTRODUCCION

ue se enfoca en la
proteccion de la infraestructura computacioR do lo relacionado con ésta
(incluyendo la informacion contenida). sten una serie de estandares,
protocolos, métodos, reglas, herramien s concebidas para minimizar los
posibles riesgos a la infraestructuresesg 1a | macion. La seguridad informdatica

organizacion valore (activ
personas. Este tipo de infor 3N se conoce como informacion privilegiada o

confidencial. %
DESARROB@ ACTIVIDAD

| desarrollo de este manual se busca estructurarlo en base a ciertos criterios
les como:

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital".
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« Seguridad Institucional

+ Seguridad fisica y del medio ambiente

*  Manejo y control de equipos de CoOmputo
+ Conftrol de usuarios

+ Lineamientos legales

\Y

SEGURIDAD INSTITUCIONAL

La seguridad institucional es fundamental parg
confidencialidad y disponibilidad de la infor ehsible del hospital. La gestion
adecuada de usuarios nuevos, el contr 5 alos equipos de cOmputo y la
supervision de los aplicativos institucion@les pemmiten establecer un entorno
controlado y confiable. Ademds, al requ&s torizacion expresa del jefe de
proceso para cualquier asignagio tiro de usuarios, se fortalece el principio de

responsabilidad jerdrquica, s€'re a trazabilidad y se minimiza el riesgo de
accesos Nno autorizados a fgs sistem

tizar la integridad,

informdaticos.

Seguridad Fn’si‘%%J Ambiente
Este c ﬁ usca proteger los activos tecnoldgicos frente a amenazas
robos,

com ndios, danos eléctricos o ingreso fisico no autorizado. La
impRlementacion de confroles de acceso fisico, vigilancia por cadmaras, sistemas de
espaldo energético (UPS, plantas) y condiciones ambientales estables
emperatura, humedad) son prdcticas esenciales que garantizan la operacion
onfinua del ecosistema digital del hospital, reduciendo el riesgo de fallos criticos.
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Manejo y Control de Equipos de Computo

El manejo técnico, administrativo y operativo de los equipos de cOmputo reduc
significativamente los riesgos de pérdida de datos, deterioro de equipos, y
exposicion a amenazas externas. La frazabilidad en la asignacion, mon’reni
uso y retiro de estos dispositivos permite ejercer control efectivo sobre lo urses
tecnoldgicos. Ademds, garantiza que las estaciones de trabajo es’rfn%oﬂvos,

actualizadas vy libres de software no autorizado o malicioso.
Usuarios Nuevos O

El modelo de permisos basado en roles permite restrin
segun el perfil funcional del usuario, lo que garanti
privilegio. De este modo, cada funcionario a€ceds lusivamente a los datos
necesarios para su labor, mejorando la s dad, ffazabilidad y cumplimiento
normativo. Este conftrol evita accesos indebidos, TUga de informacion y favorece la
auditoria de acciones dentro de los sistelgpas igstitucionales. El retiro inmediato de
permisos cuando el usuario se d la previene riesgos posteriores.

it el'acceso a la informacidn
cipio de minimo
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'INFORME DE AUDITORIA

Fecha: (01/enero/2024 a 24/octubre/2024) - Usuario: (75093433 a 75093433) - Entidad: (DG.ENTIDADES.GENERALES. GEENUSUARIO)

- Acciones: Creacidn

FECHA USUARIO ENTIDAD OID DOC/CONSEC ACCION DETALLE COMPUTADOR

/02024 D445 . 75053433 Generales, GEENUsuario 1155 1005660345 Creacian Mombre: (1005660343)  DGSistemas IP
Creacion de= Registro / DG [fef::485=:f3:364%:b1a
NET Viersion: 2024 7918 132.168.0.1E ]
Upgrade: 02 Parche:
16.08.50

11/04/2024 10:06 a, 75053433 Gznerales, GEENUsuario 1156 1004277507 Craaciin Nombre: {1004277507) DESistemas [P
Creacion de= Registro [ DG [feB0::4852:ff3:3649:b1a
NET Viersicn! 2024 7918 192,168.0.218 ]
Upgradz: 02 Parche:
16.08.50

12/04/2024 04:14 p. 75053413 Generales, GEENUsuario 1157 1234036574 Creacion Nombre: {1234096574) DGSistemas [P
Creacidn de Registro / DG [fef0::4852:f3:36d9:bia
NET Viersidn! 2024 7918 1592.168.0.218 ]
Uparadz: 02 Parche:
16.08.50

02/05/2024 02:59 p. 75053413 Gererales, GEENUsuario 1158 1081408481 Creacian Nombre: {1081408481) DESistemas [P
Creacion de Registro [ DG [fel::4852:ff3:3649:bla
NET Viersion: 2024 7918 132.168.0.218 ]
Upgrade: 02 Parche:
16.08.50

05/05/2024 0L:41 p, 75053433 Gznerales, GEENUsuario 115% 1077844105 Craacion Nombre: {1077844105) DE5istemas [P
Creacion d= Registro [ DG [fel::485=:fH3:3645:b1a
MET Version: 2024 7318 1592.168.0.218 ]
Upgradz: 02 Parche:
16.08.50

07/05/2024 11:10 a, 75053433 Ganerales, GEENUsuario 1161 36381045 Craacion Nombre: {36381049) DGSistemas [P
Creacion de Registro / DG [fe@0:48521f3:136d9:b1a
NET Viersidn! 2024 7918 192,168.0.218 ]
Uparadz: 02 Parche:
16.08.50

09/05,/2024 09:01 a. 75053433 Ganerales, GEENUsuario 1162 1007384017 Craacion Mombre: {1007384017) DESistemas [P
Creacion de Registro | DG [fe80:4852:fff3:3649:b1a
NET Viersidn! 2024 7918 192.168.0.218 ]
Upgradz: (4 Parche:
30.14.52

22/05/2024 02:45 p. 75053433 Generales, GEENUsuario 1164 1061733026 Creacian Mombre: (1061733026)  DGSistemas IP
(Creacion de Registro | DG [fef0:4852:fff3:3649:b1a
KET Version: 2024 7918 192.168.0.218 ]
Upgrade: 4 Parche:
30.14.52

28/05/2024 02:29 p, 75053433 Gznerales, GEENUsuario 1167 12275610 Craaciin Nombre; {12279610) AszsoraAdmin IP
Creacion de= Registro [ DG [fef0ifead:cd1:257d:168
NET Viersicn! 2024 03 192,168,0.85 ]
Upgradz: (4 Parche:
30.14.52

2305/2024 11:06 2, 75053433 Ganeralzs, GEENUsuzrio 1166 1084577283 Crzacién Nombre: (1084577283  DESisamas [P
Creacidn de Registro / DG [fe80:4852:fff3:3649:b1a
NET Viersicn! 2024 7918 192,168.0.218 ]
Uparadz: (4 Parche:
30,1452

15/05/2024 02:43 p. 75053413 Gererales, GEENUsuario 1163 1081406511 Creacian Nombre: {1081406311) DESistemas [P

— Salud Integral Impacto Real

Creacién da Registre [ DG

[faf0:: 4853 3649:b1a

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento

contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital".
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Fecha: (01/enero/2024 a 24/octubre/2024) - Usuario: (75093433 a 75093433} - Entidad: (DG.ENTIDADES.GEMERALES. GEENUSUARIO)

- Acciones: Creacidn

FECHA USUARID ENTIDAD oID DOC/CONSEC ACCION DETALLE COMPUTADOR.

05/06/2024 09:20 2, m, 75053413 Genzrales, GEENUsuano 1169 JE84253 Creacion Nombre: (7684253) DGSistmas [P
Creacion o2 Registro [ DG [fe80::4852:ff3:364%:b1a
NET Wersion: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

07/06/2024 08:55 a, m, 75053413 Genzrales, GEENUsuano 1170 S5132387 Creacion Mombre: {55132367) DG5ist=mas [P
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Wersion: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

20/06/2024 08:26 3. m. 75053413 Generales, GEENUsuarnio 1174 1118870520 Creadidn Mombre: {1118870520]  DGSistzmas IP
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Wersion: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

14/06/2024 03:30 p, m. 75053413 Gerzrales, CEENUsuzrin 1172 1007359719 Creadian Mombre: {1007355715)  DGSistzmas IP
Creacidn de Registro / DG [fe80::4852:fH3:3649:bia
NET Version: 2024 7418 192.168.0.218 |
Upgrade: 04 Parche:
30.14,52

14/06/2024 0332 p.m, 75093433 Bznzrales, GEENUsuzrio 1173 1081335888 Crazcidn Wombra: (1081395888)  DGSistemas IP
Creacion dz Registro / DG [f2B80::4852:fff3:350%:b1a
NET Version: 2024 7418 192.168.0.218 ]
Upgrade: 04 Parche:
30.14,52

26/06/2024 04:35 p, m. 75053413 Genzrales, GEENUsuzrio 1175 12283872 Creadian Nombre: (12283872) DESistamas IP
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Version: 2024 7418 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

26/06/2024 04:53 pom, 75083472 Ganerales, GEENUsuzrio 1176 1084577187 Craacidn Wombre: [1084577187)  DGESimamas IP
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Vrsion: 2024 7918 192,168.0.218 ]
Upgrade: 04 Parche:
30.14.52

806/2024 10:28 2. m, 75083422 Ganerales, GEENUsuzrio 177 1010072453 Craacidn Mombre: [1010072453)  DGESistamas IP
Creacidn dz Registro / DG [fe80::4852:ff3:36d9:b1a
NET Version: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

02/07/2024 04:01 p. m. 75053433 Garerzles, GEENUsuzrio 1175 1082777237 Creacian Mombre: (1082777237)  DGSistzmas IP
Creacidn dz Registro / DG [fe80::4852:ff3:3609:b1a
NET Version: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

4/07/2024 10:33 3, m, 75053433 Generales, GEENUsuario 1181 7703844 Creacion Nombre: (7703644) DESiszmas [P
Creacidn dz Registro / DG [fe80::4852:ff3:3609:b1a
NET Versidn: 2024 7418 192,168.0.218 ]
Upgrade: 05 Parche:
24.10.10

D4/07/2024 10:33 3. m, 75083413 Genarales, GEENUsLzrio 1180 43743558 Craacién Nombre: (43743558) DESizamas [P

PN T TRECEN L P ¥ ST . P N

— Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacién escrita por parte del Hospital".
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INFORME DE AUDITORIA

Fecha: (01/enero/2024 a 24/octubre/2024) - Usuario: (75093433 2 75093433) - Entidad: (DG.ENTIDADES.GENERA ES. GEEMUSUARIT)
-Acciones: Creaddn

FECHA USUARIO EMTIDAD OID DOC [ COMNSEC ACCTOMN DETALLE COMPUTADOR

50772024 05: 23 g m. o034 Gmnerales GEENLU=uana 1134 1238034753 Cre=acidn Nombre: (1734034759) DS tmmas T2
Creacidin de R=gistro [f=B80: : 435=: T13: 3509:b1a

P18 192 16800218 ]

AGNIT 3024 09: 23 & m. o k] (Ganarales GEENUuanio 1185 1075215230 Cirmmcidin Nombre: (107S215230) DESstmmas TP
Creaciin de Aegetra /DG [(=80: 435 1113:3503:01a
NET Versifn: 2024 P18 192 16800218 ]
Uipgrade: 06 Parche:
24.10.10

AFN72024 0220 g m. o034 Generales GEENUsuana 1187 1031335555 Creacidn Nombre: (1031395565) DS tmmas T2
Creaciin de Aegetra /DG [(=80: 435 1113:3503:01a
NET Versifn: 2024 P18 192 16800218 ]
Upgrad=: 05 Pandhe:
24.10.10

HENT A4 02:11 p. m. o k] (Ganarales GEENUuanio 1185 1084578329 Cirmmcidin Nombre: (1034573329) DESstmmas TP
Creaciin de Aegetra /DG [(=80: 435 1113:3503:01a
NET Versifn: 2024 P18 192 16800218 ]
Upgrad=: 05 Pandhe:
24.10.10

FAN07/2024 02:41 m.om. bk k] Gy mme: (SEEN b i 1188 I3EAEIS Cirmmeidhn Momibre: (36382635) ftivesFijes 1P
Creacidn de Regstro /DG [f=30:: 2301 ==bl:d22d:09
MET Versiin: 2024 36%11 152 1BE.0353 ]
Upgrade: 05 Pandhe:
24.10.10

LENI7I2024 02:45 p. m. ik e L] Ganarales GEENUsuanc 1133 1085338357 Crmscifin Momibre: (1085338387 DoS={amas 1P
Creacidn de Regeltro /DG [f=80::435=:M13:3509:01a
MET Versiin: 2024 M%18 102.168.0.21E |
Upgrade: 05 Pandhe:
24.10.10

STO7A024 11:32 A m. bk k] Gy mme: (SEEN b i 1130 1018473114 Crmmzidin Momibre: (1018423114) DT lemee 17
Creacidn de Regeltro /DG [f=80::435=:M13:3509:01a
MET Versiin: 2024 M%18 102.168.0.21E |
Upgrade: 07 Pandhe:
181235

BLNI7 2024 07:35 p. m. ik e L] Ganarales GEENUsuanc 1191 10517495747 Crmscifin Momibre: (1081755797 DoS={amas 1P
Creacidn de Regeltro /DG [f=80::435=:M13:3509:01a
MET Versiin: 2024 M%18 102.168.0.21E |
Upgrade: 07 Pandhe:
181235

B107/2024 07:53 @ m. i = k] (s SEEN umn 1192 ressEy Crmmcifin Mombre: (PSII3ET) et e
Creaciin de Aegetro /DG [(=80: 435 1113:3503:h1a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

2082024 03:45 a. m. 7509343 Generales GEENUsuarna 1194 1004473270 Cirmacifin MNomibre: (1004473270 DoS=temas IP
Creaciin de Aegetro /DG [(=80: 435 1113:3503:h1a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

05082024 04:37 . m. 7509343 Generales GEENUsuarna 1195 52153215 Cirmacifin Momibre: (52153214) DES=tmmas 7
Crmaciin de Aegeir /DG [f=80: 435 1173:3509:01a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

0F0082024 07:14 a. m. 7509343 Generales GEENUsuarna 1197 1075320350 Cirmacifin Momibre: (1075320350} DoS=temas IP
Creaciin de Aegetro /DG [(=80: 435 1113:3503:h1a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

120082024 10:02 a. m. 7509343 Generales GEENUsuarna 1193 10001245539 Cirmacifin

Nomibre: (1000124539) DESstemas IP
. do Smgzion /Do [=an. agco i3 304n mae

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
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Fecha: (01/enero/2024 a 24/ octubre/2024) -Usuario: (75093433 3 75093433) -Entidad: (DG.ENTIDADES. GENERAL ES.GEENUSUARIO)
-Acciones: Creacidn

FECHA USUARIO ENTIDAD 0ID DOC COMSEC ACCTION DETALLE COMPUTADOR

130872024 I2:%4 g, m. TEIA34EE (s ame GEENLeumna 1193 19198587 Cramcidin Mombre: (19196537) DESe e [0
Creackin de Regalg /DG [f=80: 485e:MM13:3509:bla
HET Versidin: 2024 %18 182 16R0E |
Upgrade: 07 Panche:
131235

14/03/2024 09:30 a. m. 73093453 Generales GEENLUEuan 1200 1031396243 Creacidin Hombre: (1031335243 DaSstemas IP
Creacidn de Bmgalrg /DG [T=30::435=:113:3509:01a
HET Verziln: 2024 7%18 192 168.0.24E |
Upgrade: 07 Panche:
131235

1400872024 09:32 2. m. 7H03E3 (Gnerales GEENLsuanio 1201 1051218427 Creacidn Homibre: (1061219427) GG immar [
Craaciin da Regalrg / DG [f=30::435=:113:3509:01a
HET Versidn: 2024 718 192 168.0.24E |
Upgrade: 07 Pandhe:
131235

150872024 04:36 p. m. 75093453 (Generales GEENLEuanio 1202 1004247401 Creacifin Homibre: (1004247401) DESstemas 1P
Creaciin de Regalra /DG [f=30::485=:113:3509:bla
HET Versidn: 2024 7¥18 192 168.0.21F |
Upgrade: 07 Panche:
181235

16082024 10:37 a. m. TEIA34EE Gy e GEENLeumnin 1203 17145065 Crmmeithn Mombre: (17145056) S teree [0
Creacidn de Regislrg /DG [=30: :485e:M13:3509:bla
HET Verzidn: 2024 7¥:18 192 16E.0.21E |
Upgrade: 07 Panche:
181235

23082024 10:45 a. m. 7R3 Generales GEENLUuania 1204 3384061 Creacidin Homibr=: (35334061) DGStemas IP
Creackin de Regalg /DG [f=30: 485e:MM13:3509:bla
MET Verzidn: 20124 718 102 16R.0.24E |
Upgrade: 07 Panche:
131235

260872024 10:09 a. m. 730343 Generales GEENUsuanio 1205 12133000 Creacidn Mombre: (12133000) DESeimmas 17
Crmacidn de Regatrg [ DG [T=30::435:1173:3509:bla
HET Verziln: 2024 7%18 192 168.0.24E |
Upgrade: 07 Panche:
131235

7082024 04:30 g, m. RIS (mrpmrame GEENLm s 1206 1004209159 Cramcidin Mombbre: (1004209159 DESelemas [7
Craaciin da Regalrg / DG [f=30::435=:113:3509:01a
HET Versidn: 2024 74218 192 168.0.21F |
Upgrade: 07 Pancihe:
131235

7082024 0432 pom. 75093453 (Generales GEENLEuanio 1207 1075281441 Creacifin Hombra: (1075231441) a5 tmm e 2
Creackin de Regalo /DG [f=80: 485e:113.3509:bla
HET Versidn: 2024 7¥18 192 168.0.21F |
Upgrade: 07 Panche:
181235

(302024 04:01 g m. FRIAE4E3 Ganrabes GEENLuario 1208 1033914202 Crmacidin Homibre: (1033314202) DS tmmas 1P
Creaciin de Regslrg /DG [=30: :485e:113:3509:bla
HET Versidin: 2024 %18 182 16R0E |
Upgrade: 03 Panche:
215383

A2002024 1149 A m. FEIO34E3 (Gmnmrales GEENUmumna 1208 107S223758 Cremcidin Mombre: (1075223753) DiESm e [
Creacidn de Begalrg / DG [T=30:435=:113:3509:01a
MET Verzidn: 20124 718 102 16R.0.24E |
Upgrade: 03 Panche:
215383

25072024 (4.0 p. m. 75093433 Generales GEENLEuanio 1210 1081335635 Creacidin Homibre: (1081335685) DGSmimmes I?
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%1523

0171072024 09:27 a. m. RIS (mrpmrame GEENLm s 1211 12144120 Cramcidin Homibre: (12144120) DESeimm e [0
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INFORME DE AUDITORIA

Fecha: (01/julio/2025 a 10/julio/2025) - Usuario: (1081411028 3 1081411028) - Acciones: Creacidn Modificacion Borrade Proceso
Confirmacion Anulacion Desconfirmacion Otros

FECHA USUARIO ENTIDAD oID DOC/CONSEC ACCION DETALLE COMPUTADOR

D1/07/2025 12:04 3. m, 1081411028 Inventanos, INENProducte 17009 20093588 Modificacion Codigos (20093528) Sistemaslng [Pl
Medificacion del registre /| 192.168,10,158 ]
DG MET Viersidn: 2025
Upgrade: 06 Parche:

13.09.05
01/07/2025 12:04 3. m, 1081411028 Inventarics. INENStockProduct 71 13342779 Mesdificacién Producto. Codigo: Sistemaslng P11
o (15942778 Madificacién de 192,168,10,158 ]

Registro / DG NET
Wersion: 2025 Upgrade: 06

Parche: 13.09.05
0L/07/2025 12:04 a. m. 1081411028 Inventarios. INENStockProduct 674 1260 Mosdificacian Froducto.Codigo: (1260)  SistemasIng IP[::1
o Modificacion de Registro | 152,168.10.158 ]

DG NET Versidn: 2025
Upgrade: 06 Parche:

13.09.05
01/07/2025 12:04 a. m. 1081411028 Inventanos, INENStockProduct 680 1330 Medificacion Producto.Godigo: (1330)  Sistemaslng IP[:11
o Modificacion dz Registro /| 192,168,10,158 ]

D NET Version: 2025
Upgrade: 06 Parche:

13.05.05
01/07/2025 12:04 2, m, 1081411028 Inventarios. INENStockProduct 1034 2418 Modificacion Producto. Codigot (2418)  Sistemaslng IRl
o Modificacion d= Registro |  192.168.10,158 ]

DG NET Versidn: 2025
Upgrade: 06 Parche:
13.09.05

01/07/2035 12:04 2, m. 1081411028 Irwentaios INENPraducts 1268 2418 Madificacién Codigo: (2418) Sistemaslng IP[n1
Modificacion del registro /| 192.168.10,158 ]
D NET Version: 2025
Upgrade: 06 Parche:

13.09.05
01/07/2025 12:04 a. m. 1081411028 Inventanios, INENStockProduct 50 20032468 Medificacion Producta, Godigo: Sistemaslng [Pl
] (20032468 Modificacidn de 152,168.10.158 ]

Registrs / DE NET
Version: 2025 Upgrade: 06
Parche: 13.09.05

11072025 12:04 3. m. 1081411028 Inwventarios, INENProducto 476 20032468 Meadificacian Codigo: (20032468 Sistamaszing P11
Modificacidn del registro /| 192.168.100158 ]
DG NET Versidn: 2025
Upgrade: 06 Panche:

13.09.05
D1007/2025 12:04 a. m. 1081411028 Irwentzrios, INENStockProdus 3227 20072004 Modificacion Producto. Codigo: Sistemasing IP[:1
o (20072004 Modificaciin de 192,168,10,158 ]

Registro / DG NET

Varsign: 2025 Lﬁmde: 06
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PERMISOS DE DINAMICA POR MEDIO DE ROLES
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LISTADO DE ROLES

Fecha Actual: miércoles, 06 noviembre 2024
Paginalde2

Mombre

Administradcres

ACTIVOS FLIOS

1
4 COORDINACION CITAS MEDICAS
5
7

7 [COMPRAS E INVEMTARIO

=]

ARMADO DE CUEMTAS

o

TESCRERIA

10|CARTERA

11|FACTURADCRES

12|DIGITADORES DE FARMACIA

13|MEDICOS GEMERALES

14|ESTADISTICA

15|SECRETARIAS GEMERALES

16[AUDITORIA MEDICA - COMSULTA DE FACTURAS

17 |FINANCIEROS

18|JEFE DE ENFERMERIA

19|AUXILIAR DE ENFERMERIA

2

—

MEDICOS ESPECIALISTAS

2

e

BACTERICLOGOS - LABORATORIO CLINICO

2

L

INSTRUMENTADORES

24|TERAPIA FISICA Y RESPIRATCRIA

2

L=

AUDITORIA INTERMA - EXTERMA / SOLO CONSULTA H.C.

27 |COMSULTA DE RESULTADOS A PROCEDIMIENTO

2

o

AUDITOR PERSONALIZADO - SUBGEREMCIA

29|0TROS - PEDIDO

3

(=]

RADICLOGIA YO RADIOGRAFIA

3

—

NOMIMNA

I2|{CONTRATACION

33|PREAUDITORIA DE CUENTAS

3

L

REFEREMCIA

37 (TRABAJC SOCIAL

4

—

AXILIAR DE URCLOGIA

4

rJ

COORDINADCR DE FACTURACICN

44 |REVISORIA FISCAL

46|GERENCIA
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SO|AUXILIAR SISTEMAS
5TJURIDICA
52|CONTROL INTERNC
53|51AU

E.S.E. HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA

B91180117 Fecha Actual: miércoles, 06 noviembre 2024
Pagina 2de 2

LISTADO DE ROLES

:Id. Mormbre

54|AGENTES CITAS MEDICAS

55|INFORMES ADMINISTRATIVOS
56|DESPACHOS

57|AUXILIARES DE LABORATORIO ¥ ASISTENCIAL ENFERMERIA
S8|AUKXILIAR ENFERMERIA + FACTURADOR
59|COSTOS HOSPITALARICS

BOJAUDITOR COMCURREMTE

B61|ASESORES ADMINISTRATIVOS GERENCIALES
63|RESCLUCIONES E INDICADORES

B4|APOYO ACTIVOS FIIOS

63|PERSOMNAL MEDICO DE UNIDADES

—
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Respecto a los roles es importante aclarar que segin el plan se siguen estas
condiciones.

CUMPLIMIENTO DE SEGURIDAD INFORMATICA xQ
El cumplimiento de politicas de seguridad informdtica as Qdos los

usuarios adopten un comportamiento ético, profesio S n el uso de los
sistemas institucionales. La vigilancia de estas normasyor parté del drea de
sistemas, junto con los lideres de cada proceso, p i etectar fallas de manera
oportuna y aplicar medidas correctivas. Esto la resiliencia institucional
frente a incidentes, como ciberataques, erro anos o fallos internos.

VIOLACIONES DE SEGURIDAD INF ATIC

. Estd prohibido el uso hégamientas de hardware o software para violar los
conftroles de seguridg@l | ica. A menos que se autorice por el drea de

sistemas.

. Ningun gsuar cionario, debe probar o intentar probar fallas de la
Seguridad Infor conocidas, a menos que estas pruebas sean controladas y
aprobad orel @rea de sistemas.

. No se glebe intfencionalmente escribir, generar, compilar, copiar,

[ , propagar, ejecutar o intentar introducir cualquier tipo de cédigo
1Ma) conocidos como virus, gusanos o caballos de Troya, disenado para
eplicarse, danar o afectar el desempeno o acceso a las computadoras,
des o informacion de la enfidad.
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Marco Legal y Normativo

Este plan estd alineado con la legislacion colombiana vigente en mo’re
proteccion de datos personales y gestion de la informacién en sal endo:

e Ley 1581 de 2012: Proteccidon general de datos per: Q

e Decreto 1377 de 2013: Aspectos operativos del fggta de datos.
e Ley 1266 de 2008: Manejo de informacion finangjerdy comercial.
e Resolucion 144 de 2006: Gestion de la infor n servicios de salud.

El cumplimiento normativo garantiza que el tra ento de los datos sensibles de
pacientes, usuarios y empleados se realige dejforma ética, legal y segura,
reduciendo riesgos juridicos y forjgtegien confianza institucional.

Identificacion de la Informacién

En el Hospital DepartamentdSanAntonio de Padua, los datos sensibles incluyen:

Informacion médi alud de los pacientes.

Datos perso acientes, familiares y empleados (nombre, direccidn,

teléfo tfre s).
Historial médico, diagndsticos, tratamientos, procedimientos, y resultados clinicos.

ocion financiera relacionada con la facturacion de servicios médicos y
ospialarios.
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Estrategias de Seguridad de la Informacion

El plan de seguridad de la informacién incluye diversas estrategias para asegura

proteccién de los datos: Q

a) Control de Acceso

Implementacidon de politicas de confrol de acceso basadas e D asegurar
que solo el personal autorizado tenga acceso a datos sensille

Uso de contrasenas fuertes y seguras.

Registro de accesos a sistemas informdticos lara & i’ror accesos ho autorizados.
b) Encriptacién y Proteccion de Datos ( ’

Cifrado de la informacion tantofe sito como en reposo para prevenir el
acceso no autorizado.

Uso de protocolos de s@omo HTTPS y VPNs para la fransmision segura de

datos.

c) Copias de Segutida

Creacion dec e seguridad periddicas de la informacion critica.

Alma amient® de las copias de seguridad en lugares seguros y fuera del sitio en
servidores protegidos.

ote n contra Malware y Ciberataques
gcidon de antivirus y sistemas de deteccidn de intrusos.

ctualizaciéon constante de software para prevenir vulnerabilidades de seguridad.
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Capacitacion continua al personal para reconocer correos electronicos
fraudulentos y otros vectores de ataque.

e) Control de Equipos y Dispositivos

Implementacion de politicas estrictas sobre el uso de dispositivos mév'e@

computadoras personales dentro de la institucion.

Politicas de Privacidad O

El hospital se compromete a proteger la privacidad d& lentes mediante las

siguientes politicas: E

Consentimiento informado para el tratamiento @s datos personales.
Informacidn clara y accesible sobre los @erechos de los titulares de los datos
(pacientes y empleados) respecto al ac orreccion y eliminacion de sus datos

personales.

Implementacion de proto e para garantizar que solo personal
autorizado tenga acceso alg infegrmacion sensible.

Responsabilidadesy*Ro

Respghsabl eguridad de la Informacion: Encargado de gestionar el plan de
segufidad y psegurarse de que se cumplan todas las politicas.

@ de Tecnologia de la Informacion (Tl): Responsable de implementar,
er y monitorear los sistemas de seguridad tecnoldgica.
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Personal Médico y Administrativo: Debe estar capacitado en buenas prdcticas de
privacidad y seguridad de la informacion.

Manejo de Incidentes de Seguridad \ Q

En caso de que se detecte un incidente de seguridad (como occo%

autorizado a datos sensibles): O

Notificacién inmediata a las autoridades competent o) uperintendencia
de Industria y Comercio y la Agencia Nacional de Defensa, Jufidica del Estado).

Andlisis forense para determinar el origen y al e recha de seguridad.

Medidas correctivas para mitigar el impacto enir incidentes futuros.
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