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PROCESO: GESTION DE PLANEACION Y
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INSTITUCIONAL

FECHA: 1 de agosto del 2025

ACTIVIDAD: Procedimiento para copias de respaldo y restauracion
informacion

PROCESO MIPG — Gestidn de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBIJETIVO: Establecer los pasos formales para la ejec copias
de respaldo y su restauracion en el Hospi mental
San Antonio de Padua

1. Alcance

Este procedimiento aplica a toda la infraestructura teCologica y de informacion
relacionada con el sistema de informacion hosgitaler ndmica Gerencial
Hospitalaria), bases de datos complementario s compartidos del drea
administrativa y ofros activos criticos qu Nhie nformacion sensible o
confidencial de pacientes, empleadosy opergciones institucionales.

También incluye procedimiegtosid
configuraciones clave qu
del negocio ante fallosgécni

spaldo de los entornos de red, servidores, y
preservadas para garantizar la continuidad

s &ddesastres.

2. Tipos de respald emplados

Sehand
frecu ia:

thes tipos de copias de seguridad, segun el nivel de cobertura y la

ompleta: Respaldo total de toda la base de datos, realizada diariamente
ario nocturno, sin usuarios conectados.
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Copia diferencial: Solo registra los cambios realizados desde la Ultima copia
completa. Se ejecuta cada 6 horas para minimizar la pérdida potencial de
informacion reciente.

Copia de configuracion: Se realiza una vez por semana sobre configura el

sistema operativo, politicas de grupo vy scripts criticos. x
3. Procedimiento para generacion de copias de respal :
Responsable del proceso: Area de Sistemas — Técnicddesignddo

Pasos operativos: O

Validaciéon previa:

e Confirmar espacijo disponiBle en los destinos de almacenamiento (disco
interno y nub
e Verificarint la Ultima copia.

e Asegurar qu a procesos activos de mantenimiento que interfieran.

Ejecugion ia completa:

ar el motor de respaldo SQL Server para ejecucion automdatica a las 12:00

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




FORMATO DE INFORME Fecha: 05/11/2024

N e EMPRESA SOCIAL DEL ESTADO Cédigo: MDE-GPDI-GD-F-004

i HosPmaLpePaRTavENTAL | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Versién: 03

@ SAN ANTONIO DE PADUA =3

Y Rkt ey LA PLATA HUILA Pagina: 3deé
PROCESO: GESTION DE PLANEACION Y

DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO

INSTITUCIONAL

El archivo resultante (.bak) se genera con fecha y hora en el nombre del archivo.

Copia en medios locales:

El archivo se almacena en el disco interno del servidor con IP 192.168.0. a
carpeta protegida con permisos limitados solo al administrador. x

Se guarda también una réplica en un disco externo alma una caja de

seguridad libre de humedad, calor y acceso fisico no&

Copia en la nube: E

Mediante conexién cifrada, el archivo s N | almacenamiento institucional
en la nube, asociado a un correo exclusivo pasa backups. Solo el personal de
sistemas tiene acceso a este correo.

Verificacion posterior:

El técnico revisa mapla N | tamano del archivo, los logs de ejecuciony el
tiempo de generqgci

ra restauracion de informacion

bas mensuales y cuando se presente un evento real de

sponsables: Coordinador de Sistemas y personal técnico asignado.
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Pasos operativos:

e |dentificar el archivo de respaldo correspondiente a la fecha desea

(segun bitacora y politica de retencion).
e Trasladar el archivo a un entorno controlado de pruebas (no en p ion).

e Utilizar SQL Server Management Studio para restaurar la bose&o; S,
e

seleccionando la opcidn que sobrescriba la anterior (c
produccion).
Validar: &?

¢ Integridad de los datos (cuentas sUg historial clinico, logs).
e Acceso atodos los médulos del HIS.
e Reportes y funcionalidades critica

e Registrar el resultado en emo de prueba de restauracion.

»

aura en

5
g' | Object Explorer
W connect- ¥ ¥

Serv001\HDSAPSER..0 - dbo. HCNFOLIO

BN :ckupFULL - sa [Design] &
¢ {id AddSubplan (> |[E & | /1 Manage Connections ... ~ (5 | - Servers...

ServD01\HDSAPSER. .- dbo HCNINDMED ServODT\HDSAPSE...0 - dbo.HCMME_GO SOLQueryd.sql - 19...EMPRES10 (sa (299))*

ices
8 SQL Server Agent

192.168.0.169\HDSAPSERVER (SQL Server 16.0.1f name [BacupruL

Desaription ‘

Subplan Description Schedule Run as
Subplan_1 Subplan_1 Oceurs every day at 12:01:00 a, m.. Schedule wil... %3] [ SQL Server Agent service account

Back Up Database Task
Backup Database on Local server +
i Databases: DGEMPRES10
149® Tee:
Apy

er
Destination: Disk
Backup Compression (On)

£ BackupDIF

£ BackupFULL

SQL Server Logs
il

Integration Servi

Jobs
@ Job Activity Monitor
Alerts
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o » Red » 192,168.0.169 » bakupdgh » v O Buscar en bakupdgh
~
G Nombre Fecha de modificacion Tipo Tamafio
DE PLANES 2025 COMPLETA 1/08/202512:01 a.m.  Carpeta de archivos
DIFEREMCIAL 31/07/2025 €00 p. m. Carpeta de archivos
SISTEMAS 2025
sesanantonicdepadua.gov.co
s
)
» Red » 192.168.0.169 » bakupdgh > COMPLETA
E Mombre Fecha de m;diﬂcacién Tipo Tamafio
= * [] DGEMPRES10_backup_2025_08_01_000100_9389230.bak Archivo BAK
* [7] DGEMPRES10_backup_2025_07_31_000100_8049993.bak Archivo BAK
[] DGEMPRES10_backup_2025_07_01_000100_8384162.bak Archivo BAK
DE PLAMES 2025 D DGEMPRES10_backup_2025_06_01_000100_6274033.bak Archivo BAK
|| DGEMPRES10_backup_2025_05_01_000101_4875830.bak Archivo BAK
CISTEMAS 2025 [] DGEMPRES10_backup_2025_04_01_000101_0055564.bak Archivo BAK

sesanantoniodepadua.gov.co

)

Nl
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> 192.168.0.169 » bakupdgh > DIFERENCIAL
- MNombre Fecha de medificacian Tipo Tamafio
* D DGEMPREST0_backup_2025_07_31_060001_3871574.bak Archivo BAK 74,304 KB
* D DGEMPRES10_backup_2025_07_31_120001_3686230.bak Archivo BAK 228408 KB
| ] DGEMPRES10_backup_2025_07_31_160848_0590500.bak Archivo BAK 284432 KB
2025 D DGEMPRES10_backup_2025_07_31_180001_0692010.bak Archivo BAK 318438 KB
D DGEMPRES10_backup_2025_08_01_060001_3784079.bak Archivo BAK 64.840 KB

2025

odepadua.gov.co

Nl
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