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PROCESO MIPG Evidencias de inventario de activos de segur@ad

VINCULADO: privacidad de la informacion

RESPONSABLE: Edwin Fabian Castro Quintero- Silvia Daniela Va ia

OBIJETIVO: Inventario de activos de seguridad y privagjdad lo
informaciéon

1. Infroduccion

El presente informe tiene como propdsito actualizar Nntago institucional de
activos fecnoldgicos, humanos vy fisicos que resp seguridad y privacidad de
la informacion en el Hospital Departamental nio de Padua. Esta
actualizacion permite mantener una vision i lefecosistema de seguridad,
identificar brechas de proteccion, gara plimiento normativo y reforzar
los controles frente a riesgos que compfometap la confidencialidad, integridad y
disponibilidad de la informacion instituci

arco del Modelo Infegrado de Planeacion y
gestion de la informacién y del conocimiento,
omiso con una administracion segura y eficiente de los

El documento se genera ehel
Gestion (MIPG), en su di
como evidencia delfCo
activos de informagio

2. Objeti de rme

activos tecnoldgicos, humanos vy fisicos relacionados con la
privacidad de la informacion.

e Evaluar el estado actual de los activos y su capacidad para proteger datos
sensibles.
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e Verificar el cumplimiento con la Ley 1581 de 2012, el Decreto 1377 de 201
principios de la norma ISO/IEC 27001.

e Establecer lineas de accioén para fortalecer la gestion de la segurid@d de la
informacion en la institucion.

3. Alcance del Inventario

Este inventario incluye los siguientes componentes criti

e Hardware: Infraestructura fisica (s o) aciones de frabajo, dispositivos
de red).
e Software: Sistemas insfiflcia 3/ herramientas de seguridad, plataformas de

gestion. E
e Datos: R& informacidén clinica, administrativa y confidencial.
0S

manos y Procedimientos: Personal responsable de la seguridad y
sus roles;politicas y protocolos implementados.

nfraestructura Fisica: Espacios como centros de datos, oficinas técnicas,
sistemas de acceso y vigilancia.
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4. Descripcion de los Activos Identificados
4.1 Hardware

Servidores:

Actualmente se cuenta con cuatro servidores principales, ubicados en
sistemas con acceso restringido:

e Servidor de base de datos &O
e Servidor web institucional %

e Servidor de dominio y servicios DHCP

e Servidor de imagenologia ®»

Estaciones de trabajé: £
e

Hay 159 computa rativos distribuidos entre personal administrativo y
asistencial, 1o tenticacion mediante credenciales institucionales y control
de privile%

D ed y seguridad perimetral:

ucion ha reforzado su infraestructura de red con:
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e Un Firewall Fortinet 80F, actualmente en operacién, que garantiza la
proteccioéon perimetral con politicas de filfrado de contenido, control de
aplicaciones, inspeccion profunda de paquetes y soporte para redes V.
seguras.

e Un Cloud Core Router MikroTik, el cual actia como nucleo dédistribucion de
red, mejorando el rendimiento y la segmentacion de trd e

Dispositivos de marca Aruba (switches y routers admi blds), cConfigurados con
VLANSs para segregar trafico por area funcional.

4.2 Software

Sistema de Informacion Hospitalaria (HI

Hospitalaria, desarrollado por SYAC, que
ble mediante conftroles de roles y
nica electronica con mddulos administrativos

Se utiliza el sistema Dindmica G
permite el acceso a informagfd
contfrasenas, infegrando Iazhisteria
y asistenciales.

ta con el antivirus integrado de Windows Defender. Se proyecta
la una solucién corporativa mds robusta. El nuevo Firewall Fortinet
mplementa esta proteccion con andlisis en tiempo real y control avanzado

3 Datos
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Bases de datos:

La informacién clinica, operativa y administrativa se gestiona mediante una
instancia de SQL Server 2022, configurada con medidas de seguridad com
cifrado a nivel de base de datos, backups automdticos y control de acces

Politicas institucionales activas: O
e Politica de Seguridad Digital &
e Plan de Seguridad y Privacidad de la I ¢
e Plan PETIC (Plan Estratégico de Tegnologias y Comunicaciones)
e Plan de TratamientodeRie e Seguridad y Privacidad

e Plan de Contin@€énci Fallos del Sistema

5. Conformida Normativas

itucion presenta cumplimiento parcial con la legislacion nacional (Ley 1581
ade20 creto 1377 de 2013), asi como alineacién con estdndares

S

| qes

cionales (ISO/IEC 27001). Se han identificado avances significativos en
apacitacion continua y formalizacion de auditorias intfernas de seguridad.

ructura y politicas, aunque persisten retos en actualizacién de antivirus,
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