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FECHA: 1 de agosto del 2025

ACTIVIDAD: Prueba de restauracion y validacion de respaldos

PROCESO MIPG — Gestidn de la Informacion y el Conocimiento

VINCULADO:

RESPONSABLE: Edwin Fabian Castro Quintero

OBIJETIVO: Comprobar la eficacia y funcionalidad de las ¢
seguridad institucionales mediante pruebas,de i
restauracion contfroladas, que garanticess osibiidad de
recuperacion oportuna ante incidents S

1. Infroduccion

La gestion efectiva de respaldos no solo implica
que estos puedan ser restaurados correctam
forman parte del ciclo completo de protecc
la fiabilidad del proceso y reduciendo € wJe pérdida permanente de datos
ante desastres o ciberataques.

Este informe presenta la eje ci ultados de la prueba mensual realizada el

31 de julio de 2025. E

2. Detalles del esq derrespaldo vigente

Sistema proteg indmica Gerencial Hospitalaria (SYAC)
Motor se atos: SQL Server 2022

Tipo de resplldo evaluado: Copia completa

@ ncia del respaldo completo: Diario a las 12:00 a.m.

ecuencia de diferenciales: Cada é horas

estino de almacenamiento:
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Disco interno del servidor con IP 192.168.0.169

Nube institucional (correo exclusivo con doble autenticacion) Y\
3. Prueba de restauracion realizada O

Fecha de la prueba: 01 de agosto de 2025

Ambiente: Servidor de pruebas con misma configuradion §ue el entorno de
produccion

Pasos realizados:

e Se selecciond el archiy,
e Se descargd desde
e Se Utilizd SQL Server M&Gpa

completa.

ldo del 04 de agosto a las 12:00 a.m.
stffucional al entorno de pruebas.
ment Studio para restaurar la base de datos

Se comprobg | ridad de:

o \Datos/clinicos (historias, registros, medicamentos)
l0s activos y sus roles

eportes, consultas y movimientos recientes

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




FORMATO DE INFORME Fecha: 05/11/2024

kiR EMPRESA SOCIAL DEL ESTADO Cédigo: MDE-GPDI-GD-F-004
HOSPITAL DEPARTAMENTAL ez
2l SRt Bt oo HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Versién: 03
A 2 i oo s — LA PLATA HUILA Pagina: 3de 5

PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

Resultado:
Restauracién exitosa.

El sistema fue funcional y coherente. Tiempo total: 5-15 minutos.

\Y

Se identificdé que algunos logs del servidor estaban du or errores de
espacio. Se recomendd programar una limpieza aut ica¢ada semana.

4. Observaciones y mejoras sugeridas

Se recomienda evaluar la implementacion d

@ o completo de los respaldos
en reposo.

5. Evidencias adjuntas

e Captura dellog de éxrc:e (adjunto)
e Reporte del SQL Servercomestado “Completado correctamente”

e Registro en la @itacera restauracion

@@

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




Fecha:

FORMATO DE INFORME

05/11/2024

ESE EMPRESA SOCIAL DEL ESTADO

Cédigo: MDE-GPDI-GD-F-004

HospiraL DEPARTAMENTAL | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Version:

03

P, A L
% SAN AT B 1aneA LA PLATA HUILA
PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

Pagina:

4de 5

_+2 BackupFULL - sa [Design] - Microsoft SOL Server Management Studio
File Edit View Project Tools Window Help

©- 0@ -t H | Brevany B0 08D [9-¢-|@| |5
| | b Execute | | | | %

mAEEE-

g [Object Explorer (R TTRESLTIEIRN 0L Query11.sql - 1. EMPREST0 (sa (216))" ery9.q - 19..EMPRESTO (sa (200))" SQLQuery.<q - 19...EMPRESTO (s: ~vs29D1.5q - 192...EMPRESTO (s
| 8 B |4 Manage Connections ... + [ | ) Servers..

Quick Launch (Ctrl+Q)

Object Explorer Details

Cl connect- ¥ ¥ ¢ 3 Add Subplan 2
192.166.0.169\HDSAPSERVER (SQL Server 16,01l heme  [gacupruit
Detabases Sesp
Security eseTpton
Server Objects
Repeot an ‘Subplan Description Schedule Funas
Always On High Availabilty Subplan_1 Subplan_1 Ocaurs every day at 12:01:00 a. m.. Schedule wil... | [B]| SQL Server Agent service account
Management

R Policy Management
& Data Collection
F) Resource Governor
Extended Events

5 Maintenance Plans
£ ActCitas
£ ActDiario Back Up Database Task
£ ActTipDocs Backup Database on Local server «
) BackupDIF Databases: DGEMPRES10
ackup ¥ e

A BackupFULL

SQL Server Logs

i Database Mail

53 Distributed Transaction Coordinator

Integration Services Catalogs
3 SOL Server Agent
Jobs

@ Job Activity Monitor
Alerts
Operators
Provies
ol

Append existing
Destination: Disk
Backup Compression (On)

ErorLogs
HEvent Profiler

.+ BackupDIF - sa [Design] - Microsoft SQL Server Management Studio
File Edit View Project Tools Window Help

(@0 B - BNy BR SRS |9-c-|@| -|# Bl = .

| == | | | | ER

Quick Lau

5
g [ Object Explorer

BackupDIF - 5a [Design] = X

| #5 58 | "4 Manage Connections ... ~ [ | | Servers ..

SQLQuery9.5ql - 19..EMPRES10 ( SQLQuery6.sql - 19..EMPRES

9D1.5q] - 192...EMPRES10 (s

Ell Connect- ¥ ¥ [ {4 Add Subplan
122.162.0.169\HDSAPSERVER (S0L Server 16.01(f vome  [BadupDiF
Detabases Sescos
Security escripton
Server Objects
Raphcat\ojn Subplan Desciiption Schedule Runas
Always On High Availability Subplan_1 Subplan_t Occurs every day every 6 hour(s) between 6:00:... (] 5| SQL Server Agent service account

Management
R Policy Management
% Data Collection
&2 Resource Governor
Extended Events

= ¥ Maintenance Plans
£ ActCitas
£ ActDiario Back Up Database Task
£ ActTipDocs Backup Database on Lacal server connection

Databases: DGEMPRES10
=) (e B
SQL Server Logs

3 Database Mail

57 Distributed Transaction Coordinator

Integration Services Catalogs
8 SOL Server Agent
Jobs

@ Job Activity Moniter
Alerts
Operators
Proxies.
g

Backup Gompressian (On)

Error Logs
XEvent Profiler

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,

copiado, divulgado sin autorizacion escrita por parte del Hospital”.




FORMATO DE INFORME Fecha: 05/11/2024
o EMPRESA SOCIAL DEL ESTADO Cédigo: MDE-GPDI-GD-F-004
o HospmaLDepARTAMENTAL | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Versidn: 03
) S ATONS B P LA PLATA HUILA Pagina: 5de 5
PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

Proceso de acceso a la base de datos de prueba
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