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FECHA: 1 de agosto del 2025 

ACTIVIDAD: Prueba de restauración y validación de respaldos 

PROCESO 

VINCULADO: 

MIPG – Gestión de la Información y el Conocimiento 

RESPONSABLE: Edwin Fabian Castro Quintero 

OBJETIVO: Comprobar la eficacia y funcionalidad de las copias de 

seguridad institucionales mediante pruebas de 

restauración controladas, que garanticen la posibilidad de 

recuperación oportuna ante incidentes críticos. 

 

1. Introducción 

La gestión efectiva de respaldos no solo implica su generación, sino la garantía de 

que estos puedan ser restaurados correctamente. Las pruebas de restauración 

forman parte del ciclo completo de protección de la información, estableciendo 

la fiabilidad del proceso y reduciendo el riesgo de pérdida permanente de datos 

ante desastres o ciberataques. 

 

Este informe presenta la ejecución y resultados de la prueba mensual realizada el 

31 de julio de 2025. 

 

2. Detalles del esquema de respaldo vigente 

Sistema protegido: Dinámica Gerencial Hospitalaria (SYAC) 

Motor de base de datos: SQL Server 2022 

Tipo de respaldo evaluado: Copia completa 

Frecuencia del respaldo completo: Diario a las 12:00 a.m. 

Frecuencia de diferenciales: Cada 6 horas 

Destino de almacenamiento: 
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Disco interno del servidor con IP 192.168.0.169 

 

Nube institucional (correo exclusivo con doble autenticación) 

 

3. Prueba de restauración realizada 

Fecha de la prueba: 01 de agosto de 2025 

Ambiente: Servidor de pruebas con misma configuración que el entorno de 

producción 

 

Pasos realizados: 

 

• Se seleccionó el archivo de respaldo del 04 de agosto a  las 12:00 a.m. 

• Se descargó desde la nube institucional al entorno de pruebas. 

• Se utilizó SQL Server Management Studio para restaurar la base de datos 

completa. 

 

Se comprobó la integridad de: 

 

• Datos clínicos (historias, registros, medicamentos) 

• Usuarios activos y sus roles 

 

Reportes, consultas y movimientos recientes 
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Resultado: 

✅ Restauración exitosa. 

El sistema fue funcional y coherente. Tiempo total: 5-15 minutos. 

 

4. Observaciones y mejoras sugeridas 

Se identificó que algunos logs del servidor estaban duplicados por errores de 

espacio. Se recomendó programar una limpieza automática cada semana. 

 

Se recomienda evaluar la implementación de cifrado completo de los respaldos 

en reposo. 

 

5. Evidencias adjuntas 

• Captura del log de restauración (adjunto) 

• Reporte del SQL Server con estado “Completado correctamente” 

• Registro en la bitácora de restauración 
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Proceso de acceso a la base de datos de prueba 

 

Proceso de Restauración de Copia de Seguridad 

 


