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PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO

INSTITUCIONAL

FECHA:

22/05/2025

ACTIVIDAD:

Cierre Riesgos Institucionales Vigencia 2024, actualizacién para la
matriz 2025

PROCESO VINCULADO:

Riesgos Institucionales

RESPONSABLE:

Sistemas

OBIJETIVO:

Realizar el cierre de los riesgos institucionales vigencia 2024,
revisando cuales se materializaron, cuales no y las barreras
trabajadas para mitigar cada uno de ellos. Adicional la
proyeccion de los riesgos de sistemas para la vigencia 2025.

CONTENIDO DEL INFORME:

Intfroduccion

Para el area de sistemas mediante este informe de cierre de la vigencia 2024 y la vigencia
2025, se ejecutaron las medidas necesarias para mitigar los riesgos, donde se colocan
barreras y se hace seguimiento en cuanto a estos riesgos no se materialicen o si es el
debido caso dar el manejo adecuado.

Objetivo

Mitigar y analizar los riesgos institucionales que desde el area de sistemas para la vigencia

2024.

Alcance

Con este informe se logro verificar y hacer el seguimeinto a los riesgos del area de sistemas,
confrolando vy realizando un mejoramiento adecuado para una mayor gestion en los
procesos de seguridad informatica y de los recursos fecnologicos.
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RIESGO MATERIALIZADO NO BARRERAS ANALISIS
MATERIALIZAZO
Para la vigencia 2024 los
Establecer las acciones que Se logro en realizar mantaniemtos de los equipos de
se ejecutaran antfe un X inspecciones de seguridad profeccion y redes electricas se
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programa de software que Se logro realizar Para la vigencia 2024 los
se propaga de un equipo a mantenimiento preventivo y mantenimientos preventivos y
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Ataques mediante engano
(phishing) o hackers.

Se utiliza firewall y anftivirus
licenciado de todos los
equipos de coOmputo
alquilados y propios de la
institucion con compra
anual y renovacion de las
licencias que se
requieren.

Para la vigencia 2024 se
renuevan licencias y se
actualizan en pro de los mejores
procesos que se realizan en la
institucion, no desarrollen fallas
en procesos de perdida de
informacion y por temas de
hackeo de informacion y/o
consultas de paginas no se vean
afectados a sitios no seguros.

RIESGOS INSTITUCIONALES

NO
MATERIALIZO | MATERIALIZO

1. Establecer las acciones que se ejecutaran ante un incendio a fin de minimizar el
tiempo de interrupcidn de las operaciones de la institucidon sin exponer la

seguridad de las personas. X
2. Virus informdtico es un programa de software que se propaga de un equipo a

ofro y que interfiere el funcionamiento del pc. X
3. Atagues mediante engano (phishing) o hackers. X
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PORCENTAGE DE SEGUIMIENTO A
RIESGOS 2024 SISTEMAS

m MATERIALIZADO  mNOMATERIALIZADO

PROYECCION DE RIESGOS INSTITUCIONALES VIGENCIA 2025
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