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INTRODUCCION

ridad y la privacidad
nde se gestionan datos
nto de Riesgos de

El manejo adecuado de los riesgos relacionados con |

de Padua de La Plata, Huila, tiene com objetivo identificar, evaluar y mitigar los
riesgos que puedan comprometer la coRfidenCialidad, infegridad y disponibilidad
de la informacién tratada en laj idn, especialmente agquella relacionada con
la salud de los pacientes.

OBIJETIVO

Revisar incidentes
informdtica o seg
definidos, a fravés

idad'y privacidad de la informaciéon, seguridad
igital, teniendo en cuenta los lineamientos y estdndares
oportuna identificaciéon, atencién y respuesta con el fin
de mitigar ehim asociado a la pérdida de la confidencialidad, integridad y
disponibilidad informacidén de la E.S.E. Hospital Departamental San Antonio de
Padug de LAPIdta Huila.

@ idn de incidentes de seguridad inicia desde la identificaciéon de un evento,
dSTECcion, contencion y solucion de este, finalizando con la documentacion y
2cciones aprendidas. El documento aplica a nivel de la E.S.E. Hospital
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Departamental San Antonio de Padua de La Plata Huila.

La gestion de estos datos implica un manejo responsable y conforme a la
proteccion de datos personales, ademds de una estricta clasificagi
informacioén para controlar el acceso y minimizar los riesgos.

Riesgos Identificados O

A confinuacion se presentan los principales riesgos d g y privacidad de la
informacion identificados en el hospital:

e e
on degla

e Acceso no autorizado: El riesgo de al no autorizado tenga acceso
a informacién confidencial, ya s en la autenticacion, mal manejo
de credenciales o negligencia e rol de accesos.

e Filiracion de informacion; divulgacion no autorizada de datos

troles en el manejo de la informacion, ya sea

e Pérdida de datos: El H de pérdida de informacidn critica debido a fallos
técnicos, com copias de seguridad o ataques de ransomware.

e Falta de cap@ci del personal: El personal del hospital puede no estar
completam citado para identificar y manejar situaciones de riesgo
relacion la seguridad de la informacion.

e  Amendzas\ cibernéticas: Riesgos derivados de ataques externos, como

ishing, ware, ransomware o ataques de denegacion de servicio (DDoS),
que pu&den comprometer la integridad de los sistemas.
seguridad en el manejo de dispositivos moviles: Los dispositivos moviles no
iempre estdn suficientemente protegidos, lo que representa un riesgo
portante si se usan para almacenar o acceder a informacion sensible.
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Estrategias de Tratamiento de Riesgos

Para mitigar los riesgos identificados, se proponen las siguientes estrategias y medidas
fratamiento:

Control de Accesos

Politica de acceso basado en roles (RBAC): Establecer control © basada en el rol
del usuario, limitando el acceso a la informacién estrict necesaria para cada
empleado. \

v = DaN X + - @

€ C  AMNoesseguo  192.168.0.123:49263/#/sequridad/inicio?retumUrl=3%2Fhome % & Fnalizmractaliacen }

als
o
D

HOSPITAL DEPARTAMENTAL
SAN ANTONIO DE PADUA

Iniciar sesion

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




FORMATO DE INFORME Fecha: 05/11/2024

o EMPRESA SOCIAL DEL ESTADO Cédigo: MDE-GPDI-GD-F-004
i HosmaLoeaavental | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Version: 03
! Balbbend b LA PLATA HUILA Pégina: 4de7

PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

Monitoreo y auditoria de accesos: Establecer procedimientos de monitoreo continuo de
accesos a sistemas y bases de datos, realizando auditorias periddicas para identifi
accesos no autorizados.
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Implementar datos tanto en reposo como en transito, especialmente para datos
sensibles cOmMo [8g régistros médicos y la informacién personal de los pacientes.

=

Deso ollar y poner en marcha politicas claras sobre cémo debe manejarse la informacion
inclyyendo el uso adecuado de contrasenas, el cifrado de dispositivos y el acceso

OS ELECTRONICOS CORPORATIVOS
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Proteccidon Contra Amenazas Cibernéticas

Antivirus y firewall a o: Instalar y mantener actualizado un sistema de proteccién
antivirus vy fir dos los dispositivos y servidores que manejen informacion critica.
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SONICWALL Hework securty appance INVESTIGATE ~ MANAGE  QUICK CONFIGURATION Help | Logout

Firewall Name: I
Dashboard

Event Summaries
Threat Protection
Capture ATP
‘Spam Statistics

Appliance Health
Overview

Live Honitor
Hulti-Core Monitor
Bandwidth Honitor
Protocol Manitor
RF Honitor

RF Spectrum
SD-WAN Honitor

Current Status

} User Sessions
High Availability Status
Anti-Spam Status
Access Point Stations
3G/46/Hodem Status
VoIP Call Status
WAN Acceleration Status

SonicWall IPvb is disabled.

Log messages cannat b sent because you have not specified an outbound STP server address.

Upgrads firmware immediately, Critical wulnerability CVE-2024-40766. Click here

System Information

Model:

Product Code:
Sesial Mumber:
Aulhensication Code:
Firmware Version:
Safemode Version:
ROM Version:
s

Tt Memary:
System Tine:

Up Time:
Connecbons:
Connecon Usage:
Lask Modied By:
Registiaion Code:

Latest Alerts

TZ350
18331
[
FDU-SAY
SomicOS Enhanced 6.5.4.13-1050
Safebode 6.2.3.12
SomicROM 5.6.2.2

1168 RAM, 64 MB Flash

17D
Peal 11045 Cument:2755 Maw:67500 2

£06%

Show Multi-Core Monitor

iz Mips4 Octeon Pracessor)

Shaw log messages

Security Services

Service Name
NodsUsers

SSLVPN Nodes/lsers
e

Glbal VPH Gl

CFs (Content Fiter)
Expanded Feature Set
Capture Cent Enforcement
Mekfee AV Enforcement
Clent Content Fizring
DPESSL Enforcement
Gateway AntiVins
Capture ATP

At Spyveare:

Intrusion Frevention
App Control

hpp Visuslzaton
Ant-Spam

Anhzer

DFESSL

DPLSSH

WAN Accsleration
WXAC Acceleraion

Bomet

Network Interfaces

Hode: Configuration »

Show All License Information

Gient/senver

Configure Netviork Settings

Capacitacion y Concienc | Personal

n continua: Desarrollar programas de capacitacién en seguridad
de la informacién y manejo adecuado de datos sensibles para todo
o médicos, administrativos y técnicos.

sobre politicas de seguridad: Realizar campanas periddicas de
n sobre la importancia de la seguridad de la informaciéon y las politicas de
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Plan de Respuesta a Incidentes y Recuperacion ante Desastres

Desarrollo de un Plan de Respuesta a Incidentes (IRP): Establecer un protocolafcClaroNde
actuacion ante incidentes de seguridad, identificando roles y procedimientos ara Ja
respuesta rapida.

Copia de seguridad y recuperacion ante desastres (DRP): Implementar uRsisterya robusto
de copias de seguridad periddicas y garantizar que existan planes cién ante
desastres para restaurar rdpidamente los datos y sistemas en caso de idente.
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