FORMATO DE INFORME Fecha: 05/11/2024

o EMPRESA SOCIAL DEL ESTADO Cédigo: MDE-GPDI-GD-F-004

‘ ggf”m DE!"@?@@;';JW HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Version: 03
il i e LA PLATA HUILA i Pagina: 1 de
PROCESO: GESTION DE PLANEACION Y 14

DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

FECHA: 06 de NOVIEMBRE del 2024
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PROCESO VINCULADO: | Seguimiento Planes Institucionales 2024
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OBJETIVO: Realizar seguimiento a los planes institucionales 4
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CONTENIDO DEL INFORME: O

INTRODUCCION

La seguridad informatica, es el drea de la infgfmdti ue se enfoca en la
protecciéon de la infraestructura computacio @ do lo relacionado con ésta
(incluyendo la informacion contenida).fara elfe=eXisten una serie de estdndares,
protocolos, métodos, reglas, herramien s concebidas para minimizar los
posibles riesgos a la infraestructu macion. La seguridad informdtica
comprende software, bases de @ etadatos, archivos y todo lo que la

i > un riesgo si ésta llega a manos de ofras
se conoce como informacién privilegiada o

personas. Este fipo de informac

confidencial. %
DESARROB@ ACTIVIDAD

| desarrollo de este manual se busca estructurarlo en base a ciertos criterios
les como:

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.



http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Inform%C3%A1tica
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« Seguridad Institucional
« Seguridad fisica y del medio ambiente

* Manejo y control de equipos de Coémputo
+ Conftrol de usuarios

+ Lineamientos legales

SEGURIDAD INSTITUCIONAL

Usuarios Nuevos

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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Fecha: (01/enero/2024 a 24/octubre/2024) - Usuario: (75093433 a 75093433) - Entidad: (DG.ENTIDADES.GENERALES. GEENUSUARIO)

- Acciones: Creacidn

FECHA USUARIO ENTIDAD OID DOC/CONSEC ACCION DETALLE COMPUTADOR

/02024 D445 . 75053433 Generales, GEENUsuario 1155 1005660345 Creacian Mombre: (1005660343)  DGSistemas IP
Creacion de= Registro / DG [fef::485=:f3:364%:b1a
NET Viersion: 2024 7918 132.168.0.1E ]
Upgrade: 02 Parche:
16.08.50

11/04/2024 10:06 a, 75053433 Gznerales, GEENUsuario 1156 1004277507 Craaciin Nombre: {1004277507) DESistemas [P
Creacion de= Registro [ DG [feB0::4852:ff3:3649:b1a
NET Viersicn! 2024 7918 192,168.0.218 ]
Upgradz: 02 Parche:
16.08.50

12/04/2024 04:14 p. 75053413 Generales, GEENUsuario 1157 1234036574 Creacion Nombre: {1234096574) DGSistemas [P
Creacidn de Registro / DG [fef0::4852:f3:36d9:bia
NET Viersidn! 2024 7918 1592.168.0.218 ]
Uparadz: 02 Parche:
16.08.50

02/05/2024 02:59 p. 75053413 Gererales, GEENUsuario 1158 1081408481 Creacian Nombre: {1081408481) DESistemas [P
Creacion de Registro [ DG [fel::4852:ff3:3649:bla
NET Viersion: 2024 7918 132.168.0.218 ]
Upgrade: 02 Parche:
16.08.50

05/05/2024 0L:41 p, 75053433 Gznerales, GEENUsuario 115% 1077844105 Craacion Nombre: {1077844105) DE5istemas [P
Creacion d= Registro [ DG [fel::485=:fH3:3645:b1a
MET Version: 2024 7318 1592.168.0.218 ]
Upgradz: 02 Parche:
16.08.50

07/05/2024 11:10 a, 75053433 Ganerales, GEENUsuario 1161 36381045 Craacion Nombre: {36381049) DGSistemas [P
Creacion de Registro / DG [fe@0:48521f3:136d9:b1a
NET Viersidn! 2024 7918 192,168.0.218 ]
Uparadz: 02 Parche:
16.08.50

09/05,/2024 09:01 a. 75053433 Ganerales, GEENUsuario 1162 1007384017 Craacion Mombre: {1007384017) DESistemas [P
Creacion de Registro | DG [fe80:4852:fff3:3649:b1a
NET Viersidn! 2024 7918 192.168.0.218 ]
Upgradz: (4 Parche:
30.14.52

22/05/2024 02:45 p. 75053433 Generales, GEENUsuario 1164 1061733026 Creacian Mombre: (1061733026)  DGSistemas IP
(Creacion de Registro | DG [fef0:4852:fff3:3649:b1a
KET Version: 2024 7918 192.168.0.218 ]
Upgrade: 4 Parche:
30.14.52

28/05/2024 02:29 p, 75053433 Gznerales, GEENUsuario 1167 12275610 Craaciin Nombre; {12279610) AszsoraAdmin IP
Creacion de= Registro [ DG [fef0ifead:cd1:257d:168
NET Viersicn! 2024 03 192,168,0.85 ]
Upgradz: (4 Parche:
30.14.52

2305/2024 11:06 2, 75053433 Ganeralzs, GEENUsuzrio 1166 1084577283 Crzacién Nombre: (1084577283  DESisamas [P
Creacidn de Registro / DG [fe80:4852:fff3:3649:b1a
NET Viersicn! 2024 7918 192,168.0.218 ]
Uparadz: (4 Parche:
30,1452

15/05/2024 02:43 p. 75053413 Gererales, GEENUsuario 1163 1081406511 Creacian Nombre: {1081406311) DESistemas [P

— Salud Integral Impacto Real

Creacién da Registre [ DG

[faf0:: 4853 3649:b1a

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento

contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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Fecha: (01/enero/2024 a 24/octubre/2024) - Usuario: (75093433 a 75093433} - Entidad: (DG.ENTIDADES.GEMERALES. GEENUSUARIO)

- Acciones: Creacidn

FECHA USUARID ENTIDAD oID DOC/CONSEC ACCION DETALLE COMPUTADOR.

05/06/2024 09:20 2, m, 75053413 Genzrales, GEENUsuano 1169 JE84253 Creacion Nombre: (7684253) DGSistmas [P
Creacion o2 Registro [ DG [fe80::4852:ff3:364%:b1a
NET Wersion: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

07/06/2024 08:55 a, m, 75053413 Genzrales, GEENUsuano 1170 S5132387 Creacion Mombre: {55132367) DG5ist=mas [P
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Wersion: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

20/06/2024 08:26 3. m. 75053413 Generales, GEENUsuarnio 1174 1118870520 Creadidn Mombre: {1118870520]  DGSistzmas IP
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Wersion: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

14/06/2024 03:30 p, m. 75053413 Gerzrales, CEENUsuzrin 1172 1007359719 Creadian Mombre: {1007355715)  DGSistzmas IP
Creacidn de Registro / DG [fe80::4852:fH3:3649:bia
NET Version: 2024 7418 192.168.0.218 |
Upgrade: 04 Parche:
30.14,52

14/06/2024 0332 p.m, 75093433 Bznzrales, GEENUsuzrio 1173 1081335888 Crazcidn Wombra: (1081395888)  DGSistemas IP
Creacion dz Registro / DG [f2B80::4852:fff3:350%:b1a
NET Version: 2024 7418 192.168.0.218 ]
Upgrade: 04 Parche:
30.14,52

26/06/2024 04:35 p, m. 75053413 Genzrales, GEENUsuzrio 1175 12283872 Creadian Nombre: (12283872) DESistamas IP
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Version: 2024 7418 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

26/06/2024 04:53 pom, 75083472 Ganerales, GEENUsuzrio 1176 1084577187 Craacidn Wombre: [1084577187)  DGESimamas IP
Creacidn dz Registro / DG [fe80::4852:fH3:3609:bia
NET Vrsion: 2024 7918 192,168.0.218 ]
Upgrade: 04 Parche:
30.14.52

806/2024 10:28 2. m, 75083422 Ganerales, GEENUsuzrio 177 1010072453 Craacidn Mombre: [1010072453)  DGESistamas IP
Creacidn dz Registro / DG [fe80::4852:ff3:36d9:b1a
NET Version: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

02/07/2024 04:01 p. m. 75053433 Garerzles, GEENUsuzrio 1175 1082777237 Creacian Mombre: (1082777237)  DGSistzmas IP
Creacidn dz Registro / DG [fe80::4852:ff3:3609:b1a
NET Version: 2024 7918 192.168.0.218 ]
Upgrade: 04 Parche:
30.14.52

4/07/2024 10:33 3, m, 75053433 Generales, GEENUsuario 1181 7703844 Creacion Nombre: (7703644) DESiszmas [P
Creacidn dz Registro / DG [fe80::4852:ff3:3609:b1a
NET Versidn: 2024 7418 192,168.0.218 ]
Upgrade: 05 Parche:
24.10.10

D4/07/2024 10:33 3. m, 75083413 Genarales, GEENUsLzrio 1180 43743558 Craacién Nombre: (43743558) DESizamas [P

PN T TRECEN L P ¥ ST . P N

— Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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Fecha: (01/enero/2024 a 24/octubre/2024) - Usuario: (75093433 2 75093433) - Entidad: (DG.ENTIDADES.GENERA ES. GEEMUSUARIT)
-Acciones: Creaddn

FECHA USUARIO EMTIDAD OID DOC [ COMNSEC ACCTOMN DETALLE COMPUTADOR

50772024 05: 23 g m. o034 Gmnerales GEENLU=uana 1134 1238034753 Cre=acidn Nombre: (1734034759) DS tmmas T2
Creacidin de R=gistro [f=B80: : 435=: T13: 3509:b1a

P18 192 16800218 ]

AGNIT 3024 09: 23 & m. o k] (Ganarales GEENUuanio 1185 1075215230 Cirmmcidin Nombre: (107S215230) DESstmmas TP
Creaciin de Aegetra /DG [(=80: 435 1113:3503:01a
NET Versifn: 2024 P18 192 16800218 ]
Uipgrade: 06 Parche:
24.10.10

AFN72024 0220 g m. o034 Generales GEENUsuana 1187 1031335555 Creacidn Nombre: (1031395565) DS tmmas T2
Creaciin de Aegetra /DG [(=80: 435 1113:3503:01a
NET Versifn: 2024 P18 192 16800218 ]
Upgrad=: 05 Pandhe:
24.10.10

HENT A4 02:11 p. m. o k] (Ganarales GEENUuanio 1185 1084578329 Cirmmcidin Nombre: (1034573329) DESstmmas TP
Creaciin de Aegetra /DG [(=80: 435 1113:3503:01a
NET Versifn: 2024 P18 192 16800218 ]
Upgrad=: 05 Pandhe:
24.10.10

FAN07/2024 02:41 m.om. bk k] Gy mme: (SEEN b i 1188 I3EAEIS Cirmmeidhn Momibre: (36382635) ftivesFijes 1P
Creacidn de Regstro /DG [f=30:: 2301 ==bl:d22d:09
MET Versiin: 2024 36%11 152 1BE.0353 ]
Upgrade: 05 Pandhe:
24.10.10

LENI7I2024 02:45 p. m. ik e L] Ganarales GEENUsuanc 1133 1085338357 Crmscifin Momibre: (1085338387 DoS={amas 1P
Creacidn de Regeltro /DG [f=80::435=:M13:3509:01a
MET Versiin: 2024 M%18 102.168.0.21E |
Upgrade: 05 Pandhe:
24.10.10

STO7A024 11:32 A m. bk k] Gy mme: (SEEN b i 1130 1018473114 Crmmzidin Momibre: (1018423114) DT lemee 17
Creacidn de Regeltro /DG [f=80::435=:M13:3509:01a
MET Versiin: 2024 M%18 102.168.0.21E |
Upgrade: 07 Pandhe:
181235

BLNI7 2024 07:35 p. m. ik e L] Ganarales GEENUsuanc 1191 10517495747 Crmscifin Momibre: (1081755797 DoS={amas 1P
Creacidn de Regeltro /DG [f=80::435=:M13:3509:01a
MET Versiin: 2024 M%18 102.168.0.21E |
Upgrade: 07 Pandhe:
181235

B107/2024 07:53 @ m. i = k] (s SEEN umn 1192 ressEy Crmmcifin Mombre: (PSII3ET) et e
Creaciin de Aegetro /DG [(=80: 435 1113:3503:h1a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

2082024 03:45 a. m. 7509343 Generales GEENUsuarna 1194 1004473270 Cirmacifin MNomibre: (1004473270 DoS=temas IP
Creaciin de Aegetro /DG [(=80: 435 1113:3503:h1a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

05082024 04:37 . m. 7509343 Generales GEENUsuarna 1195 52153215 Cirmacifin Momibre: (52153214) DES=tmmas 7
Crmaciin de Aegeir /DG [f=80: 435 1173:3509:01a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

0F0082024 07:14 a. m. 7509343 Generales GEENUsuarna 1197 1075320350 Cirmacifin Momibre: (1075320350} DoS=temas IP
Creaciin de Aegetro /DG [(=80: 435 1113:3503:h1a
MET Versidn: 2024 7418 192.168.0.218 ]
Upgrade: 07 Panche:
181235

120082024 10:02 a. m. 7509343 Generales GEENUsuarna 1193 10001245539 Cirmacifin

Nomibre: (1000124539) DESstemas IP
. do Smgzion /Do [=an. agco i3 304n mae

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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Fecha: (01/enero/2024 a 24/ octubre/2024) -Usuario: (75093433 3 75093433) -Entidad: (DG.ENTIDADES. GENERAL ES.GEENUSUARIO)
-Acciones: Creacidn

FECHA USUARIO ENTIDAD 0ID DOC COMSEC ACCTION DETALLE COMPUTADOR

130872024 I2:%4 g, m. TEIA34EE (s ame GEENLeumna 1193 19198587 Cramcidin Mombre: (19196537) DESe e [0
Creackin de Regalg /DG [f=80: 485e:MM13:3509:bla
HET Versidin: 2024 %18 182 16R0E |
Upgrade: 07 Panche:
131235

14/03/2024 09:30 a. m. 73093453 Generales GEENLUEuan 1200 1031396243 Creacidin Hombre: (1031335243 DaSstemas IP
Creacidn de Bmgalrg /DG [T=30::435=:113:3509:01a
HET Verziln: 2024 7%18 192 168.0.24E |
Upgrade: 07 Panche:
131235

1400872024 09:32 2. m. 7H03E3 (Gnerales GEENLsuanio 1201 1051218427 Creacidn Homibre: (1061219427) GG immar [
Craaciin da Regalrg / DG [f=30::435=:113:3509:01a
HET Versidn: 2024 718 192 168.0.24E |
Upgrade: 07 Pandhe:
131235

150872024 04:36 p. m. 75093453 (Generales GEENLEuanio 1202 1004247401 Creacifin Homibre: (1004247401) DESstemas 1P
Creaciin de Regalra /DG [f=30::485=:113:3509:bla
HET Versidn: 2024 7¥18 192 168.0.21F |
Upgrade: 07 Panche:
181235

16082024 10:37 a. m. TEIA34EE Gy e GEENLeumnin 1203 17145065 Crmmeithn Mombre: (17145056) S teree [0
Creacidn de Regislrg /DG [=30: :485e:M13:3509:bla
HET Verzidn: 2024 7¥:18 192 16E.0.21E |
Upgrade: 07 Panche:
181235

23082024 10:45 a. m. 7R3 Generales GEENLUuania 1204 3384061 Creacidin Homibr=: (35334061) DGStemas IP
Creackin de Regalg /DG [f=30: 485e:MM13:3509:bla
MET Verzidn: 20124 718 102 16R.0.24E |
Upgrade: 07 Panche:
131235

260872024 10:09 a. m. 730343 Generales GEENUsuanio 1205 12133000 Creacidn Mombre: (12133000) DESeimmas 17
Crmacidn de Regatrg [ DG [T=30::435:1173:3509:bla
HET Verziln: 2024 7%18 192 168.0.24E |
Upgrade: 07 Panche:
131235

7082024 04:30 g, m. RIS (mrpmrame GEENLm s 1206 1004209159 Cramcidin Mombbre: (1004209159 DESelemas [7
Craaciin da Regalrg / DG [f=30::435=:113:3509:01a
HET Versidn: 2024 74218 192 168.0.21F |
Upgrade: 07 Pancihe:
131235

7082024 0432 pom. 75093453 (Generales GEENLEuanio 1207 1075281441 Creacifin Hombra: (1075231441) a5 tmm e 2
Creackin de Regalo /DG [f=80: 485e:113.3509:bla
HET Versidn: 2024 7¥18 192 168.0.21F |
Upgrade: 07 Panche:
181235

(302024 04:01 g m. FRIAE4E3 Ganrabes GEENLuario 1208 1033914202 Crmacidin Homibre: (1033314202) DS tmmas 1P
Creaciin de Regslrg /DG [=30: :485e:113:3509:bla
HET Versidin: 2024 %18 182 16R0E |
Upgrade: 03 Panche:
215383

A2002024 1149 A m. FEIO34E3 (Gmnmrales GEENUmumna 1208 107S223758 Cremcidin Mombre: (1075223753) DiESm e [
Creacidn de Begalrg / DG [T=30:435=:113:3509:01a
MET Verzidn: 20124 718 102 16R.0.24E |
Upgrade: 03 Panche:
215383

25072024 (4.0 p. m. 75093433 Generales GEENLEuanio 1210 1081335635 Creacidin Homibre: (1081335685) DGSmimmes I?
Crmacidn de Begatrg [ DG [T=30:435:113:3509:bla
HET Versidn: 2024 718 192 168.0.24E |
LUipgrade: 03 Panche:
%1523

0171072024 09:27 a. m. RIS (mrpmrame GEENLm s 1211 12144120 Cramcidin Homibre: (12144120) DESeimm e [0

Femme i A Damemie @ § TWT e AT PP AT

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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INFORME DE AUDITORIA

Fecha: (01/enero/2024 a 24/ octubre/2024) - Usuario: (75093433 3 7509324332) - Entidad: (DG.ENTIDADES. GENERAL ES. GEENUSUARIOD)
- Acciones: Creadon

FECHA USUARIO ENTIDAD OID DOC | COMSEC ACCION DETALLE COMPUTADOR

371072024 04:57 p. m. S0EEE (Grmryar sl GEENLnuano 1212 1031413413 Crasciiin Momibre: (103141341F) DSt 19
Crmacidn de Regeing /DG [=30: 435 113: 3649:01a
HET Versidn: 2024 9013 152.1680.218 ]
Upgrad=: 10 Panche:
03,0940

08102024 10:58 p. m. 7506408 Ganerales GEENUuanio 1213 413 Creaciiin Hamibre: (FA04173) DESatemas IP
Creacidn d= Regizleg /DG [fe30: :435:1173:3519:01a
MET Varsiin: 2024 796148 152.168.:0.21E |
Upgrade: 10 Panche:
030940

E2r 1002024 09:29 A m. 7509345 Generales GEENUsuano 1213 763018 Creacidn Homibre: (7EIA01E) DESatemas T7
Creacidn de Regalo /DG [fe30: :435e:M13:3609:bla
HET Versidn: 2024 79618 192.168.0.21E ]
Upgrade: 10 Panche:
211540

071020249 09:25 &, m. 7S0EEEE (Ganarsbes GEENLUnuano 1215 1004250100 Crascifin Momibre: (1004250100} DESalemaes 17
Creaciin de Regabr [ DG [M=30: 435 113:3609:01a
HET Versifdn: 2024 74618 152 168.0.21E ]
Upgrade: 10 Panche:
030940

A0/ 1020249 09:28 &, m. 7S0EEEE (Ganarsbes GEENLUnuano 1215 1022406335 Crascifin Momibre: (1022405385) DS tmmas 17
Creacidn d= Regizleg /DG [fe30: :435:M173:3519:01a
HET Versifdn: 2024 74618 152 168.0.21E ]
Upgrade: 10 Panche:
030940

1101072024 03:20 . m. 7509345 Generales GEENUsuano 1217 1004153748 Creaciiin Homibre: (1004153743) DESstemas IP
Creaciin de Regetng [ DG [=30: :435=:113:3519:01a
HET Versidn: 2024 79618 192.168.0.21E ]
Upgrade: 10 Panche:
30840

“\

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




ES.E

HOSPITAL DEPARTAMENTAL

FORMATO DE INFORME

Fecha: 05/11/2024

EMPRESA SOCIAL DEL ESTADO

LA PLATA HUILA

INSTITUCIONAL

PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO

Cédigo: MDE-GPDI-GD-F-004

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Versién: 03

Pagina: 8 de
14

PERMISOS DE DINAMICA POR MEDIO DE ROLES

E.S.E.HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA

891180117

LISTADO DE ROLES

Fecha Actual: miércoles, 06 noviembre 2024
Faginal1de2

T
ild.

Mambre

Administradcres

ACTIVOS FLICS

1
4 |COCRDIMACION CITAS MEDICAS
5
7

7 [COMPRAS E INVEMTARIO

(2]

ARMADO DE CUEMTAS

w

TESORERIA

10|CARTERA

11|FACTURADCRES

12|DIGITADCRES DE FARMACIA

13|MEDICOS GEMERALES

T4 ESTADISTICA

15|SECRETARIAS GEMERALES

16[AUDITORIA MEDICA - COMSULTA DE FACTURAS

17 |FINANCIEROS

18|JEFE DE ENFERMERIA

19|AUXILIAR DE ENFERMERIA

2

—t

MEDICOS ESPECIALISTAS

2

[

BACTERICLOGOS - LABORATORIO CLINICO

2

%]

INSTRUMENTADORES

24|TERAPIA FISICA Y RESPIRATCRIA

2

L=

AUDITORIA INTERMA - EXTERMA / SOLO CONSULTA H.C.

27 |COMSULTA DE RESULTADOS A PROCEDIMIENTO

2

o

ALUDITOR PERSONALIZADO - SUBGERENCIA

29/0TROS - PEDIDO

3

(=]

RADICLOGIA Y/ O RADIOGRAFIA

3

—

MNOMIMNA

312 |COMTRATACION

3

L

PREAUDITCRIA DE CUENTAS

3

L

REFEREMCIA

37 (TRABAJC SCCIAL

4

—

ALXILIAR DE URCLOGIA

4

ra

COORDINADOCR DE FACTURACION

44 |REVISORIA FISCAL

46|GERENCIA
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SO|ALXILIAR SISTEMAS
5TURIDICA
52|CONTROL INTERNC
53(S1AU

E.S.E. HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA

BO1180117 Fecha Actual: miércoles, 06 noviembre 2024
Pagina 2de 2
LISTADO DE ROLES
:Id. Mombre :
i 54|AGENTES CITAS MEDICAS i
i 55|INFORMES ADMINISTRATIVOS i
56|DESPACHOS

ST|AUXILIARES DE LABORATCRIO ¥ ASISTENCIAL ENFERMERIA
58|AUXILIAR ENFERMERIA + FACTURADCR

59|COSTOS HOSPITALARICS

60|AUDITOR COMCURRENTE

671|ASESORES ADMINISTRATIVOS GEREMCIALES
63|RESCLUCIONES E INDICADORES

B4|APOYC ACTIVOS FIIOS

65|PERSONAL MEDICO DE UNIDADES

piry
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Respecto a los roles es importante aclarar que segun el plan se siguen estas
condiciones.

CUMPLIMIENTO DE SEGURIDAD INFORMATICA

Politica: El jefe del proceso de Gestion en sistemas, junto con Ig
los procesos de la entidad, o quien haga sus veces, tiene | dilidad de
proponer y revisar el cumplimiento de normas y politica guridad, que
garanticen acciones preventivas y correctivas para [d's@lvaduarda de equipos e
instalaciones de coémputo, asi como de bancos de d informacion
automatizada en general.

&Junode
SP @

VIOLACIONES DE SEGURIDAD INFORMATICA

. Estd prohibido el uso hé tas de hardware o software para violar los
controles de seguridad infearmdiica"A " menos que se autorice por el drea de
sistemas.

. NingUn usuari ndionario, debe probar o intentar probar fallas de la

cidas, a menos que estas pruebas sean controladas y

Seguridad Informd
reade sistemas.

aprobadas po

. No Se de tencionalmente escribir, generar, compilar, copiar,
colegcionar, agar, ejecutar o intentar intfroducir cualquier tipo de cddigo
(progkoma) conocidos como virus, gusanos o caballos de Troya, disenado para
rse, danar o afectar el desempeno o acceso a las computadoras,

) informacion de la enfidad.
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Marco Legal y Normativo

Este plan se basa en las siguientes normativas:

Ley 1581 de 2012: Ley general de proteccion de datos personale

Decreto 1377 de 2013: Regula los aspectos técnicos y operativio I recoleccion
y tratamiento de datos personales.

Ley 1266 de 2008: Regula el manejo de la informaciog fingnciera, crediticia,

comercial, de servicios y la proteccion de datos

Resolucion 144 de 2006 del Ministerio de Salug
gestion de la informacion en los servicios

Identificacion de la Informacion ible
En el Hospital DepartamentalSa io de Paduaq, los datos sensibles incluyen:
Informacion médic ud de los pacientes.

Datos personaqles ntes, familiares y empleados (nombre, direccion,
teléfono, entre

Histori icoydiagnosticos, tratamientos, procedimientos, y resultados clinicos.

Informaacioénifinanciera relacionada con la facturacion de servicios médicos y

trategias de Seguridad de la Informacién
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El plan de seguridad de la informacidén incluye diversas estrategias para asegurar |
protecciéon de los datos:

a) Control de Acceso Q

Implementacion de politicas de control de acceso basadas en roles paradfasegurar
que solo el personal autorizado tenga acceso a datos sensible

Uso de contrasenas fuertes y seguras.

Registro de accesos a sistemas informaticos para deted{ar &cccesos no autorizados.

b) Encriptacién y Proteccion de Datos

Cifrado de la informaciéon tanto en transito como en reposo para prevenir el
acceso no autorizado.

Uso de protocolos de segurigdad TTPS y VPNs para la transmision segura de
datos.

c) Copias de Seguridad

Creacion de copi egluridad periddicas de la informacion critica.

Almacenand las copias de seguridad en lugares seguros y fuera del sitio en
servidoreS\oro

A dlizacion constante de software para prevenir vulnerabilidades de seguridad.

Capacitacion continua al personal para reconocer correos electronicos

fraudulentos y otros vectores de ataque.
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e) Control de Equipos y Dispositivos

Implementacion de politicas estrictas sobre el uso de dispositivos moviles y
computadoras personales dentro de la institucion.

Politicas de Privacidad

El hospital se compromete a proteger la privacidad de los pag efliante las

siguientes politicas:

Consentimiento informado para el fratamiento de los dgtosyoersonales.

titulares de los datos
cion y eliminacion de sus datos

Informacidn clara y accesible sobre los dereg
(pacientes y empleados) respecto al acc
personales.

Implementacion de protocolos estrictos arantizar que solo personal
autorizado tenga acceso alai dgion sensible.

Responsabilidades y

Responsable edunidad de la Informaciéon: Encargado de gestionar el plan de
seguridad y Asedurdfse de que se cumplan todas las politicas.

Equi e logia de la Informacién (Tl): Responsable de implementar,
manfener y jmonitorear los sistemas de seguridad tecnoldgica.

Personal Médico y Administrativo: Debe estar capacitado en buenas prdcticas de
i dad y seguridad de la informacion.
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Manejo de Incidentes de Seguridad

En caso de que se detecte un incidente de seguridad (como acceso no
autorizado a datos sensibles):

Notificacion inmediata a las autoridades competentes (comola S erin’rindencio
de Industria y Comercio y la Agencia Nacional de Defensa Jurigii do).
.@ seguridad.

Medidas correctivas para mitigar el impacto y prevenifinci futuros.

>

Andlisis forense para determinar el origen y alcance de la
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