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FECHA: 06 de NOVIEMBRE del 2024 

ACTIVIDAD: Informe de Plan de Seguridad y Privacidad de la Información  

PROCESO VINCULADO: Seguimiento Planes Institucionales 2024 

RESPONSABLE: Edwin Fabian Castro Quintero 

OBJETIVO: Realizar seguimiento a los planes institucionales 2024 según 

Estándares de Acreditación en Salud Según Res. 5095 de 

2018 
 

CONTENIDO DEL INFORME: 

INTRODUCCIÓN 

 

La seguridad informática, es el área de la informática que se enfoca en la 

protección de la infraestructura computacional y todo lo relacionado con ésta 

(incluyendo la información contenida). Para ello existen una serie de estándares, 

protocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los 

posibles riesgos a la infraestructura o a la información. La seguridad informática 

comprende software, bases de datos, metadatos, archivos y todo lo que la 

organización valore (activo) y signifique un riesgo si ésta llega a manos de otras 

personas. Este tipo de información se conoce como información privilegiada o 

confidencial.  

 

 

DESARROLLO DE LA ACTIVIDAD 

 

 

Para el desarrollo de este manual se busca estructurarlo en base a ciertos criterios 

tales como:  

 

http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Inform%C3%A1tica
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• Seguridad Institucional  

• Seguridad física y del medio ambiente  

• Manejo y control de equipos de Cómputo  

• Control de usuarios  

• Lineamientos legales  

 

 

 

SEGURIDAD INSTITUCIONAL 

 

Usuarios Nuevos 

 

Todo el personal nuevo de la entidad, que requiera para el desarrollo de sus 

actividades, asignación de equipo de cómputo, usuario de red, usuarios de 

aplicativos deberá ser notificado a la persona encargada de sistemas, para 

asignarle los derechos correspondientes o en caso de retiro del funcionario, anular 

y cancelar los derechos otorgados como usuario informático, esta solicitud debe 

ser realizada por el jefe de proceso. 
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PERMISOS DE DINAMICA POR MEDIO DE ROLES 
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Respecto a los roles es importante aclarar que según el plan se siguen estas 

condiciones. 

 

CUMPLIMIENTO DE SEGURIDAD INFORMÁTICA  

  

Política: El jefe del proceso de Gestión en sistemas, junto con los jefes cada uno de 

los procesos de la entidad, o quien haga sus veces, tiene la responsabilidad de 

proponer y revisar el cumplimiento de normas y políticas de seguridad, que 

garanticen acciones preventivas y correctivas para la salvaguarda de equipos e 

instalaciones de cómputo, así como de bancos de datos de información 

automatizada en general. 

 

VIOLACIONES DE SEGURIDAD INFORMÁTICA  

  

• Está prohibido el uso de herramientas de hardware o software para violar los 

controles de seguridad informática. A menos que se autorice por el área de 

sistemas.  

• Ningún usuario o funcionario, debe probar o intentar probar fallas de la 

Seguridad Informática conocidas, a menos que estas pruebas sean controladas y 

aprobadas por el área de sistemas.  

• No se debe intencionalmente escribir, generar, compilar, copiar, 

coleccionar, propagar, ejecutar o intentar introducir cualquier tipo de código 

(programa) conocidos como virus, gusanos o caballos de Troya, diseñado para 

auto replicarse, dañar o afectar el desempeño o acceso a las computadoras, 

redes o información de la entidad. 
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Marco Legal y Normativo 

 

Este plan se basa en las siguientes normativas: 

 

Ley 1581 de 2012: Ley general de protección de datos personales. 

Decreto 1377 de 2013: Regula los aspectos técnicos y operativos de la recolección 

y tratamiento de datos personales. 

Ley 1266 de 2008: Regula el manejo de la información financiera, crediticia, 

comercial, de servicios y la protección de datos personales. 

Resolución 144 de 2006 del Ministerio de Salud y Protección Social: Regula la 

gestión de la información en los servicios de salud. 

 

Identificación de la Información Sensible 

En el Hospital Departamental San Antonio de Padua, los datos sensibles incluyen: 

 

Información médica y de salud de los pacientes. 

Datos personales de pacientes, familiares y empleados (nombre, dirección, 

teléfono, entre otros). 

Historial médico, diagnósticos, tratamientos, procedimientos, y resultados clínicos. 

Información financiera relacionada con la facturación de servicios médicos y 

hospitalarios. 

 

Estrategias de Seguridad de la Información 
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El plan de seguridad de la información incluye diversas estrategias para asegurar la 

protección de los datos: 

 

a) Control de Acceso 

Implementación de políticas de control de acceso basadas en roles para asegurar 

que solo el personal autorizado tenga acceso a datos sensibles. 

Uso de contraseñas fuertes y seguras. 

 

Registro de accesos a sistemas informáticos para detectar accesos no autorizados. 

 

b) Encriptación y Protección de Datos 

Cifrado de la información tanto en tránsito como en reposo para prevenir el 

acceso no autorizado. 

Uso de protocolos de seguridad como HTTPS y VPNs para la transmisión segura de 

datos. 

c) Copias de Seguridad 

Creación de copias de seguridad periódicas de la información crítica. 

Almacenamiento de las copias de seguridad en lugares seguros y fuera del sitio en 

servidores protegidos. 

d) Protección contra Malware y Ciberataques 

Instalación de antivirus y sistemas de detección de intrusos. 

Actualización constante de software para prevenir vulnerabilidades de seguridad. 

Capacitación continua al personal para reconocer correos electrónicos 

fraudulentos y otros vectores de ataque. 
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e) Control de Equipos y Dispositivos 

Implementación de políticas estrictas sobre el uso de dispositivos móviles y 

computadoras personales dentro de la institución. 

 

Políticas de Privacidad 

El hospital se compromete a proteger la privacidad de los pacientes mediante las 

siguientes políticas: 

 

Consentimiento informado para el tratamiento de los datos personales. 

Información clara y accesible sobre los derechos de los titulares de los datos 

(pacientes y empleados) respecto al acceso, corrección y eliminación de sus datos 

personales. 

Implementación de protocolos estrictos para garantizar que solo personal 

autorizado tenga acceso a la información sensible. 

 

Responsabilidades y Roles 

 

Responsable de Seguridad de la Información: Encargado de gestionar el plan de 

seguridad y asegurarse de que se cumplan todas las políticas. 

Equipo de Tecnología de la Información (TI): Responsable de implementar, 

mantener y monitorear los sistemas de seguridad tecnológica. 

Personal Médico y Administrativo: Debe estar capacitado en buenas prácticas de 

privacidad y seguridad de la información. 
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Manejo de Incidentes de Seguridad 

En caso de que se detecte un incidente de seguridad (como acceso no 

autorizado a datos sensibles): 

 

Notificación inmediata a las autoridades competentes (como la Superintendencia 

de Industria y Comercio y la Agencia Nacional de Defensa Jurídica del Estado). 

Análisis forense para determinar el origen y alcance de la brecha de seguridad. 

Medidas correctivas para mitigar el impacto y prevenir incidentes futuros. 

 

  

 

 

 

 

 

 

 

 

 

 

  


