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PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

FECHA: 06 de NOVIEMBRE del 2024
ACTIVIDAD: Informe de Plan de Contingencia y Fallos del Sistema
PROCESO VINCULADO: | Seguimiento Planes Institucionales 2024
RESPONSABLE: Edwin Fabian Castro Quintero
OBIJETIVO: Realizar seguimiento a los planes institucionales 4 4
Estdndares de Acreditacion en Salud Segun Res.
2018 AN
CONTENIDO DEL INFORME: O
INTRODUCCION

La E.S.E Hospital Departamental San Antonio de Padu unicipio de la Plata
Huila, es una Institucion de segundo nivel de compleji la cual presta servicios
de: urgencias 24 horas, cirugia 24 horas, Unidod de\Cuidados Intensivos UCI,

ia, Laboratorio Clinico,
Referencia y Contrarreferencia, tfransfusion sanguinea vy las especialidades de:
pediatria, cirugia general, ginecologia, ia, oftalmologia, urologia, medicina
interna, anestesiologia, nutricid io fisica, terapia respiratoria.

OBJETIVO \
Restaurar el sis’remo% erdida de datos en el menor tiempo posible para

garantizar los procesos las operaciones del Hospital.

ALCANCE
El pro caso de un evento de falla del sistema o perdida de informacion estd

dirigigo al personal asistencial o administrativo del Hospital San Antonio de Padua.

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
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CONDICIONES GENERALES

El Hospital cuenta con un servidor de direccion 192.168.0.169, donde se encuentrafalojadla

base de datos, cuenta con una capacidad de 3.49 teras (equivalentes a 342000 Jigas de
disco duro).

Cuenta con una memoria RAM de 128 Gigas (ampliable si se requiere mayores r

Las copias de seguridad se generan desde el servidor, con el moto dende el proceso

lo realiza automdticamente a las 12:00 am, todos los dias.

Los servicios de laboratorio, historias clinicas digitalizad@shgesiion *documental, tareas
programadas, se encuentran en el servidor 192.168.0.17, sieRdo &ste el de controlar ademds
DHCP, (Dynamic Host configuraciéon Protocol), Protoc figuracion dindmico.

Servidor Base de Datos (Dindmica Gerenciﬁ;spi )
)

BS 192.162.0.169 - Cenexién a Escriterie remeto

Configuracion

G Inicio Acerca de
Buscar una configuracién P=] | Tu equipo esta supervisado y
protegido.
Sistema

Ver detalles en Seguridad de Windows

3 Pantalla
Especificaciones del dispositivo
23 Sonido
Hewlett Packard Enterprise x64 Class PC

B mieressenes v cesmmes MNombre del dispositive Servooi
Procesador Intel(R) Xeon(R) Silver 4310 CPU
D Asistente de concentracion @ 270GHs 290 GH=
RAM instalada 128 GB (128 GB usable)
& S oo ldentifcador de dispositive _
g Id. del producto . ]
== Almacenamiento
Tipo de sistema Sisterna operativo de 64 bits,
procesador basado en x64
0Ld  Tableta . . - .
Lapiz y entrada tactil La entrada téctil © manuscrita no
estd disponible para esta pantalla
B Multitarea
Copiar
Proyeccisn en este equipo
Cambiar el nombre de este equipo
><  Escritoric remoto.
‘ ™ Acerca de Especificaciones de Windows
Edicién Windows Server 2022 Standard
Version 211z
Instalado el 254 a
203 2

Compilacién del sisterma operative
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Servidor DHCP

Sisterma

Procesador:

Intel(R) ¥eon(R) CPU E5-2609+3 @ 1.90GHz 1.80 GHz

Memona instalada (RAM): 128 GE (128 GB utilizable)

Tipo de sistema: Sistemna operativo de 64 bits, procesador x64

Lapiz y entrada tactil:

Configuracidn de nombre, deminio y grupeo de trabajo del equipo

Mombre de equipo: srvhopdcll
Mombre completo de srvhopdcll.hdsappla.local
equipo:

Descripcidn del equipo:

Dominio:

hdsappla.local

Activacion de Windows

Windows estd activado Lea loz Términos de licencia del software de Microsoft

3
& | Object Explorer
T

W Connect~ ¥ *F (VS

COPIA DE SEGURIDAD DIARIA

o I 192.168.0.169 (SOL Server 16.0.1000.6 -
o] Databases

@ I Security

® Server Objects

o] Replication

Always On High Availability
=] Management

& Policy Management
¥ Data Collection
B3 Resource Governor
Extended Events
[=] Maintenance Plans
B Act1552CITAS
5] ActRegFact
# BackupDif
¥ BackupFULL
¥ Formulas
£ TipesDoc
SQL Server Logs
i Database Mail
I3 Distributed Transaction Coordir
Integration Services Catalogs
[ 43 SOL Server Agent
@ 7] XEvent Profiler

Serv001.DGEMPRES10 - dbo. HCNFOLIO

EEL OV TRV R 501 Queryd.sql - 19..EMPRESTD (sa (433))"

i AddSubplan (& | G | ] Manage Connections .. ~ 3 | ) Servers ..

SOLQuery3.sql - 19..EMPRES10 (sa

La entrada tactil o manuscrita no esta disponible para esta pantalla

Serv01.DGEMPRE...- dbo.HCNMEDPAC

Name [sackupruLL

Desaription
Subplan Description Schedule Run as
Subplan_1 Subplan_1 Occurs every day at 12:00:00 a, m., Schedule wil... 3 ﬂ SQL Server Agent service account

Back Up Database Task
Backup Database on Local server connection
Databases: DGEMPRES1D

ﬂ Type: Full

Append existing
Destination: Disk
Backup Compression {On)
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COPIA DE SEGURIDAD DIFERENCIALES CADA 6 HORAS

/" BackupDif - sa [Design] - Microsoft SQL Server Management Studio

Fle Edit View Project Tooks
i@-0[8-
: [ [

Window

2 BNy BRAR D |

Bxecute [ [ |z =%

Help
-|RmAeED-

o
5 | Object Explorer

W Connect~ ¥ ¥ (S

YRV LI SOL Queryd.sgl - 19..EMPREST0 Serv001.DGEMPRES10 - dbo.HCNFOLIO SQLQuery3.sql - 19.. EMPREST0 (sa (380))° Serv001.DGEMPRE...- dbo.HCNMEDPAC SQLQuery3.sgl - 19..)

= 1B 192.168.0.169 (SQL Server 16.0.1000.6 -
Databases

Security

Server Objects

Replication
Always On High Availability

[uly:]

Management
R Policy Management
& Data Collection
7 Resource Govemor
i [ Extended Events
B 1 Maintenance Plans
£ Act1552CITAS
F ActRegFact
£ BackupDif
51 BackupFULL
£) Formulas
£ TiposDoc
SQL Server Logs
i Database Mail
13 Distributed Transaction Coordir]
Integration Services Catalogs
33 SQL Server Agent
1#] XEvent Profiler

i Add Subplan [z | 5 | {] Manage Connections .. ~ B Servers ..
Name |Baduprif
Description
Subplan Description Schedue Runas
Subplan_1 Subplan_L Ocaurs every day every 12 hour(s) between 6:00:00 & m, and 11:59:59 p. m., Schedul... § 5] |52 SQUServer Agentservice account
Back Up Database Task

Backup Database on Local server s
Databases: DGEMPRES10

Type: Differential

Append existing

Destination: Disk

Backup Compression (On)

£E

| COMPLETA

Inicio Vista

-

Compartir

» Red » 192168.0169 » backupdg » COMPLETA

v {) | Buscaren COMPLETA

A Nombre Fecha de modificacion  Tipo Tamafio

50 rapido .
y , "] DGEMPRESHO_backup_2024_11_01_000001 1781898 bak I11/2041206a.m. Archivo BAK 34364
[Iorno -

|| DGEMPRESTO_backup_2024.11.05_000001 4089801 bk 1204 1206a.m.  Archivo BAK 3560048
carges 7 DGEMPRES1O_backup_2024 1,06 000001 1410916 bak 6117202412062, m.  Archivo BAK 3.608500..
‘umentos b4
igenes L4
6 2024 noviembre
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= | DIFERENCIAL -
Inicio Compartir Vista
v » Red » 192.168.0.169 » backupdg » DIFERENCIAL v | Buscar en DIFERENCIAL
pdg
~
e Mombre Fecha de modificacién Tipo Tamafio
ceso rapido ~
o _backup_2024_11_03_4 .. 5/11/2024 6:00 a. m. Archivo BAI 62.308
. » DGEMPRES10_backup_2024_11_05_06000 5/11/2024 6:00 Archivo BAK 62.308 KB
scritoric -
_backup_2024_11_03_ .. 5/11/2024 600 p. m. Archivo BAI 340,884
DGEMPRES10_backup_2024_11_05_12000 5/11/2024 &:00 p Archivo BAK 340.824 KB
| -
| backup_2024_11_06 4 .. B/11/2024 600 a. m. Archivo BAI 71.048
sscargas * DGEMPRES10_backup_2024_11_06_DE000...  £/11/2024 &:00 Archive BAK 71.048 KB
locumentos -
nagenes *
296 2024 noviembre

occumentosparasubirapisisid:

Progreso
+ H I Automat Cargando x
+ Agregar nuevo | ¥ E L : 1 DGEMPRES10_backup_2024_1.
en DINAMICA COPIAS DE
: SEGURIDAD
. DINAMICA COPIAS DE SEGURIDAD
- . Modificado Modificad Tamafio de. Compartir Actividad Cargando 3 elementos en DIFERENCIAL X

DGEMPRES10_backup_2024.1.

M8 de 608 ME
DGEMPRES10_backup_2024 1.. X
224 MB de 333 MB

DGEMPRES10_backup_2024_1... X

El Plan de Conft naia WwFallos del Sistema del Hospital Departamental San Antonio de
Padua es esenfgiaNoara garantizar que, incluso en situaciones de crisis o fallos

tecnold cion pueda seguir ofreciendo sus servicios de salud de manera

i entacion de procedimientos claros, la formacion del personal y la
recuperacion réapida son fundamentales para mantener la continuidad
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Recomendaciones

e Mantener una constante actualizacién y capacitacion del personal en cuanto a
gestion de incidentes tecnoldgicos.

e Aumentar la frecuencia de las copias de seguridad y realizar pruebas de
restauracion de datos.

e Invertir en tecnologias avanzadas de proteccion ante ciberataques y of

amenazas digitales. x
&
IS
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