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INTRODUCCION

La seguridad informética, es el drea de la informdtica gue se enfoca en. la

proteccion de la infraestructura computacional y todo lo relacionado con ésta

(incluyendo la informacién conteniday. Para ello exisien una serie de estandares,

protocolos, métodos, reglas, herramientas v leyes concebidas para minir‘niz_d'r los
posibles riesgos a la infraestructura o a la informacién. La segUrig:lodinforméﬁcc
comprende software, bases de datos, metadatos, Orchi_eQ.éély';.de'b o que la
organizacion valore (activo} y signifique un riesgo si és_f’_d:“llé'gc.oi':monos de otras
personds. Este tipo de informacién se conoce c:or___r’ib‘-i%r_jfc';r'fh'dcién privilegiada o

confidencial.

Con la definicidn de las politicas vy _es'i"éndqres{: de seguridad informdtica se
busca establecer en el interior de Ia enhdod una culfura de calidad operando

en una forma confiable.,

La seguridad informdtica, es _'_:U‘n\"proceso donde se deben evaluar y administrar
los riesgos Gpoycdosfenf—‘p\oliﬁcas y estdndares que cubran las necesidades del

Hospital en materia de seguridad,

Para el'desarrolio de este manual se busca estructurarlo en base a ciertos
criterios‘tales como:

Pt

) .=‘=?"':”"‘séguridod Institucional

e Seguridad fisica y del medio ambiente
*  Manejo y control de equipos de Computo
+  Confrol de usuarios

+ Lineamientos legales

Saluct Integral, lnpacto feol ~—

“Documento no valido en medio impreso sin la identificaciaon de sello seco "Documento Confrolado” Este
documento contiene informacion de cardcter confidencial y es propledad def Hospital, Ninguna parte de su
contenido puade ser usodo, copiade, divulgado sin autorizacion escrifa por parfe del Hospifal”,




AR A

s g

Fecha: 30/01/2025
SE A PLAN DE SEGURIDAD Y PRI’VACIDAD DE LA Cédigo: MAG-GIT-AS-PL-00]
im]i) PH‘Ui INFORMACION
EMPRESA SOCIAL DEL ESTADO Verslén: 07
HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA LA _
PLATA HUILA Pagina 3de 25
PROCESO: GESTION INFORMACION Y TECNOLOGIA

1. DESARROLLO GENERAL

1.1 Aplicacién

Las politicas y estdndares de seguridad informdtica tienen por objeto esfcblecer;?

medidas y patrones técnicos de administracion vy orgomzoc:on de las
Tecnologias de Informacién y Comunicaciones TIC's de ’rodo el personci
comprometido en el uso de los servicios informaticos pr_ppo_rcn__onqdos por la

entidad, en cuanto a la mejora y al cumplimiento de los objetivos institucionales.

También se convierte en una herramienta de :'dift)sién*sobre las politicas vy
estandares de seguridad informdatica a. Todo el personal de la entidad.
Facilitande una mavor integridad, conﬂdencno!:dod y confiabilidad de la
informacidn, al manejo de los datos, ol uso de Ios bienes informdticos tanto de
hardware como de software dlsponlble mlmmnzcmdo los riesgos en el uso de las

tecnologias de informacion, -

1.2 Evaluacién de las Polfticas. _' -

Las politicas tendran una revision periddica se recomienda que sea minimo
cada afio, para redlizar actualizaciones, modificaciones y ajustes basados en

las recomendaciones y sugerencias.

1.3 Béneficios

x

Lcs;'poil'ﬁbc:s y estandares de seguridad informd&tica establecidas en el presente

documento son la base fundamental para la proteccidn de los activos

informdticos y de toda la informacién de las Tecnologias de Informacién y

Comunicaciones {TICs) en la entidad,

Salud Integial mpacto Reol
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2. SEGURIDAD INSTITUCIONAL

Politica: Toda persona que ingresa como funcionario nuevo al Hospital

departamental san Antonic de Padua, para manejar equipos de cémpig’ro v

hacer uso de servicios informdticos debe aceptar las condiciones. de

confidencialidad, de uso adecuado de los bienes informc’:ﬁcos y*wd'e la
informacion, asi como cumplir y respetar las directrices mporhdos en ei Manual

de Politicas y Estadndares de Seguridad informdtica.

2.1 Usuarios Nuevos

Todo el personal nuevo de la entidad, que ré‘qﬁiero para el desarrolio de sus
dctividades, asignacién de equipo de“cémpufb usuario de red, usuarios de
aplicativos deberd ser notificado o k:: personc encargada de sistemas, para
asignarte los derechos correspondlen’res o en caso de retiro del funcionario,
anular y cancelar los derechos o’rorgodos como usuario informdtico, esta

solicitud debe ser reohwzqd_q_ ppr ‘el jefe de proceso,
2.2 Obliguciones deklés:_'usucirios

£s reSpOHSObIthd de Ios usuarios de bienes y servicios informdaticos cumplir las
Pofmcos v Es’randores de Seguridad Informdtica para Usuarios del presente
Mcmucsl- AI |guoi cuando se termine el contrato, el usuario avisara o sistemas,
donde se le frmara un paz vy salvo para salvaguardar la informacion si hace
pdrie de los procesos administrativos y posterior inactivacion del usuario en

“Dindrmica Gerencial Hospitalaria.

2.3 Capacitacién en seguridad informdtica

Todo servidor o funcionaric nuevo en fa entidad deberd contar con la induccion

sobre las Politicas v Estdndares de Seguridad Informdtica, donde se den o

Sakicl hlegral poclo Real —e——-
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conocer las obligaciones para los ysudarios y las sanciones en que pueden incurrir
en case de incumplimiento. La induccion debe ser realizada por el jefe de

proceso en acompanamiento del responsable de sisternas.

2.4 Sanciones

Se consideran violaciones graves el robo, dafio, divulgacion:de informacion
reservada o confidencial de esta dependencia, o de que:.se le declare

culpable de un delito informdatico,

3.- SEGURIDAD FISICA Y DEL MEDIO AMBIENTE

Politica: Para el acceso a los sitios y“éreas restringidas se debe nofificar al
responsable de sistemas para Ia c:u’fofiz_cxciéh correspondiente, y asi proteger la

informacién y los bienes informdﬁéos,

3.1 Proteccién de la informacién y de los bienes informdticos

* E wusuario 6_n:.fu.n_ci0nc1rio deberan reportar de forma inmediata al
encqrqué’ de sistemas, cuando se detecte riesge alguno real o
p_QTehcidl&‘_s,c.J'bre equipos de cdmputo o de comunicaciones, tales como
céqa'dos,c"ﬂé agua, choques eléctricos, caidas o golpes o peligro de
incendio.

* “El usuario o funcionario fienen la obligacion de proteger las unidades de

 almacenamiento gue se encuentren bajo su responsabilidad, aun
cuando no se ullicen y contengan informacion confidencial o

importante.

Sereact Integrat, Impacto Real

"Documento no volido en medio impreso sin lo identificacion de sello seco "Documenio Confrolado™ Este
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« Es responsabilidad del usuario o funcionario evitar en iodo momento o
fuga de informacién de la entidad que se encuentre almacenada en los

equipos de computo personal que tenga asignados.

3.2 Controles de acceso fisico

*  Cualquier persona que tenga acceso a las insioloc_i_orj‘es_deﬂlﬁ entidad,
deberd registrar al momento de su entrada, el é:.c'quibd‘f:'dé computo,
equipo de comunicaciones, medios de oimocencmlemo y herramientas
que no sean propiedad de la entidad, en el oreo de recepmon o porteriq,
el cual podrdan retirar el mismo dia. En coso con’rrcxno deberd tramitar la

autorizaciéon de salida correspondleme

Las computadoras por’fé\}_i[_gs,":i‘y._._,cu'aiquier activo de tecnologia de
informacion, podran ser reﬁr_c_:do de las instalaciones de fa entfidad
Unicamente con lq_' -éu‘-’[‘érizo;éfén de salida del drea de Inventarios,
anexando el _;on}un}quo de auforizacion del equipo debidamente

firmado por.el adimacenista.

. qu compufcsdoras persondles, seran registrados por el vigilante de cada

servrmo al momento de | ingreso y egreso

33 Seg(i‘gid;id en dreas de rabajo

..:_-,\.:.__EI drea de telecomunicaciones de la entidad son dreas restringidas, por lo que
solo el personal autorizado por la persona encargada de sistemas puede

acceder a él,

Sclued Integro] Iipacto Real ——
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3.4 Proteccion y ubicacion de los equipos

¢« Los usuarios no deben mover o reubicar los equipos de computo o de

comunicaciones, instalar o desinstatar dispositivos, ni refirar sellos de los -

mismos sin la autorizacién del encargado de sistemas, en caso de requerir

este servicio deberd solicitarlo.

+ Fl Area de acfivos fijos serd la encargada de generar el fé_sguordo y
recabar la firma del usuario informatico como respgﬁ'hsc.Bl“é"d'é los activos
informdticos que se le asignen y de conser_i\./'cﬁr'l.bs.e'h la ubicacién
autorizada por el. N

+ El eguipo de computo asignado dgberé_-ser.f.pdrc uso exclusivo de las
funciones de los funcionarios o servid"ore-s‘ :'c_!*é:'-io enfidad.

«  Serd responsabilidad del usuor__id‘ cr:orn_‘fdr'éon la capacitacion necesaria
para el manejo de las h__err_qrﬁﬁi'entqs informaticas que se utilizan en su
equipo, a fin de evitar riésgos:por mal uso vy para aprovechar al mdximo
las mismas. T e

+ Esresponsabilidad de os Vusuorios almacenar su informacién Unicamente
en I por’ric:ic'ﬁh__'del_'disco duro diferente destinada para archivos de
programas .Y_"si_s'fem'os operativos, generalmente c:\.

. Mighfros"sé'.obero el equipo de coémputo, no se deberdn consumir
dlimen;i_os cﬁ ingerir liquidos.

e Se debe evitar colocar objetos encima det equipo computo o tapar las
~._salidas de ventilacién del monitor o de la CPU.

Se debe mantener el equipo informdatico en un lugar limpio y sin
| humedad.

* Elusuario debe asegurarse que los cables de conexidén no sean pisados al

colocar otros objetos encima o contra ellos en caso de que no se cumpla

Sodud Inlegeal knpacto Real -
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solicitar una reubicacion de cables con el personal de sistemas
encargado,

*  Cuando se requiera redlizar cambios mdltiples del equipo de cémpdfb'_
derivado de reubicacion de lugares fisicos de trabajo o- cdrﬁbios"'
locativos, éstos deberdn ser notificados con cinco dias de onhmpcczon o
la persona encargada d sistemas a través de _ T
un plan detallado, asi mismo solicitar al Glmac__enis’rq '-l_ps' materiales
necesarios para la adecuacion del nuevo sitio _de-_"{‘r‘qbqj_c_jr.

*  Queda terminantemente prohibido que el usddﬁd‘b funcionario distinto all

personal de sistemas abra o destape los.quipoé ‘de computo.

3.5 Mantenimiento de equipos

Unicamente el personal ou’rorlzado por el responscble de sistemas podrd llevar

a cabo los servicios vy repqmmones ol equapo informdatico.

Los usuarios deberdn osegurcrse de respaldar en copias de respaldo o backups
I informacién que consaderen relevante cuando el equipo sea enviado a
reparaciéon y borrorqueila informacion sensible que se encuentre en el equipo,
previendo ase Ic: perd[do involuntaria de informacidn, derivada del proceso de

reparomon

36Perdida de Equipo

"+ H servidor o funcionario que tengan baijo su responsabilidad o asighados
algin equipo de cdmputo serd responsable de su uso y custodia: en
consecuencia, responderd por dicho bien de acuerdo a la normatividad

vigente en los casos de robo, extravio o pérdida del mismo.

- Sealied Integral mpacio Real

"Documenta no valido en medie impreso sin lo identificacidn de sello sece "Documento Confrolado” Este
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» Bl servidor o funcionario deberdn dar aviso inmediaio al almacenista v
encargado de sistemas de la desaparicion, robo o extravio de equipos

de computo, periféricos o accesorios bajo su responsabilidad.

3.7 Uso de dispositivos extraibles

* Elresponsable de sistemas velard porque todos los usuarios dé Eéé'sisfemcs
de Informacién estén registrados en su Base de Datos 'bdrd Iooﬁ’rorizocién
de uso de dispositives de almacenamiento e_xier‘_h"o,_ _ccji‘no PenDrives o
Memorias USB, Discos portdtiles, Unidades de Cd y Dvb Externcs, para el
manejo vy traslado de informacion o recxlizqé‘irc'_)‘r‘] de éopios de seguridad o
Backups. S

+ Cada Jefe de dependencia debe r'épo_r_’rdr al encargado de
sisfemas, el listado de funcioncrr"ios ¢ suU cargo que manejan estos tipos de
dispositivos, especificando Clase, ’f'i;')'c‘) y uso determinado.

+ Fluso de los quemodd@’s-_ex’remos o grabadores de disco compacto es
exclusivo para Backupso copios de seguridad de software y para
respaldos de ihfﬁrfho;iéh gue por su volumen asi lo justifiquen.

+ Bl servidor ogf‘fu.h_ci_o'hario ysuario que tengan asignados estos tipos de
disp_osifiv_c‘)s:.‘_'sé.r'dn.responSObte del buen uso de ellos.

+ Todo 'funoiohorio ¢ servidor que use para su trabajo y de cardcter

: .._p)e_rso_ndl memoras USB debe responsabilizarse por el buen uso de ellas.

3.8.Dano del equipo

El equipo de codmputo, periférico o accesorio de tecnologia de informacién que
sufra algin desperfecto, dafio por maltrato, descuido o negligencia por parte
del usuario responsable, se le levantara un reporte de incumplimiento de

polificas de seguridad.

Solud Inlegeal lnpacio Reqh

“Bocumento no valido en medio impreso sin la identificocion de sello seco "Cocumenio Conlrolads™ Esfe
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4. ADMINISTRACION DE OPERACIONES EN LOS EQUIPOS DE COMPUTO

» Los usuarios y funcionarios deberdn proteger la informacion utilizada en !d _
infraestructura tecnolégica de lo entidad. De igual forma, déb}erdn'
proteger la informacién reservada o confidencial que por -necesid_ddes
institucionales deba ser guardada, almacenada o ’rro_nsmiﬁdd, ya sed
dentro de la red interna institucional a ofras depehdehcids:' de sedes
alternas o redes externas como internet, Ea '

» Los usuarios y funcionarios que hagan u“so"":QIé":éQUipos de coémputos
deben conocer y aplicar las medidas. p_q.‘r‘i:i‘w_._]c‘f“prévencién de coédigo
malicioso como pueden ser virus, chdIi‘osfﬁ“de Troya o gusanos de red.,

* Cuando un funcionario no QUfO!’:iZ(}_dQ? o un visitante requieran la
necesidad de ingresar ala SGIG‘Edpndé se encuentren los Servidores, debe
solicitar  mediante co:rj"i-t'}“riic:gdé. .in’remo debidamente firmada vy
autorizado por el Jefe’fhr%e.diofo de su seccidn o dependencia y para un
visitante se debe §_Q:l‘ii‘c‘;i:’(gi"r‘"lc1 visita con anticipacion la cual debe traer el
visto bueno dé]‘fj_efé‘”d:el broceso, y donde se especifique tipo de actividad
a redlizar, Q:':’sié;jrnp're coniar con la presencia de un funcionario de

™

sisfemds.,_ '

A

* H "éhé‘crg_‘c}dd de sistemas deberd llevar un registro escrito de todas las
__,__..,,__{?is‘_i_i‘osr :dutorizcdas d los Centros de telecomunicaciones restringidos.
Tédo equipo informdtico ingresado a los Centros de telecomunicaciones
" restringidos deberd ser registrado en el libro de visitas.
e Cuando se vaya a realizar un mantenimiento en algunos de los equipos
del Centro de telecomunicaciones restingido, se debe dar aviso con

anficipacién a los usuarios para evitar traurnatismos.

Salud Inlegic pocto Real

"Documento no valido en rnedio impreso sin la identificacion de sello seco "Documento Confrofads” Esie
documento contiene informacion de cardeter confidencial y es propiedad del Hospital. Ninguna porfe de su
contenidlo puede ser usado, coplado, divilgado sin autorizacion escrita por parle dei Hospital",




Fecha: 30/01/2025
BSE e PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Codigo: MAG GASPLOO!
SHCATOND O R INFORMACION
S EMPRESA SOCIAL DEL ESTADO Versién; o7
HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA LA |
PLATA HUILA Pagina 11 de 25
PROCESO: GESTION INFORMACION Y TECNOLOGIA

o Eljefe de cada proceso, con apoyo del encargado de sistemas, deberd
solicitar al almacenista los equipos de proteccién para las instalaciones

contra incendios, inundaciones, sistema eléchrico de respaldo, UPS. -

4.2 Uso de medios de almacenamiento

+  Los usuarios y servidores de la entidad deben conservar los registros o la
informacién gue se encuentra activa y aquella qué ho_s‘ido'cl:losiﬁcado
como reservada o confidencial, '

¢ las actividades que realicen los usuarios "y funcionarios en [a
infraestructura Tecnologia de Informacion y Comunicaciones (TICs) de la
entidad, podrdn ser registradas y objeto de auditoria.

4.3 Adquisicidon de software

* Los vsuarios y funcioncsrios_que" req_uiéron la instalacion de software que
no sea propiedad de iqj“e-nfidqd, ni de los entes de control del estado,
deberdan justificar su Uso"‘y-soliéi’for su autorizacion por el funcionario de
sistemas, con el visto bue-ho de su Jefe inmediato, indicando el equipo de
cobmputo donae S’é instalard el software vy el perfodo de tiempo que serd
usado. . et

+ Se CQnSidérq una falta grave el que Jos usuarios o funcionarios instalen
c;uudlqﬁxier -ﬁ'po de programa (software) en sus computadoras, estaciones

e ,_’rrqbojo, servidores, o cualquier equipo conectado a la red, que no
esté autorizado por el responsable de sistemas.

. Es responsabilidad del aimacenista ¢ quien haga sus veces, suministrar v
custodiar, las licencias de software para instalaciones por parte del
responsable de sistemas, en equipos de trabajo y servidores.

* £l responsable de sistemas deberd ofrecer mantenimiento preventivo a

los equipos de codmputo de la entidad.

e Soihacd inleoind npocto Real

“Documento no valiclo en medio impreso sin la ideniificacion de seffo seco "Documenle Controlado” Este
documenioc contlene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su
conienido puede ser usado, copiado, divulgado sin autonzacion escrita por parte dei Hospifal”,
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*  En el proceso de reinstalar un programa el encargado de sistemas debe
borrar completamente la version instalada para luego proceder a instatar
la nueva version que deseq, esto siempre vy cuando no sea” una _
actualizacién del mismo. |

*  Deben mantener un inventario de equipos fisicos y de los p'rogr_cf';‘nos
instalados y pueden borrar o instalar programas o software dpfbrizddos y
legalmente licenciados. :

* Cuando se adquieren software para fareas especificqs e':‘n la entidad, ef
jefe de proceso de velar porque el proveedo'rz..b'r'lnde-o los funcionarios o

capacitacion y soporte necesario poro,eilrr&\f_c‘ir}ejo de la misma.

4.4 Licenciamiento de Software

Para el Confrol de licenciamiento .de Software la enfidad, a través del
responsable de almacén en qdeldn’[e, debe garantizar que todos los equipos
adquiridos cuenten con sus respectivas licencias de software y los que no sean

factibles se implement_om_r{’siqﬁ\?vore libre.
4.5 |dentificacién dei‘_“i\h‘&iqe}ﬁte

« El usu\_o"rfio_.I_§'-fiijﬁ'cionario que detecte o fenga conocimiento de la posible
Qéﬂ%ré'nc;idéde un incidente de seguridad informatica deberd reportarlo
oIAreo de sistemas lo antes posible, indicando claramente los datos por

Ios cuales lo considera un incidente de seguridad informdatica.
-"%;"‘”(xjuando exista la sospecha o el conocimiento de que informacion
‘. confidencial o reservada ha sido revelada, modificada, alterada o
borrada sin la autorizacidn de las Directivas competentes, el usuario o

funcionario deberd notificar al responsable de sistemas.

Saluel intearat Impoclo Real

"Documento no valide en medio impreso sin la idenkificacién de sello seco "Documento Conlrolado” Este
documento contiene Informacion de cardcter confidencial y es propiedad dei Hospital, Ninguna parle de su
conlenido puede ser usaedo, copiado, divuigado sin autorzacion escrita por parte del Hospifal”,
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«  Cualquier incidente generado durante ia ulilizacion u operacion de los
activos de tecnologia de informacién de la entidad debe ser reportado

al responsable de sistemas.

4.6 Administracién de la Red

Los usuarios de las areas no deben establecer redes de drea EQcoi,"';:c'S'hexiones
remoias a redes internas o externas, intercambio de info'r"m&'t:i_én'z' con ohos
equipos de cémputo utilizando el protocolo de Tronsfgreﬁciq__dé archivos (FTP),
u otro tipo de protocolo para la transferencia de“‘i_nfoff_hacbn empleando ia
infraestructura de red de la entidad, sin la ouforiidcién ,dé su jefe de proceso y

del encargado de sistemas.

4.7 Seguridad para la red

Serd& considerado como un q’roéue o la seguridad informdtica vy una falta grave,
cualquier actividad no cxutbﬁzc}do:bér el jefe de proceso y de sistemas, en la
cual fos usuanios o ;,funci'bno‘rxios redlicen la exploracidon de los recursos
informdticos en la r_e"'d 5d'e"lo entidad, asf como de las aplicaciones que sobre

dichared operqr_j,_édn fih'és de detectar y explotar una posible vulnerabilidad.

4.8 Uso del Correo electrénico y acceso a pdginas web

o Lb's usuarios y funcionarios no deben usar cuentas de correo elecirdnico
_qéignodos ¢ ofras personas, ni recibir mensajes en cuentas de ofros. Si
‘fuera necesario leer el correo de alguien mds (mientras esta persona se
encuentre fuera o de vacaciones) el usuario ausente debe redireccionar
el correo a otfra cuenta de correo interno, quedando prohibido hacerio o

unc direccidn de comreo electrédnico externa a la entidad.

Salud Integral lnpacio Real

"Docurmento no valido en medic impreso sin la identificacién de sello seco "Documenio Controlado” Este
documento confiene informacion de cardcter confidencial y es propledad del Hospital. Ninguna parle de su
confenido puede ser usado, coplado, divulgado sin autorizacién escrifa por parfe del Hospital”,
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Los usuarios vy funcionarios deben tratar los mensajes de correo

electronico v archivos adjunios como informacién de propiedad del

Hospital. Los mensajes de correo electrdnico deben ser manejados c;bmo-

una comunicacion privada y directa entre emisor y receptor. _

Los usuarios podran enviar informacion reservada y/o c:onfidenc_:iqf via
correo electrénico siempre y cuando vaya destinada exciU"s_i_\fé'mfe.n’re a
personas autorizadas y en el ejercicio estricio .de sus_ funciones y
responscabiidades. | "

Queda prohibido falsificar, esconder, suprlmlr o sush’ruar lcx identidad de un
usuario de correo electrénico. _ _

Queda prohibido inferceptar, reveior o ayudor a terceros a interceptar o
revelar las comunicaciones electromcas

Los usuarios deben administrar el espocio en el correo electronico, de tal
forma que siempre dISpongan como minimo de un 20% de espacio libre,
para ello deben descorgor NG guordar la informacion en carpetas en el

disco local.

Los funcaonc:nos no podron ingresar a paginas web de redes sociales
(Facebook bodoo Myspoce chats, efc), y juegos, a menos que esta
hagc: por’re de sus actividades laborales, lo podrd hacer previa

guionza_qon del iefe del proceso.

4.9 Controles contra virus o software malicioso

H encargado del &rea de sistemas velara por la instalacion y
actualizacion de antivirus en todos los equipos de cémputo de la entidad.
El almacenista serd el responsable de suministrar las respectivas licencias

de acuerdo al numero de equipos de cdmputo disponibles en la entidad.

ermerems Seifucd Ileciral Impacto Real

"Documento no valido en medic impreso sin lo identificacion de sello seco "Documenio Conliolado” Este
documento confiene fiformacion de cardcter confidencial y es propiadad del Hospital, Ninguna parte de su

contenido puede ser usado, coplado, divulgado sin aulorzacidn escrita por parte del Hospited™.
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»  Para prevenir infecciones por virus informdtico, los usuarios no deben
hacer uso de software que no haya sido proporcionado y vatidado por el
drea de sistemas. o

+ Los usuarios de los equipos de codmputo deben verificar 'qu‘e_ la’
informacién y los medios de almacenamiento, esten libres _.Qie"é:qg!duier
tipo de codigo malicioso, para lo cual deben ejecutar el software anfivirus
instalado en su pe. g

+ Todos los archivos de computadoras que _skecm”'prop_Orcionodos por
personal externo o interno considercmdoii';_q'l”"*'r‘:henos programas de
software, bases de datos, documentos y__hojgs"de cdlculo que tengan
que ser descomprimidos, el usuario debe :\:/:erif.ic.:dr que estén libres de virus
utilizando el software antivirus c:p’ror‘i':iqdo_dntes de ejecutarse.

+ NingUn usuario, empleado © ﬁerson:_dl externo, podrd bajar descargar
software de sisfemos,_.;:bdleﬁnés electrénicos, sistemas de correo
electrénico, de mensaieriqihsmn’rdneo y redes de comunicaciones
externas, sin verificar ’qué no contenga virus.

+  Cualquier Usuzci}_rio'qu.e'sospeche de alguna infeccidon por vius de
computadord, debérd dejar de usar inmediatamente el equipo y notificar
al encargado de sistemas, para la revision y erradicacion del virus.

. Los’()suqrios no deberdn alterar o eliminar, las configuraciones de

o s{eguri;{od para detectar y/o prevenir la propagacidon de virus que sean
irhplcmfc}das por el drea d sistemas en: Antivirus, Outlock, office,

) 'Ndvegodores U otros programas.
‘e Debido a que algunos virus son extremadamente complejos, ningln
usuario o funcionario deberd intentar erradicarios de las computadoras,

solo la persona de sistemas.

Salud Integrad Impacto Real ——

“Documento no valido en medic impraso sin la identificacion de sello seco "Documenic Controkado! Este
documento confiene informacion de cardcler confidencial y es propiedad del Hospital. Ninguna parte de su
contenido puede ser usado, copiade, divuigado sin autorizacidn escrita por parte del Hospital",
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4.10 Controles para la Generacién y Restauracién de Copias de Respaldo
(Backups)

Procedimiento de generacion vy restauracion de copias de respaldo-'pqrd

salvaguardor la informacidn critica de los procesos significativos de ia enhdcxd 3

Se deberdn considerar como minimo los siguientes aspectos:

Establecer como medida de seguridad informdtica la nec’esidcrd ‘de realizar
copias de respaldo o backups, en los equipos de compu’ro odmlnisirohvos Y
servidores de acuerdo al cronograma pera tal fln

Cada funcionario es responsable directo de io generc:aon de los backups o
copias de respaldo, asegurdndose de vohdotr la. coplo que saca de su equipo el

responsable de sistemas.

El drea de sistemas debe conOCer y":rh'c"i'neﬁcr el software ulilizado para o
generacion y/o restauracion; de COpIOS de respaldo, registrando el contenido y
su pricridad. Rotacion de ICIS coplas de respaldo, debidamenfe marcadas.

Almacenamiento ln’remo o exferno de las copias de respaldo, de acuerdo con

el manual de procedlmlemo

4.11 Plcmes de Coni:ngencna

Defmlc;on Se en’nende por PLAN DE CONTINGENCIA los procedimientos
Oltemqﬂvos a la operaciéon normal en ung organizacion, cuyo objetivo principal
'es permmr el confinuo funcionamiento y desarrollo normal de sus operaciones,

p{_eporandose para superar cualguier eventualidad ante accidentes de origen
interno o exferno, que ocasionen pérdidas importantes de informacién. Estos

deben prepararse de cara a futuros sucesos,

e Saaluct Infegicl Inpacto Reof

"Documento no valldo en medio impreso sin ky idenlificacion de sello seco "Documents Conlrolado” Este
documenfo contiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parie de su
conlenida puede ser usade, copiado, dividgado sin autonzocién escrila por parfe del Hospilal”.
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5. ACCESO LOGICO

Politica: Cada usuario v funcionario son responsables de los mecanismos.de

control de acceso gue les sean proporcionado; esto es, de su * | D ” login de

usuario y contrasefia necesarios para acceder d la red, informacién, coreo’

elecirénico, inicio de sesion, aplicativos y a la infraestructura tecnolégica de la

entidad, por lo que deberd mantener de forma confidencial,

El permiso de acceso a la informacion que se encyeﬁfr’o: en la infraestructura
tecnologica de la enfidad debe ser proporcEo’r:{.o&'cjiibér el duefio de Ia
informacidn, con base en el principio de “Derec_hos"d_e”Au’ror“ el cual establece
gue Unicamente se deberdn otorgar los pérrﬁis;is;minimos necesarios para el

desempefio de sus funciones.

5.1 Controles de acceso Iégico: -

*  Todos los usuarios de servicios de informacién son responsables por el de
usuario y contrasena 'c_jue'fecibe para el uso y acceso de 10s recursos.

+ Todoslos usudrio;z';dé_berdn autenticarse por los mecanismos de control de
acceso pro\{iéfos pﬁor la entidad antes de poder usarla infraestructura
tecnolégica,

+ Los usuarios no deben proporcionar informacion a personal externo, de
‘los mecanismos de control de acceso a las instalaciones e infraestruciura
tecnolégica, a menos que se tenga el visto bueno del dueho de la
informacién vy de su jefe inmediato.

+  Cada usuario que acceda d la infraestructura tecnolégica de la entidad
debe contar con un identificador de usuario [ID) Unico y persondlizado.

Por lo cual no estd permitido el uso de un mismo 1D por varios usuarios.

Sclued Integiol Inpacto Reaf

"Documenfo no valido en medio impreso sin la identificacion de sello seco "Documenito Confrolade” Este
documento contiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su
contenido puede ser usado, copiddoe, divuigado sin autorizacion escrita por parfe del Hospital"”,
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&

Los usuarios y funcionarios son responsables de todas las actividades

realizadas con su idenfificador de usuario (ID). Los usuarios no deben

divulgar ni permitir que otros utilicen sus identificadores de usuario, aligual _

que tiene prohibido utilizar el ID de otros usuarios.

5.2 Administracién de privilegios

Cualguier cambio en los roles y responsabilidades en el mangjo de. informacion

y aplicativos de los usuarios deberdan ser notificados al administrador de redes,

para el cambio de privilegios,

5.3 Equipo desatendido

Los usuarios deberdn montener.susiéauipoé de codmputo con controles de
acceso como cohfrasefas y:.‘-;_prot‘e‘c’rores de panialla (screensaver}
previamente Instalodos_;paf el res'b'onscable de sistemas cuando no se
encuentren en su !uﬂgd.rxd'e. ’{rob:ojo.

Cada usuario es rgspé_ngdbie de la conservacion de la clave de su equipo

y estd en oblig'qcié‘hde divulgarla en el momento de retiro de Ia entidad.

L .

5.4 Administracién y uso de contrasefias

La asignacion de contrasefas debe ser realizada de forma individual, por

!dhue el uso de contraseas compariidas estd prohibido.

._Cuando un usuario olvide, blogquee o extravie su contrasefia, deberd

acudir a drea de sistemas para que se le proporcione und nueva
contrasena.

Estd prohibido que las conirasefias se encuentren de forma legible en
cualguier medio impreso y dejarlos en un lugar donde persondas no

autorizadas pueddan descubrirtos,

Soted Integial inpacio Real

"Bacumento no valido en medio impreso sin la idenlificacidn de seffo seco "Dacumento Conlrolado” Este
documento confiene informacién de coardcter confidencial y es propiedad del Hospilal, Ninguna parfe de su

contenido puede ser usado, covlude, divulgodo sin autorizacidn escrila por parle del Hospifal”,
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»  Sinimportar las circunstancias, las contrasenas nunca se deben compartir
o revelar, Hacer esto responsabiliza al usuarico que prestd su contrasena

de todas las acciones que se realicen con el mismo.

= Todo usuario que tenga la sospecha de que su confrasefa esrcb'no':cido”"’

por otra persona, deberd cambiarlo inmediatamente.
* Los usuarios no deben almacenar las confrasefias en ningun 'pfogromc o}

sistema que proporcione esta facilidad.

5.5 Controles para Otorgar, Modificar y Refirar Acc;e_.f,ts's.q__el.l_sﬁé'rios

+ Todo usuario debe quedarregistrado enla _B.dse de bctos Usuarios y Roles,
disponible para tal fin en los aplicaﬂ\‘/'ds 'du.é'-usq la entidad.

+ Lo creacion de un nuevo usucnrid \'/‘/o"solici';rud para la asighacion de otros
roles dentro del sistema, debérc’q_ dé venir acompafado del reporte
debidamente firmado por el jefe del proceso, para tramite ante el

proveedor del software o quien haga sus veces.

5.6 Conirol de accesos remotfos

La administracion _re_:rhotd"de equipos conectados a Internet no estd permitida,
salvo que se cuente con el visto bueno y con un mecanismo de control de

acceso éeguro.onorizodo por el duefic de la informacion,

6. CUMPLIMIENTO DE SEGURIDAD INFORMATICA

- Poi_itiéd: El jefe del proceso de Gestién en sistemas, junto con los jefes cada uno
de los procesos de la entidad, o quien haga sus veces, tiene la responsabilidad
de proponer y revisar el cumplimiento de normas y politicas de seguridad, que

garanticen acciones preventivas y correctivas para la salvaguarda de equipos

e Sl Inbeicl Inpacto Real e

"Documento no valido en medio impreso sin la identificacion de sello seco "Documerdo Conldrolado™ Esfe
documento contiene informacion de cardcter confidencial y es propiedod del Hospital, Ninguna porle de su
contenidao puede ser usado. copiado, divulgads sin autorizacion escrita por parte del Hospital".
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e instalaciones de computo, asi como de bancos de datos de informacion

automatizada en general.

7. DERECHOS DE PROPIEDAD INTELECTUAL

Los sistemas desarrollados por personal interno o externo para.. qc’iividddes

propias de la entidad son propiedad intelectual del hospital Depor’ramen’fcl san

Antonio de Padua.

8. CUMPLIMIENTO DE LA POLITICA DE SEGURIDAD

Los jefes de procesos o responsable dg,.p:‘_roc;wéso de induccién en la
entidad, serdresponsable de la sociqi"iz"d'c'-i‘c;;)n,z,de las politicas de seguridad
y aplicacion de estas. k

El drea de sistemas reoitzoro Gccsones de verificaciéon del cumplimiento

del Manual de Polmccus Y. Es’rcmdctres de Seguridad Informdtica.

El drea de sisternas podra'lmplon’ror mecanismos de control que permitan
identificar fendencms en el uso de recursos informdticos del personal
interno o exfemo pc:rq revisar la actividad de procesos que ejecuta y la
es’rrucfura de Ios qrchwos que se procesan. El mal uso de los recursos
lnformo’ncos que sea detectado serd reportado conforme a lo indicado
gn a poh_hco de Seguridad de Personal.

E@)S_j_g_fés y responsabies de los procesos establecidos deben apoyar ias
réVIsiones del cumplimiento de los sisternas con las politicas vy estandares

"':d.e seguridad informdtica apropiadas y cualquier otro requerimiento de

seguridad.

Sciud Inleoral Impocio Real ——

"Documenta no valido en medio impreso sin ko identificacidn de sello seco "Documento Conhrolads” Este
documento conliene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna porfe de su

confenide puede ser usado, coplado, divilgado sin autorzocidn escrita por parte dei Hospifal”,
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9. VIOLACIONES DE SEGURIDAD INFORMATICA

»  Estd prohibido el uso de herramientas de hardware o software para violar
los confroles de seguridad informdtica. A menos que se autorice por el ';
drea de sistemas. S

*  Ningun usuario o funcionario, debe probar o intentar probd( fq{i_ds 'c"fe [¢
Seguridad Informdtica conocidas, a menos que _Qsids_ pruébds sean
controladas y aprobadas por el drea de sistemas. oy

* No se debe intencionalmente escribir, ‘geﬁ:é‘rjd_r; ’ -compilor, copiar,
coleccionar, propagar, ejecutar o infen‘rdr‘::ih’erGUdf cuaiquier tipo de
codigo {programa) conocidos como virus, 'gd‘sqr'ios o caballos de Troya,
disefiado para auto replicarse, dcaﬁé‘r o) Idf‘e{ctar el desempefo 0 acceso

a las computadoras, redes o informacion de la entidad,

10. EQUIPOS DE TODAS LAS DEPENDENCIAS

La Alta Direccién deberd poner a disposicion del drea de sistemas, o
informacion contractual de los equipos informaticos de Coémputo Escritorio,

Portatil v periférica, os:"_{:omo de los servicios de soporte vy mantenimiento.

*  El &rea de sistemas serd quien valide el cumplimiento de las Condiciones
T__écnicgs de los equipos informdaticos de Coémputo Escritorio, Portdtiles y
Perifériéos adquiridos por ta entidad.

. El almacenista o quien haga sus veces, tendrd bajo su resguardo las
licencias de software, CD de software y un juego de manuales originales,
asi como un CD de respaldo para su instalacion, mismos gue serdn
entregados por la Alta direccion o el drea usuaria de la ficencia, para
llevar el confrol de software instalado, para los equipos informdédicos de

cOmputo Escritorio, Portdtiles y periféricos al momento de larecepcién de

Jodud Integral Impacio Reol

"Docurmento no volido en medic impreso sin la idenfificacion de sello seco “Documenio Condrolacio” Esie
documento contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su
contenido puede sar usado, copiado, divuigadoe sin autonzacion escrita por parte del Hospital”.
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los mismos, los cuales serdn facilitados al responsable de sistemas en

situaciones donde se requieraq.

Los requerimientos de Eguipos Informdiicos de Coémputo Escritorio,

Portdtiles y periféricos se llevardn a cabo mediante la s_olici’rt_}d vy

justificacion por escrito, firmada por el Jefe del Area solicitante, lo ‘C_L_J.Oies
serdn evaluados por el drea de sistemas e inclusién en el Plan Anual de
compras. | o

La alta dE}eccién y jefes de proceso, con apoyo de}"pgr’sqhol de sistemas,
son encargados de framitar las Osignocion'es‘3:"re:défgn0<.:iones bajas, etc.
de equipos informdticos de coémputo Escrl’rorlo Porfohles y periféricos ante
el drea encargada del Inventario. parq su ejecu<:|on con base a las
solicitudes realizadas al respec’ro Wy fos rewsrones de aprovechamiento de
los mismos. .

El grupo de apoyo de séstehiqs_‘eldb}'c;rard y registrard en cada asignacion
0 movimiento de equipds inforﬁndﬁcos de cémputo Escritorio, Portdtiles v
periféricos, el doc menfo .cenominado Ho;o de vida de equipo, el cudl
contiene Ios dofos generqles del usuario y de los bienes informdticos
entregados, crs: ‘mismo, contendrd los dcn‘os de software instalado
ou’fonzodo y conﬂguromon det equipo.

Quedo prohsbldo a los usuarios mover los equipos informdaticos de

__c:_cgmpy_’ro Escritorio, Portdtiles y periféricos por su propia cuenta, el usuario

deberd solicitar al drea de sistemas, el movimiento, asl como informar la

. razdn del cambio y en su caso, requerir la reasignacion del equipo.

Si algun equipo informdatico de computo Escritorio, Portdtiles o periférico
es trasladado por el usuario a oficinas distintas al lugar asignado, oficinas
externas o fordneas para realizar sus labores, dicho bien estard bajo

resguardo del responsable que retira el equipo v el pase de sdlida

e Serbucd Inteqral iipocio Regl e

“Dacumento no valido en medio impreso sin la identificacicn de seffo seco "Documenio Controlada” Este
documento conliene informacién de cardcter confidencial v es propiedad del Hospifal. Ninguna parle de su

cortenido puede ser usade, copludo, divulgado sin uforizacion escrita por porte del Hospital”,
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quedard a consideracion del jefe de proceso para su autorizacion vy visto
bueno.

» Las diferentes Areas serdn encargadas de proporcionar al dreq de _
sistemas, la relacion de bienes y equipos que entrardn al proceso de bcjo, '
segun corresponda. Bl drea de sistemas realizard la evoluc_(;ié'h"-féc_:ﬁiccz
del equipo y definird la reasignacion o baja definitiva del bi‘er{*'dué serd
informada al aimacén para control de Inventarios de A(_;:ﬁy:oé por medio
del procedimiento definido por et mismo. S .‘

*  Queda prohibida la baja de equipo de ;énjptu_foque no cuente con
evaluacion técnica por parte del drea de s'is_’r_emcxs..'

* El drea de sistemas no es responsotqle'de_:kbr‘oporcionor asesoria técnica,
mantenimiento preventivo o corr.'ec:’_r_i_\_f:c>"= a equipo de computo de
propiedad privada del usuc:rio.:'-_ :

= Etusuario que ingrese eqUi’b'c’js,de su propiedad a las instalaciones de la
entidad es responsob’lle de la informacién almacenada en el mismao, vy
deberd mantener la pr@_vdcidcd, integridad y respaidos de la misma sin ser
esto respon_scrb'ilidcd._de'i dreq de sistemas.

* Queda prohibid:c')' instalar software no autorizado o que no cuente con
licencia, __ei_res;ponscxble de sistemas deberd realizar las instalaciones de
qc:'Uevr'do con los esténdares aqguf establecidos.

. Es __rgsbonsobilidqd del usuario a quien esté asignado el equipo de
es_criforio o portdtfil, la informacién contenida en la misma.

e Cuando un usuario cambie de dreaq, el equipo asighado g éste deberd
permanecer dentro del drea designada originalmente.  Serd
responsabilidad de la nueva drea en la que habrd de laborar el usuario,

el proporcionarle equipo de cdmputo para el desarrollo de sus funciones.

Satud Infegial lmpacto Reol

"Documenta no valido en medio impreso sin la idenfificacion de seflo seco "Dacumenic Controlodo” Esle
documenio contiene informacidn de cardcler confidencial y es propiedad del Hospital, Ninguna parle de su
contenide puede ser usado, copiado, divulgado sin auforizacién escrita per parle dei Hospital”,
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* En el caso de reinstalaciones de equipo, el usuario serd el responsable de
verificar que toda ta informacién y archivos de trabgjo estén contenidos
en el equipo asignhado, &l usuario deberd firmar la Solicitud o Asignacién 3
del servicio proporcionado por el técnico o ingeniero asignadoﬁrmdndo
de conformidad. ) :

= Eldrea de sistemas no es responsable de la configuracion d.é:di”spd'si’fivos
personales tales como Palms, IPOD v feléfonos celulares propiedad del
usuario. ' _ o |

*  Elusuario QUe requiera la instalacion de Sof’_r‘wd‘r_e"d'é sU bropiedod deberd
solicitar por escrito al jefe del proceso, on_ex;ihdofcopio de la licencia que
compruebe su propiedad o en el qc:éo’ =§e-.gbf1w0re libre el documenio

probatorio.

- Sqfudd Infegial mpacto Real  w——

"Documenio no valido en medio imprese sin la identificacidn de sello seco "Documento Condrolado” Este
documento contiene informacion de cordcter confidencial y es propiedad del Hospital. Ninguna parte de su
contenido puede ser usado, copiado, dividgado sin autonzacidn escrita por parle del Hospifol".
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