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INTRODUCCION

Mediante la definicién del Pian de Tratamiento de Riesgos se busca establecer medidas
para mitigar los riesgos presentes en su andlisis [perdida de confidencialidad, percﬂdo de
integridad vy perdida de disponibilidad de tos activos de informacién) evitando sHuacaoneS
que generen incertidumbre en el cumplimiento de los objetivos de la,, s
Departamental San Antonio de Padua, lo anterior dando cumplimientoig la ormcmvo
establecida por el estado colombiano, CONPES 3995 de 2020, Modelo. dexSeéguridad vy
Privacidad de MINTIC y lo establecido en el decreto 1008 de 14 dej junio QOﬁ d'la Resolucion
500 de 2021, por la cual se establecen los lineamientos Y estondqre" pargiia estrategia de
seguridad digital y se adopta el modelo de seguridad y pnvoc:dod é‘omo habilitador de la
politica de Gobierno Digital adopiando las buenas prccncus%y Io§ lineamientos de los
estdndares ISO 27001, ISO 31000:2018 vy I quia para la oq‘mi ' ion del riesgo y el disefio
de con’rrofes en entidades publicas ~ Riesgos de gesi!én\%c rrupcion y seguridad digital,

N

Revisar incidentes de segurrdod ¥ pnvqcldad e la informacion, seguridad informdatica o
seguridad digital, teniendo en cuen’ro los' Imecxrmentos y estndares definidos, a fravés de

una oportuna identificacién, cn‘en@ w,respuesia con el fin de mitigar el impacto asociado
a la pérdida de fa Conftdencuohddd,}htegndod y disponibilidad de la informacion de la E.S.E.
Hospital Departamental Sgr Antomo de Padua de La Plata Huila, adicional este plan esta
enlazado por con nuevo,p aft de desarrollo institucional 2024 - 2028, donde comprende ia
carta de ncvegocron JUmQ on el PETl, en todo lo relacionado a la seguridad de ia
institucién,

ALCANCE

La geshon de incidentes de seguridad inicia desde la idenfificacion de un evento,
def éCCl@ﬁ com‘enc:on y solucién de este, finalizando con la documentacion y lecciones
cprL\r@[dos El documento aplica a nivel de la E.S.E. Hospital Departamental San Antonic de
Padua'de La Plata Huila,

Salud Integrol Impacto Recl

“"Doecumento no valido en medio impreso sin la idenlificacidn de selio seco "Documento Confrokydo™ Este documenio
confiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parfe de su contenido pyede ser usado,
copiado, divulgado sin auforizacién escrita por parfe de! Hospital”,
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6. POLITICAS DE OPERACION:

Los posibles incidentes de seguridad se reportardn al &rea de Sistemas a través de los
siguientes canales:

v Enviando un mensdje de correo electronico con la solicitud a %q dsr SGC
msfemos@esesonon’ronlodepoduo gov.co

v Llamando al drea de sistemas a la extension 117,

v 8370149-8370163

El personal que identifique el posible incidente de seguridad deb u ir laiinformacion que
llevd a determinar que es un posible incidente, el proceso se debe re :jzcrr/ durante los turnos
y horarios establecidos para el desarrollo de sus actividades, go §

[ Ic;persona puede hacer
uso de herramientas para recoleccion de mformooon Y feporte en la atencién como,

N,

Ejlemplo: capiuras de pantalla, coreos electrdnicos, fo’ro ré \E}S; videos entre otros.

Una vez se reciba el reporte del posible lnoden’fe desseguridad, la mesa de servicio debe
realizar la primera categorizaciéon en la he;romzenfctfque s& maneja para niciar con la
atencion de este, alll se generard los snguxerﬁes critenos bdsicos:

Hubo dafic o perdldcx de Jnformocnon fisica o digital.
Hubo fuga y/o roflgo ko] Jnformo(:lon fisica o digital.
Huborobo de cr;e ias o informacién mediante Phishing.
Se presentd rnodtﬂcocnon no autorizada de la informacion.
3e presen un\comporiqmren‘ro anormal del computador y/o sistema de
informagj ;
Se p(s n’ro;;supian’rqmon de identidad.
Se‘tpvr 16 un acceso ne autorizado.
_,,SSe presenfo pérdida o alteracion de registros de base de datos,
Se presen’ro una péerdida de un active de informacion.
Hubo presencia de cédigo malicioso "malware”.
Se presenté una denegacién del servicio.
Se presentd algun ciberataque.
Uso indebido de imagen institucional,

RSRNANENEN

<

v

X

Todos ulos incidentes de seguridad deberdn estar registrados en la herramienta de gestion
con la que tenga la E.S.E. Hospital Departamental San Antonio de Padua de La Plata Huila,

Salud Integral Inpacto Real

“Documento no valide en medio impreso sin ke identificacicn de sellp seco "Documento Conlrolado” Este documento
contiene informacién de cardeler confidencial v es propiedad del Hospital, Ninguna parte de su contenido puede ser usado,
copiadoe, divuigado sin auforizacion escrifa por parte del Hospital”,
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tUna vez clasificado el incidente de seguridad procedemos a categorizario de la siguiente
manera comao se ve en la siguiente fabla.

Tabla 1: Impacte vs Valoracién

VALORACION

Extremadamenie Daiino;

Si el hecho llegara a presentarse tendria desastrosas
consecuencias o efecto sobre la institucion a nivel
de:

o Pérdidas econdmicas superiores a 2000 SMLV,

¢« Perdida de la infraestructura de la entidad.

e Afectacion imagen de la Institucion.

» Sanciones de conftraloria, procuraduria vy fiscalia.

Danino mayor:

Si et hecho llegara a presentarse tendrda altas
consecuencias o efecto sobre la institucidon a nivel
de:

¢ Pérdidas econdmicas entre 1501 a 2000 SMLV.

* Perdida de la infraestructura de la entidad.

» Afectacidn imagen de la Institucion.

» Sanciones de coniraloria, procuraduria y fiscalia.
Moderado:

Si el hecho llegara a presentarse tendria medianas

consecuencias o efecto sobre la institucién a nivel

de:

» Pérdidas econdmicas entre 1001 a 1500 SMLV.

+ Perdida de la infraestructura de la entidad.

» Dafos parciales de la infraestructura de la
entidad.

+ Sanciones a nivel de oficina juridica o control
internc.

Salud Integral Impacto Real

“Documento no volido en medio impreso sin la idenfificacicn de sello seco “Documento Controlodo” Este documento
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Menor:

Si el hecho llegara a presentarse tendria bajas
consecuencias ¢ efecto sobre g institucion a nivel
de:

e Pérdidas econdmicas entre 501 o 1000 SMLV.

= Dafhos pequefos de la infraestructura de la
entidad.

e Afectacion imagen a nivel de grupo o drea de
proceso.

¢ Sanciones a nivel de proceso.

Ligeramente Dafiino:

Si el hecho llegara a presentarse tendria minimas
consecuencias o efecto sobre la institucidn a nivel
de:

« Pérdidas econdmicas menores a 500 SMLYV.

« Dafios pequefios de lainfraestructura de la
enfidad.

« Afectacion imagen a nivel de grupo.

e Sanciones a nivel de grupo.

debe antenderse de forma inmediata {0-

L 240) minutos.

' Elincidente de seguridad de la informacion

debe antenderse de forma inmediata (0-
1440) minutos.

Salud integral Impacio Reci

"Documenfo no valido en medio impreso sin la idenfificacidn de sello seco “Documendo Confroladn” Este documenio
cantiene informacion de cardeter confidencial y es propiedad de! Hospital, Ninguna parfe de su contenido puede ser usado,
copiado, divulgado sin avforzacion escrifa por parfe del Hospitar,
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Para el caso de la atencidn de incidentes de seguridad de la informacién se han
establecido unos tiempos mdaximos de atencién de estos, con el fin de atender
adecuadamente los incidentes de acuerdo con su criticidad e impacto. Los fiempos
expresados en la anterior fabla son un acercamiento al tiempo mdaximo en que el incidente
debe ser atendido, y no al tiempo en el cual el incidente debe ser solucionado. Esto 56, debe
a que la solucion de los incidentes puede variar dependiendo del caso.

Los equipos de respuesta que atiendan incidentes de seguridad, estar @Qﬁformcdos
como minimo por el propistario y/o custodio del activo, el profemonol dz “Direccién de
Informacion y Tecnologio que apoya la gestion de mc;dem‘ “de segurldqd de la
informacion del Hospital San Antonio de Padua vy demds proFemopo edidélas Subdirecciones
de Recursos Tecnoldgicos o Sistemas Integrados de Informacion. que ,Tengon d cargo activos
o servicios que se vean afectados por el mismo, ademas deélQficial de Datos Personales de
la Direccion de Planeacion y Control de Gestién que pan‘lapah si se ve afectada una base
de datos con datos o infermacién sensible. Para ef caso, de los incidentes de seguridad
informdtica, el equipo de respuesta estard conform pot el propietario y/o custodio del
activo, el profesional de la Subdireccion de Recufsos Tecno!oglcos que apoya la supervision
del servicio de seguridad informdtica, el profe' K:_GI de la Subdireccion de Recursos
Tecnoldgicos que apoya la supervisién del servicio afectado, el Especialista de Tl del
proveedor de servicios de T del servicio dfecfddo el Gestor Seguridad informatica del
proveedor de servicios de Tl y el Oftoiol de Seguridad de la informacién del proveedor de
servicios de Tl.

Los equipos que se conformen derén solicitar informacién o la participacion de oftros

coioborodores procesos e"pe lalistas y/o operadores estratégicos requeridos para la

dicho eyenfo CgUlen deberd mformor a la alta gerencia (Direccién y Secretaria General)
8

pard, lotinstalacion de la mesa de crisis, en donde se analizard 1os recursos financieros,
hury onos y tecnoldgicos corespondientes a la atencidn de la emergencia, al igual evaluar
las c:Hernohvos para la contencidn, erradicacién y solucion del incidente, a través de la
activacion del Plan de continuidad de la Operacion del Hospital San Antonio de Padua.

Salud Integrol Inpacto Reaf

"Documento no valide en medio impraso sin ka identificacién de selto seco “Documento Conlrolade™ Este documento
conliene informacion de cardcler confidencial y es propiedad del Hospital, Ninguna parfe de su contenido puede ser usado,
copiado, divulgado sin aulerizacion escrita por parte del Hosgital”,
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3.6 Se deben conservar las evidencias recopiladas, con el fin de reducir ta probabiidad de
que estas se modifiquen después y sean consideradas no admisibles ante un ente judicial.
Dependiendo de la evidencia que se genere en el fratamienio del incidente, se determinard
ellugar en donde se conservaran, por ejemplo; las evidencias producto de un incidente de
seguridad de la informacién asociado a un ataque informdtico (Logs de Gudlforlc) 5e
almacenaran en un repositorio, el cual deberd cumplir unos requisitos minimos de segundod
(Se delerminardn de acuerdo con ta clasificacion de la informacion) para’ gqran’nzor la
integridad, disponibilidad y confidencialidad de esta, Se deberd sequir lo esiqbi:»fCJdo en el
"G5.GTt Guia de Recoleccidn de Evidencias de Elementos Informaticos” ’

3.7 Para los incidenies de seguridad que el equipo de resp}yest %
profesional de la Direccidn de Informacién y Tecnologia que opqu | Fgeshon de incidentes
de seguridad de la informacion, consideren se postulgran “a.da” base de datos de
conocimienio, se deberd seguir lo establecido en el “P‘LO‘ rocedimiento Gestidn del
Conocimiento Tecnoldgico”.

3.8 En algunos casos g solucnon del mcuden’re pue‘
normol de operacién,

3.9 Los incidentes de segundad dolelg mpocto Mayor o Catasirdfico deben ser
documentados en la herrczmrén’rcx de gestion de servicios y adicionalmente debe
generarse un reporte mdependienfe del mismo donde se evidencie las actividades
realizadas de contencién’ Y solucion,

3.10  En caso de qug seipresente un incidente de seguridad relacionados con base de
datos con Dct@ informacion sensible, deberd ser reportado a la Superintendencia
de lndus’rrsa Y Comerczo por el Oficial de Datos a fravés del formato de F2.P5.GTI
Reporie lnc;denfes Bases de Datos Personales Superiniendencia de Industria y
Comer Q. &

RESULTADO FINAL

incidente de seguridad atendido, fratado v documentado.

Salud Inkegrol Impacto Real

"Documento no valide en medio impreso sin ka identificacién de sello seco "Documento Confrolade® Este documento
contiene informacidn de cardcler confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin auvlorizacién escrita por parte del Hospital",
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DEFINICIONES

» Active critico: Son aguelios elementos o componentes que hacen parte de la
infraestructura crifica.

» Activo de Informacién: Se denomina activo a aquello gue tiene v
organizacién y por lo tanto debe protegerse.

» Ataque informdtico: Conjunto de actividades realiz
la seguridad informdtica de un sistema.

tratamiento. Para el caso del Hospital, son fb'dses\de datos toda la informacion que
repose en Sistemas de Informacion Ofig) ies y é]ue sean objeto de la Politica de

Tratamiento de Datos Personales Hospttal San A Onio de Padua.
"‘z !»

o

Heidh prlnczpol prevenir, detectar, orientar, confener,
n\fe amenazas cibernéticas que afecten la sociedad, la
éncia, integridad territoricl, el orden constitucionat y los

soberonlo nacional, mdép

mTereses nacicnales, tédo es’ro soportado en un marco juridico y/o la Constitucidn

redes compummohales o bases de datos que estdn albergadas en servidores remotos
ESTGS mdmbbms s0on rechzcxdcs por medio de actos maliciosos usualmente originados de

» “Ciberincidente: Cudlquier acto malicioso o evento sospechoso gue: comprometa, o
intente comprometer la Seguridad del perimetro electrénico, la Seguridad del primero
fisico o un activo critico.

Solud Inegrol Impacto Reof

"Documento no valido en medio impreso sin ia identificacion de seilo seco “Documento Confrolade" Este documento
contiene infermacidn de cardcter confidencial y es propiedod del Hospital. Ninguna parte de su confenido puede ser usado,
copiado, divulgado sin aulcrizacion escrita por parte del Hospital”,
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> Ciberseguridad: ISACA: Es el proceso de proteger activos de informacion nor medio
del fratamiento de amenazas para informacion que es procesada, almacenada y/o
fransportada a traveés de sistemas de informacion interconectados.

» Cédigo malicioso: Conjunto de insfrucciones o cédigos informaticos que se inserfa en
los programas de compulador, tiene la capacidad de auto replicarse y us ¥
porta una carga Util que afecta el funcionamiento del computador, d
altera y pone en riesgo la informacion.

% 3]
£
»})

» Contencién de un incidente: Son 1‘odq§s csquel!os actividades encaminadas a reducir
el impacto inmediato de un incidente dé segundod

S iE
» CSIRT: Por las siglas en :ngiés de Compufer Security Incident Response Team, s el
equipo de Respuesta a inodeh’res de Segundod Informahco de la Pohcno NGClona! CSIRT—

infraestructura fecnolc? Q) {os activos de informacion y mshgor el impacto ocasionado
por la mcterlcilzocnon“gde los riesgos asociados con el uso de las tecnologias de la

informacién y,Jastelecomunicaciones.

> Dato Personal Cualguier informacién vinculada o que pueda asociarse a una o varias
persenas r;ofuroles tales como  nombre, apellido, cedula, edad, color de ojos, estatura,
_f@fogrcmc: o video de Ia persond, enire ofros. Estos datos se pueden clasificar como dato
“fpubilco sensible v semiprivado.
x/

» Dato Pdblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, enfre ofros, los datos relativos al nombre, estado civil de las personas, a
su profesion u oficio vy a su calidad de comerclante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre olros, en registros publicos,

Saiud lnlegral Impacto Real

"Doecumento no volido en medio impreso sin la identificacion de sello seco "Documento Conlrolado” Esfe documernito

confiene informacién de cardcter confidencial y es propledad del Hospital, Ninguna parte de su contenido pueds ser usado,

copiado, divulgado sin autorizacion escrita por parle del Hospital”,
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documentos publicos, bolefines oficiales y senitencias judiciales debidamente
ejecutoriadas que no aestén sometidas a reserva.

» Dato Semiprivado: Datos que son de cardcter privado, este tipo de datos, solo le
inferesan al ftitular y a un grupo determinado de personas.  (Ef. Datos Ejﬁcm?f’eros,
crediticios).

» Datos Sensibles: Son oquellos que afectan la intimidad del Titular o,cu 56 indebido

> Denegacidén dei serviclo: Conjunto de c:c’rrwdd veswdesarrotlodos por o’rccqn’res
informdticos para degradar o interrumpir el n ¥
servicio informdtico. ‘

» Entorno digital: Ambiente, tanio fleco como virtual sobre el cual se soporta la
economia digital. Siendo esta Ultima *‘Iq ¢onomia basada en tecnologias, cuyo
desarrollo y despliegue se produce én, un ecosistema caracterizado por la creciente y
acelerada convergencic enire dlversc:as fecnologias, que se concreta en redes de
comunicacidn, equipos de hd\dwcfre servicios de procesamiento v tecnologias web,
(CONPES 3854, pag. 87). ;

K

x
> Entomo digital cbw;ﬁo*‘ent@mo digital en el que no se restringe el flujo de tecnologias,
de comumcooones o"ige nformacion, y en el que se asegura la provision de los servicios
esencidales paray) lo 'gadonos y para operar la infraestructura critica. {CONPES 3854,
pag. 87). s

» EquipO‘ de Respuesfu a incidentes: Conformado por Colaboradores del Hospital
Deparfomeﬁid!Son Anfonio de Padua y/o terceros asociados (operadores estratégicos)
que c;uen’r(an con las hoblildodes ¥ compe’fenc:los para tratar los incidentes de seguridad

> Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

» Evento de seguridad de la informacién: Ocurencia identificada de un sistemna,
servicio o eslado de red que indica un posible incumplimiento de la politica de seguridad

Salud Inlegrol Impacto Reaf

“Docurnento no valido en medio Impreso sin la ideniificacion de seilo seco "Documenio Conlrolado™ Este documenic

contiene informacicn de cordcter confidencial y es propiedad del Hospital. Ninguna parle de sy contenido puede ser usado,

copiado, divulgado sin auforizacion escrila por parfe del Hospital",
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de la informacién o falla de los confroles, o una sifuacion desconocida que puede ser
relevante para la seguridad. [ISO/EC 27000:2009].

> Incidente de seguridad informética: Una violacién o inminente amenaza de violacion
de las politicas de seguridad informdtica, politicas de uso aceptable o proc 'ccis del
estandar seguridad. En el contexto de este procedimiento, una inminenie cxmendza es
definida como una situacién en la cual la organizacién tiene ewdencms pdrd-creer que
un incidente de seguridad va a ocurrir, :

i m‘ r]’ro ‘de acceso, uso,
divulgacién, modificacidn o destruccion de informacion nomutonzodo ademds de un
impedimento en la operacion normal de las redes, ststemqsxo recursos informaticos; o
una violacion a una Politica de Seguridad de la Informéc

misionalidad de la institucion. k

» Incidente de seguridad de la informacién: Es un accesQg:

» Incidente digital: Evento intencionado o n :mencnonodo gue puede cambiar el
curso esperado de una actividad en el medfo dlgl’rof y que genera impactos sobre los
objetivos, (CONPES 3854, pag. 87). g y

» Infraestructura Critica (IC): Sonf}':os l%fraesfrucfuras estratégicas cuyo funcionamiento
es indispensable, por lo que sy, per’r thacién o destruccion tendria un grave impacto
sobre los servicios esencicles. Addmocaon Ley 8/2011-Gobierno de Espafia.

» NITS: Es &l proceso d
respuesta hacia ataqu

roteger informacion a través de la prevencion, deteccién y

e

» Oficial de Seg idad de la Informacién: Designacion dada o una persona para
cumplir ¢ 50 los femc}s relacionados frente a la seguridad de la informacién.

Phlshmg Es un método que los ciberdelincuentes utilizan para enganar y conseguir
que, re\(ele informacion personal, como contrasefias o datos de tarjetas de crédito, de
““‘flq segundod social y nimeros de cuentas bancarias, Lo hacen mediante el envio de
correos electronicos fraudulentos o dirigiéndole a un sitio web falso.

» Plan de continuidad de la operacién {BCP. Business Contfinuity Pian): Actividades
documentadas que guian a la Entidad en la respuesta, recuperacion, reanudacion %
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restavracion de las operaciones a los niveles predefinidos después de un incidente que
afecte la continuidad de lgs operaciones.

> Ransomware: Piezas de codigo desamolladas por atacantes informdticos para
secuestrar informacion de los equipos infectados a través de técnicas criptografi
postericrmente solicitar el pago de rescate pard la recuperacion de mformucnon.

» RNBD: Registro Nacional de Bases de datos

» Seguridad Digital: Es la situacion de normalidad y de Trc}nquzlldad en-el entorno digital
(ciberespacio), derivada de la realizacion de los fines esencual: el Es’rodo mediante (i)
la gestion del riesgo de seguridad digital; [if} la lmplementoCi" n efec’nvo de medidas de
ciberseguridad; v [iii) el uso efectivo de las COpOCldodes-de Cibardefensa que demanda
la voluntad social y politica de las muliiples partes inté %sodd§ y de los ciudadanos del
pais. k

bdsicas, o salud, 10 educacion, la segundod,(el =‘blenestclr social y econdémico de una
comunidad, o el eficaz funcionamié de las Instituciones del Estado y las
Administraciones PUblicas. AdcpfgcsonﬁLey /2011-Gobierno de Espafa.

5

& {\’x &
» SIC: Superintendencia de,J Jstier Comercio.

» Suplcmiacmn de |denhdad Todas aquellas actividades realizadas por Ia que una
persona se hoce pc}sar por ofra para llevar a cabo actlividades de cardcier ilegal.

4y
> SRT: Subdireccion de Recursos Tecnoldgicos.
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¥ Vulnerabilidad: Es una debilidad, atributo o falta de conirot que permitiria o facilitaria
la actuacion de una amenaza contra informacion clasificada, los servicios y recursos que
la soportan. {CONPES 3854, pdg. 87).

7. DOCUMENTOS DE REFERENCIA

»  Guia técnica colombiana GTC-ISO/IEC 27035,

*  Norma técnica colombiana NTC-SO/IEC 27001.

«  SO/IEC 27000

«  Documento CONPES 3854,

«  NIST SP 800-53.

*  G10.GTl Guia para el Desarrollo de Inventario y Clasifico i%n e “Aéfivos.

»  G3.MI Guia Gestion de Riesgos.

+  P3.GTl Procedimiento Gestidn de Cambios de Erner
Informacién. A

* P4.GIl Procedimiento Gestion de Cambios de Jecn iog as de la Informacion.

*+  P10.GTl Procedimiento Gestion del Conocimi "ro ecno!oglco

+  P11.GTl Procedimiento de gestién de eveqtos y glen‘os

+  G5.GTI Guia de Recoleccion de Evidencics.des Flemenfos Informdticos.

+ 5482_G21 Guia para la Gestidn y Cic:sm(:@c;on de Incidentes de Seguridad de la
Informacion. &
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