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INTRODUCCION

El Plan Estratégico de Sistemas de informacion ~ PETI, tiene como propdsito el. de
establecer una guia de accién clarg Yy precisa para la administracion de las
Tecnologios de Informacién y  Comunicaciones (TIC) de la ESE. HOSPITAL
DEPARTAMENTAL SAN ANTONIO DE PADUA, medianie la formulacion de estrategias y
proyectos que garanticen el apoyo al cumplimiento de sus objeﬁvos‘_" y.funciones, en
linea con el Plan de Desarrolio Institucional del Hospital 2024 - 2028 y su nueva
plataforma estrategica. L

Sotud Infegral impocto Real

“Documento no valido en medio impreso sin la Identificacién de sello seco "Documento Confrolade” Este documento
conrllerie informacién de cardcter confidencial ¥ es propiedad del Hospital, Ninguna parie de su contenido puede ser
usade, coplado, divulgado sin auferzacion esciifa por parfe del Hospital”,




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Fecha: 30/01/2025

" INFORMACION Y LAS COMUNICACIONES Codigo: MAG-GIT-AS PL-004

OSPITAL DEPARTAMENTAL P E'"

3] t\ii‘f!}iiiﬂ I}E ?ﬁﬁﬁﬂ .
e EMPRESA SOCIAL DEL ESTADO Versién: 07

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Pdgina: 3de 34
LA PLATA HUILA
PROCESO; GESTIGN DE INFORMACION Y TECNOLOGIAS

1. PROPOSITO DEL DOCUMENTO

El Plan Estratégico de Sistemas de Informacion — PET), tiene como propésito el de -
establecer una guia de accién clara y precisa para la administracién” de “las "
Tecnoclogias de Informacién y Comunicacion {TIC) de la E.S.E Hospital Depurfomeniol
San Antonio de Padua, mediante la formulacion de estrategias y proyec’fos que
garanticen el apoyo al cumplimiento de sus objetivos y func;ones en Imeq con el Plan
de Desarrollo Institucional del Hospital 2024 - 2028. S e

Los proyectos y estrategias definidos en este documento deber_dh serel resultado de
andlisis definidos previamente que tengan como obijetivo el crecimiento tecnolégico
de ES.E Hospital Departamental San Antonio de Padug, sustentados en procesos
continuos, ordenados, dindmicos y flexibles, con ‘enfoque en el servicio a la
comunidad y a la ciudadania, y optimicen la ’romdde.decisiones.

2. ALCANCE DEL DOCUMENTO

Este documento describe las estrgtegids_ y pr:oyecios gue eiecutard en la E.S.E Hospital
Departamental San Antonio de Padua, durante los afios 2024 al 2028, en cumplimiento
de sus funciones y para ei.ld'g_;o-de sus objetivos; establece las estrategias que se
aplicardn para lograrlo y eéioble(:e las POLITICAS DE LA PLANEACION INFORMATICA.

La linea de base sobre |a que nace este documento son los objetivos, planes, politicas
y estrategias del Picm de Desorro!lo Institucional 2024 - 2028 del Hospital Departamental
San Antonio de Pcduo Il Nivel,

En este documem‘o prefendemos definir acciones para realizar a corto y mediano plazo
que perml’ron el crecimiento y la evolucion del Hospital en el desairolio de las TICs,
arficulando .(_:_odo uno con las estrategias definidas en el Plan Estratégico del Hospifal,

Salud Infegial Impacto Real

"Documento no valido en medio impreso sin ky identificacion de sello seco "Documents Confrolado” Este documento
conliene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin avlorizacicn escrila por parte del Hospital”,
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3. BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETI

El Plan Estratégico de Sistemas de Informacién - PETI permite Hospital Departamental
San Antonio de Padua, evaluar la forma de como beneficiarse de la tecnologia,

ogrando un esquema de operacion infegrada, unificada Yy reconocienido

oportunidades de ahorro y consolidacion de esfuerzos,

La definicion de polilicas, esténdares, metodotogias, directrices y recomendaciones
permiten beneficiar a los usuarios de los recursos informdticos, Uso,_ efectivo de
tecnologias emergentes, aprovechamienio de hemamientas y ‘dé redes de
comunicaciones. S T,

En conclusion, los beneficios del PETI son:

* Garantizar la alineacién del PETI con el Plan Esfrotégicd 'c;je;_‘riéi‘Enﬁdod.

* Garantizar la contribucion de las TICs al cumplimiento de'los objetivos institucionales.

s Ul

lizacién de los TICs de la manera mds conveniente para la entidad.

» Orenfar a los encargados de Tgchplogi@ en la forma de apoyar los objetivos

institucionates.

* Integracién con el Sistema Distrital de Informacion.

4. NORMATIVIDAD

Las normas para cbn_s::i'c:ii‘é'rbr en lo referente a la ES.E. Hospital Departamental San
Anfonio de Padua, son las siguientes:

NORMA DESCRIPCION B
Directiva Pfesidencictl 02de Respeto al derecho de autor v los derechos conexos, en lo
2002 Referente a utilizacién de programas de ordenador (software}.

Sofud Infegrof impacio Reol

"Documento no valido en medio impreso sin ta identificacion de selio seco "Documenio Conirolado” Este documenito
contiene informacidn de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser

usado, copiado, divuigado sin aulorizacidn escrifa por parte def Hospital”,
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Ley 872 de 2003

Con esta Ley se ordena la creacidn del Sistema de Gestion de
Calidad {SGC} en las instituciones del Estado, como una
herramienta para la gestién sistemdtica y transparente, que
permita dirigir y evaluar el desempeno institucional en términos
de calidad y satisfaccidn social con la prestomon de los
servicios, enmarcada en los planes estratégicos y de desorrollo
que el sector Estatal debe cumplir para ejercer su funcidn
social. L

DECRETO 1011 DE 2006

Por el cual se establece el Sistema Obligd’roridde Garantia de
Calidad de la Atencidn de Salud del S:sfemo General de
Seguridad Social en Salud, k i

RESOLUCION 1445 DE 2006

£l cumplimiento del Sistema Unlco de Acredl’rocnon es voluntario
para las IPS de naturatezg privada. Para las IPS de naturaleza
pUblica, entre estos las, Empresas Socidles del

Estade (E.S.E.) :

Decreto Nacional 1151 del 14 de abiil de
2008 y Manudl para la implementacion
de la Estrategia de Gobierno en
lined de la Repiblica
Colombida

de

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamenta parcialmente la Ley 962 de 2008, y se dictan
otras disposiciones.

Ley 1273 de 2009

... [Por. médio de la cual se modifica el Codigo Penal, se crea un
. “nuevo bien juridico tutelado denominado "de la proteccidn de

d informacién y de los datos”- v se preservan infegramente los

aSkistemas gue ulilicen las tecnologios de fa informacién v las

cornunicaciones, entre otras disposiciones.

Acuerdo 09 del 2017 {Julio 11)

Por el cual se aprueba el Plan de Desarrollo Institucional
2022 — 2026 Nivel ll, armonizado con el Plan de Desarrollo, Plan
Nacional de Salud y Pian Departamental.

Salud Ifegrol impeicio Real

"Documento no vafido en medio impreso sin la identificacion de selle sece "Documenta Condrolado" Este documento
conliene informacion de cardcter confidencialy es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin oulorizacion escrita por parte del Hospital”,
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NTCGP 1000:2009

transparente, de acw el Articulo 2 de

Permite o las entidades del Estado de la Rama Ejecutiva dei
Poder PUblico evaluar y dirigir el desempefio institucional en tér
de calidad y de satisfaccion social, de manera sistemdtica y

la Ley 872/2003.

NTCHSC/IEC 27001

Seguridad de | informacion.

Sefiala los requermienios del Sisterna de Gesti_c")n de -

NTC-ISOAEC 27002

Establece las mejores practicas 'pgf'qlg i_rﬁplemenfacién del
Sistema de Gestidn de Seguridad de la Informacién,

Congstitucion Polftica 1991 Articulo 61

El Estado protegerd --Iq"pf‘o'piedczd intelectual por el tiempo vy
Mediante fas formalidades que establezca la ley.

5. PLANEACION ESTRATEGICA -

La E.S.E Hospital Deparfamental San Antonio de Padua brinda servicios de salud con
calidad y atencion humanizada comprometida con Ig seguridad del paciente, como la
iniciativa para hacer mas §égUro§*!os procesos institucionales, impactar en la mejora de
la salud v proteger a 'I'tjs.:"bqéienfes. Propendiendo por la eficacia, eficiencia y
efectividad en el uso ‘de.los recursos, gestionando altos esténdares de calidad que
contribuyan al bieqes"’rqr"y la satisfaccion del Talento Humano, los usuarios y sus famitias
desde una actuacién socialmente responsable.

MISION DE LA ENTIDAD

Somo‘sf‘uho institucion prestadora de servicios de salud de mediana complejidad
comprometidos con el mejoramiento continuo, innovacién tecnoldgica, y talento
humano calificado garantizando una atencién humanizada para nuestros usuarios y

sus famifias

= Salud iegral Inpcio Reol

"Documenio no valido en medic impresc sin o identificacion de seflo seco “Documento Confrolado® Este documento
contiene informacion de cardcter confidencial ¥ 8s propiedad del Hospifal, Ninguna parie de su contenido puede ser
usado, copiade, divilgado sin aulorizacion esciita por parte del Hospital”,
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VISION DE LA ENTIDAD

Para el afic 2028 seremos reconocidos como una institucion lider en resolutividad en
problemdticas en salud creando un alto impacto social en la poblooon del
departamento del huila y nororiente caucano, B

é. PLANEACION DE INFORMATICA

Es importante para el Hospital Departamental San Antonio de Padua; definir procesos
de Planeacién de Sistemas con el fin de direccionar el camino para establecer
esquemas de coordinacidn tecnoldgica mediante las sngwentes meios

» [ Plan Estratégico de Sistemas, responde al Plan de Descrrollo del Hospital y al Plan
de Gestion del Hospital. T

* El Plan Estratégico de Sistemas, estd direccionf&:dprhécia el Plan de Gestion et cual
contiene los objetivos de la entidad. 1 '

* El Plan Estratégico de Sis’remos,_-;"ééfét___ or'i'e'ﬁ"’rodo a apoyar los procesos que
actualmente se implementan en el Hospital Departamental San Anfonio de Padua
como son: MECY, Sistema de Gestion de Calidad y Sistema Obligatorio de Garantia de
Calidad. :

* [l Plan Estratégico de'S_iks_:\‘er&_'_'hqs'_fpermiﬂrd establecer lineamientos de apoyo para el
cumplimiento de la implementacién de las politicas de Gobierno Elecirénico y
Racionalizacion de Trémites.

+ Los proyectos detinversiones que contemple el Plan Estratégico de Sistemas deben
estar def_i_rjiqu__ con base en los resulfados de la aplicacion de la metodologia
suministrada por el drea de Sistemas y las matrices de autodiagndstico sobre la
Infraestructura Fisica, Procedimienios y Gestién para los diferentes subsistemas de
techbiogiq y' sus respectivos componenies. Los Formularios que se aplicaron estén
distribuidos para cada uno de los subsistemas que componen la infraestructura de
recursos TICs, de la siguiente manera: Red BEléctrica, Cableado estructurado v Ceniro de

Salud Integral npacio Real

"Documenito no valido en medic impreso sin kg identificacion de sello seco "Documenio Conlrclade™ Este documento
confiene informacion de cardcter confidencial y es propledad del Hospital, Ninguna parte de su contenido puede ser
wsado, copiado, divulgado sin aulorzacion escrifa por parte del Hospilat”,
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Computo, Equipos Activos, Sistema Telefénico, Infernet, Sistemas Operativos, Servicios de
red.7. ESTANDARIZACION

El Hospital mediante la adopcién de estandares, planea tacilitar el mejoramiento de la
infegracion informdatica y la comunicacion, propiciando alto grado de compatibilidad y
previniendo la duplicacion de esfuerzos para la apropiacion de soluciones ’recnoiogzcas

Adicionalmenle, los estdndares serén complementarios a las Polmcos de Seguradad
Informdtica aprobadas por el Hospital.

8. ESTRATEGIA

La Estrategia Informdtica del Hospital Deparfomenfcri San’ Am‘onlo De Padua, estd
orienfada a Implementar esténdares reiocmnodos con -

v Estandares para Equipo
v Esténdares para el llcencmmlen’fo de sof’rwcre

v' EstGndares para la definlc:lon de Proyectos Inversidn de Sistemas de
Informacion S T

v Estdndares pora*lc 'Ad'cjuisicién de Recursos Tecnoldgicos

v Estédndares poro Iq poglna WEB, Comeo Interno y Correos Externos
Insh’ruoonales i

v Coor'dinog_ﬁén entre las diversas dreas de servicios del Hospital,

}_/;*-"'COHTCIF en el programa de Induccién orientada al tfrabajo a redlizar, inclusién
- delas Politicos Institucionales de seguridad y uso de recursos informdticos, al
= momento de iniciar labores con el Hospital.

e Aprovechamiento de los recursos tecnolégicos en forma eficiente y eficaz.

v' Promover la culiura informdtica en el Hospital,

Solud Itegral impacio Reol

"Documento no valido en medic impreso sin la idenfificacion de seflo seco “Documenta Confrolado” Este documento
contiene informacidn de cardcter confidencial y es propiedad del Hospilal, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin aulordzoacidn esciita por parte delf Hospifal”,
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v Incentivar el uso de los recursos informditicos de comunicaciones.

v Identificar los Activos de Informacion con el fin de fortalecer la integracion
de sistemas y bases de datos del Hospital, para tener como meto f]ﬂCll un
Sistema Integral de Informacion. ST e

A. EstGndares para Equipos

Las caracteristicas minimas de requerimiento serdn de’rermlnc:dos Gcorde con la
tecnologia de punta vigente, tanto en velocidad, capacidad, ’rronsferencnc: de datos,
en voz e imdagenes y compatibilidad con la infraestructura Tecno!oglco del Hospital
como fambién los equipos que se adquieran debercm 1ener su licenciamiento
Corporative completo a nivel de sistema operativo. -

(Tanto para equipos de coémputo como para lmpresoras]

B. Estandares para el licenciamiento de soﬁwure :

Todo equipo que se requiera conectar a la: red de cob1ec1do estructurado del Hospital
deberd coniar con el respectivo hcenc__lgmlenfo del software que esté instalado. [Proplos
del Hospital o personales de los funcionarios).

La instalacién de cualquier licencia de software se realizard a través del personal del
area de Sistemas, lo que mitigard, los riesgos o confingencias legales derivadas del uso
de plataformas o soluciones qtje‘\,‘irivolucren innovaciones protegidas por derechos de
propiedad intelectual. CE T

C. Estandares para Iq_défihfcicsn de Proyectos Inversion de Sistemas de  Informacién

La definicién de los. prbyecios de hardware, software o especiales de Sistemas de
Informacién esfqrém orientados en disminuir ia brecha marcada por las matices del
Autodaqgnoshco, quién permite identificar qué aspectos requieren de una atencidén mas
mmedtom :

Los proyecTos de sistemas se desarroilan con base en las necesidades del Hospital a nivel
de Actuadlizacion Tecnolégica, Sistemas de Informacién eficientes, Seguridad de la

Satud Infegral impacto Real

"Documento no valido en medio impreso sin kx identificacion de sello seco YDocumento Contralado™ Este dacumento
contiene informacidn de cardcter confidencial y es propiedad del Haspilal, Ninguna parte de su contenido puede ser
wsado, copiado, divulgado sin auiorizacién escrita por parle del Hospital®,
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informacion (Firewall fisico y Antivirus) y Accesibilidad a los recursos informdticos de red
{Infranet e Internet).

T Integracion del manejo de informacion a través de un sistema de informgcién
D. Estandares para fa Adquisicién de Recursos Tecnolégicos

Con el dnimo de arficular el PETI a los estdndares de Acreditacion que se esicm
implementando actualmente en el Hospital, desde el estandar. de. Gerencia de ia
Tecnologia, tiene como oportunidad de mejora el de “Estandarizar el Procedimiento y
el Manual de Adquisicion de Tecnologia” aplicando los sngwenies cnienos de evaluacion
en la toma de decisiones.

v' Caracteristicas tecnoldgicas Costo Beneﬁcio" ‘

v' Costo Efectividad de la nueva Tecnologto Segundod Informdtica del recurso
evaluado Licenciamiento

Crecimiento de condiciones del recurso tecnolégico Respaldo de marca
Garantig

Soporte por porte g_(—;fl_fPro;feedor Vida Uil de la Tecnologia Precio

N NN

Esto garonhzoro qUe el Hospital cuente con un proceso de andlisis, para que
previo ala miroduccron de nuevas tecnologias, se estudiante factores que
garoanhcen lc: Gdecuada incorporacion de las mismas.

E. Esiéndares;para la pqgma WEB, Correo Interno y Correos Externos Institucionales

El Hospital desorrol!aro su pagina web dando cumplimiento a las directrices dadas or
el ministerio de tecnologias de informacién y comunicaciones. De acuerdo con los
recursos flnonCIeros disponibles para la implementacion de herramientas.

El areo_‘de Comunicaciones o quién haga sus veces serd quién direccione las
actualizaciones de la Padgina WEB del Hospital segin las politicas estatales.

Salud Infegral Impacto Real

"Documento no valido en medio impreso sin o identificacion de selio seco “Documento Conirolado” Este documenfo
confiene informacion de cardeter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiado, divuigado sin aulorizacién escrita por parte del Hospifal”,
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Los funcionarios del Hospital enviardn la informacién a Entidades Externas a fravés de los
correos electrénicos institucionales asignados por el drea de Sistemas. [Politica de
Seguridad Informdtica). o

9. SEGURIDAD INFORMATICA Y CONTROL
A.) PROPOSITO

La seguridad informdtica consiste en asegurar que los recursos del snstema de
informacién {material informdatico o programas) de una orgonlzaaon secun utilizados de
la manera que se decidié y que el acceso a la informacion allf contemdo asl como su
modificacion sdlo sea posible a las personas que se encuentren acreditadas y dentro de
los limites de su aulorizacion. :

Para que un sistema se pueda definir como seguro debe tener estas cuaho
caracteristicas: G hL

v Integridad: La mformc:c:on soto puede ser modificada por quien estd
autorizado. -

v Confidencialidad: LO:i'r'iform'dCié;n solo debe ser legible para los autorizados.
v Disponlbllldad Debe esfcr disponible cuando se necesita.

v lrrefutabilldad (No Rechozo o No Repudio) Que no se pueda negar la
autorfa,”

La ESE Hospitai 'Sdh'An_I:c;)'nio de Padua de La Plata Huila, Nivel |l si es necesario, ajustara
sus Politicas de Seguridad Informdtica a fravés de un acto administrativo. Las politicas de
seguridad informética de la ESE, identifican responsabllidades y establecen los objetivos
parq__t_._unc_ﬁfpro’réccic’m de los activos de informacion de la organizacion.

B.) ALCANCE

La Politica de Seguridad Informdtica de la ESE aplica a todos los activos de informacion
de la institucion,

Salud Infegral Impacio Real

“"Documenic no valide en medio impreso sin ka identificacion de sello seco "Documento Controiado” Este dacumenio
contiene informacién de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte del Hospital™,
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La ESE define como los Activos de informacion.

Elermentos de Hardware y de Software de procesamiento. Almacenamiento vy
comunicaciones. :

v' Bases de Datos y Procesos.

v' Procedimientos y Recursos Humanos asociados con el manejo de Ios dofos La
Informacion Misional, Operativa y Administrativa de la ESE

v' Eementos de hardware y de software de ia ESE

De la misma forma estas politicas estan orientadas o garonhzcrr el uso apropiado de los
dispositivos tecnoldgicos {computadores de escnfono pon‘cmles efc.} y de servicios
como ef Internet v Cormreo Electrdnico, brindando o Jos funcionarios pautas para la
ulllizaciéon apropiada de dichos recursos, permmendo asf minimizar los riesgos de una
eventual pérdida. - i

Estas Politicas aplican a todos fos fﬂnéionorios, consultores, contratistas, o terceras
persondas que accedan a los 0cﬁvo's de informacion de la ESE, con las respeclivas
autorizaciones los cuales estén su;efos a 105 mismos requerimientos de seguridad, y tienen
ias mismas responsqbllldodes de segurldod de informacion que los trabajadores de la
ESE. :

C.} CUMPLIMIENTO

El cumpllmleni'o de las? Poimcas de Seguridad es obligatorio y extensible a todos los
funcionarios, Consul’rores coniratistas, o terceras personas que accedan a los activos de
Informocion de ja ESE. H incumplimiento de las politicas por negligencia o
:nTencaonchdod hard que la ESE, tome las medidas comespondientes, tales como
acciones: d:sctpllnonas, cesacion del contrato de prestacion de servicios, acciones
!egcxles, reclamo de compensacion por dafos, etc,

Salud Infepral Impacto Real

"Decumento no valido en medic impreso sin ta idenfificacién de seflo seco "Documento Conlrolado” Este documento
confiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin aulorizacién esciita por parte del Hospiial”,
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Acceso alos Recursos de Informacién:

Todos los funcionarios, consultores, contratistas, o terceras personas que accedan a-los
activos de informacion de Id ESE deben ser autorizados previamente sin discriminacion
alguna por parte del Asesor de Planeacion y Sistemas y tienen los siguientes deberes Se
debe custodiar y cuidar la documentacion e informacion que por razén de sy empleo,
cargo o funcidn, conserve bajo su cuidado o a la cual tenga acceso, e lmpedir o evitar
la sustraccidn, destruccién, ocultamiento o utilizacién indebidas.

Se debe vigilar y salvaguardar los Utiles, equipos, que le han sido encomendados y su
utilizacion de acuerdo con el uso de las buenas prcchcos “y_rdcionalmente, de
conformidad con los fines a que han sido destinados. T

El acceso a los sistemas y recursos de informacion solc:memé se debe permitir si existe
autorizacidn. Esta autorizaciéon es asignada por: el Profemonc:l de Sistemas, previa
aprobacidén del Asesor de Planeacién y Slsfemas ‘

El acceso o los recursos de informaciéon de iG orgamzamon presupone [a aceptacion de
las politicas de seguridad, asi como las respec’nvc:s sanciones por su incumplimiento, lo
cual se confirma a fravés de la firma de un‘acuerdo de responsabilidad que hard parte
del confrato prestacion de serwcuos o oc’ro de posesion.

Los funcionarios de ka ESE, deben gcronhzor que el acceso a la informacidn v Ia
ulilizacion de esta sea excluswcamem‘e para actividades relacionadas con las funciones
propias de ia orgonlzcaon y gue esta sea utiizada de acuverdo a los criterios de
confidencialidad definidos por lar ESE.

D.) PROTECCION DE LA INFORMACION

Los activos _dé,infor_rhcxcién serén protegidos con el nivel necesario en proporcion a su
valor y el riesgo de pérdida de los activos de la informacién de la ESE. La proteccion
debe .acentuar la confidencialidad, integridad y disponibilidad de los activos de
informacion.,

Todos los funcionarios, consultores, contratistas, o terceras personas que accedan a los
activos de informacién de la ESE deben:

Salud nlegrol Impdcio Real

"Documento no valido en medio impreso sin fa ideniificacion de sello seco “Documento Controladn Este documento
confiene informacidn de cardeter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin outorizacicn escrita por parte del Hospital”,
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» Definir y ejecular procedimientos de seguridad para la enfrega de informacion,
apoydndose de algunos lineamientos muy clarcs donde se de’rermme qué
informacion se considera confidencial, restringida o publica. :

* La copia de seguridad de informacion exégena at Sistema de Informacion
Institucional es responsabilidad de todoes los funcionarios, consulfores, controhstcs
o tercerds personas que accedan a estos activos mformc’rlcos :

* Lo ESE garanfizara los tramites pertinentes para odquanr ef servicio de
aimacenamiento externo de la copia de seguridad de !o mformocnon del aplicativo
Institucional,

E.) PROTECCION. DE LOS RECURSOS TECNOLOGICOS

La BSE asegurard la contratacion requerida para mantener actualizadas las licencias de
Antivirus y Firewall, las cuales permitirdn pro‘reger los recUrsos informdticos confra ataques
de virus, ingresos maliciosos v filirados de conterudo de correos, archivos, USB, CD, efc.

Los recursos tecnoldgicos serdn pro’regldos con el nivel necesario en proporcion a su
valor y el riesgo de pérdida del ne_g__o_mo. Dichos recursos deben ser utiizados
exclusivamente para desarroliar las actividades laborales y asi misro, su utilizacion se
hard en forma adecuada, con' el maximo de eficiencia y con ejemplar racionalidad.

La infraestructura de Servidores ¥ equ:pos de telecomunicaciones de la ESE, debe estar
ubicada en un drea proteglda o cerrada (Centro de Cableado o Centro de Codmputo)
enla cual sdlo se permmrc: el ingreso de personal autorizado, es decir, @ quienes deban
cumplir alguna funcion especifica relacionada con dichos equipos. Debe establecerse
un registro de acceso al centro de cableado donde se indiquen los horarios vy funciones
recnhchdc:s (bliacoro)

Salud Infegral Impacio Real

"Documento no valido en medio impreso sin ka identificacion de sello seco "Documento Conlrolado" Este documenio
confiene informacidn de cardcter confidencialy es propiedad det Hospital. Ninguna parle de su conlenido puede ser
usado, copiado, divulgade sin auvtorzacion escrita por parie del Hospital”,
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F.} AUTORIZACION DE USUARIOS

Todos los usuarios deben ser identificados independientemente con permisos de acceso
especifica e individualmente autorizados. Los métodos de acceso de usuarios deben
exigii un proceso robusio de autenticacién, autorizaciéon apropiada y* auditoria
confiable. Para cumplir con esta politica el Profesional de Sistemas de la ESE, debe definir
las consideraciones a tener en cuenta para la autorizacién y permlsos de Ios usuonos

En el caso de los usuarios de externos, la solicitud la debe realizar-el r__'espe_c_:-hvo lider del
médulo o Coordinador de drea pertinente con las siguientes caracleristicas:

« Nombre de usuario, NUmero de identificacion
» Autorizacion del servicio correspondiente
« De la misma forma accesos de Intranet e lnTérné}-. Y

» Enfregar credenciales, las cuales fueron ol |n|cio de su contrato adquiridas por parte
del contratista, tercero y/o Ggremlado

G.} RESPONSABILIDAD

Los usuarios y custodios de los activos de informacion de la ESE, son responsables por el
uso apropiado, proiecaon Y. prlvoc;dcd de estos activos. Los sistemas generardn vy
mantendrdn unas c:proptadcs reglas de auditoria para idenfificar usuarios, y documentar
los evenios relacionados.con evenios de seguridad.

Disponibilidad: _Ldsxqc’ri\(os de informacion deben estar disponibles para soportar los
objetivos de la ES.E, Deben tomarse medidas adecuadas para asegurar el tiempo de
recupercrcaon de fodcz la informacién y acceso por individuos autorizados.

El orec: de smemcs de la E.S.E. debe definir el plan de recuperacion en conjunto con los
Usuarios m}volucrodos en el proceso, para garantizar la continuidad del servicio.

Se incluye en los procesos de paz vy salvo, el drea de sistemas, para firmar donde se
procederd a hacer copias de seguridad de acuerdo con las fabores contractuales y

Solud negral npdcto Real

"Documento no valido en medio impreso sin ka identificocion de seflo seco "Documento Corttroladeo™ Este documento
canfiene informacidn de cardcter confidencial y es propiedad del Hospilal, Ninguna parte de su confenido puede ser
usado, copiado, divulgado sin aulorizacion esciita por parte del Hospital”,
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bloqueo de usuarios de los sistemas de informacion DGH {Dindmica Gerencial
Hospitalaric)

H.) INTEGRIDAD

Los activos de informacién deben estar adecuadamente protegidos pom:__gsegumr SU
infegridad y precisién. Las medidas de validacién definidas permitiran -detectar Ia
modificacion inapropiada, eliminacién o adulteracion de los activos.de informacién,

I.) PLANES DE CONTINGENCIA
El Plan de Contingencia adoptado por la ESE contendrd las sigulentes directrices:
* Ser formulado conforme a una metodologia 'ésbe@fﬁcc para tal fin.

» Contemplar todos los tipos de riesgos:“'bdsib'l_esiboro la entidad vy los planes de
accion en cada caso. 3 ;

+ Ser avalado por la Altg Direcc;iér’{.

* Ser socializado en fodos los niveles de la organizacion, estableciendo ias
responsabilidades correspondientes.

* Ser revisado periédiqqﬁwen’ré de acuerdo con el Plan Estratégico de Sistemas
{PETIC) v con cambios‘_‘eh las condiciones operativas de la entidad.

10. DEMOCRATIZACION DE LA INFORMACION

La ESE_._@uentd con un portal hitps://www.hospitaldelaplata.gov.co/ el cual estd
disponible. para el ciudadano 24x7.

Salud Iniegral Inpacio Real

"Documento no valido en medio impreso sin i identificacian de sefio seco "Bocumento Conrolodo™ Este documenio
contiene informacion de cardcter confidenciol Yy es propiedad del Hospital. Ninguno parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion esciita por parte del Hospital”,
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La actualizacion de la pdgina web de Ia ESE estard a cargo del funcienario de la Oficina
de Comunicaciones y con la aprobacién del Comité de Gobierno en Linea y An’n-
trémites,

En cuanto a la definicion de los alcances del acceso a Internet por parte de los
funcionarios de la ESE, se tienen definidos PERFILES de acuerdo con el areq; el m_zc]nejo
de informacion requerido y al nivel de consulta que se requieran realizar para el
desarrollo de las actividades de cada uno de los funcionarios autorizados; con el fin de
determinar un uso adecuado de los recursos con que cuenta o ESE (Ancho de Banda).

A nivel de la Infranet cada usuario autorizado cuenta con un buzon de correo a fravés
del cuadl se facilita la comunicaciéon enfre las dtferemes oreas vy la socializacion de
informacion. o

Se debe promover el uso de la infranet (red.de comunicacion inferna) y el uso
institucional de Infernet entre fos funcionarios de la entidad para abrir espacios de
socializaciéon de la informacién. La ESE gené’rdré ‘el .mecanismo de interaccién con la
comunidad a través de su pdgina web, orgcmos de control del ciudadano, ofreciendo
mecanismos de acercamiento que posibilitan hacer uso de la Informacion que proveen
las entidades, organismos y érganos de control de sus sitios Web.

CALIDAD

El Plan Estratégico de Siéfen"ios de Informacién de la ESE estard qjustdndose
dindmicamente de ocuerdo con los cambios y necesidades para el cumplimiento de
los objetivos es’rruc’rurontes al'Sistema de Gestién de la Calidad (Ley 872 de 2003}, a los
estdndares de Acredlfcaon {Resolucion 123 de 2012} y a la implementacion del Modelo
Estdndar de Control lnierno MECI (Decreto 1592 de 2005); en lo referente a los
componenfes de S:sfemos de Informacion.

RAcg_ONAjuzAciéN DEL GASTO

La definicién de los proyectos de hardware, software o especiales de Sisternas de
Informacion estardn orientados en disminuir la brecha marcada por las matrices del
Autodiagnéstico, quién permite identificar qué aspectos requieren de una atencién mads

Salud integral tmpdicio Reol

“Documenic no valido en medic imprese sin ka identificacicon de seflo seco "Documento Confrolado” Este documento
contiene informacién de cordcter confidencial y es propiedad del Hospital, Ninguna parte de su coplenido puede ser
usado, copiado, divulgado sinn aultorzacion escrita por parfe def Hospital",
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inmediata. Los proyectos de sistemas se desarrollan con base en las necesidades del
Hospital a nivel de Actudlizacién Tecnoldgica, Sistemas de Informacion eficienfes,
Seguridad de la informacién {Firewall fisico vy Antivirus) v Accesibilidad a los recursos
informaticos de red (Intranet e Internet),

Integracion def manejo de informacion a través de un sistema de informacion.,

CULTURA INFORMATICA

Con el fin de crear una Cultura Informdtica al interior de. Eo ESE se desorro%larc:n
campahas de divulgacion y motivacion para que los funmonanos actien con sentido
de pertenencia y se logre un adecuado aprovechomlenfo de los recursos tecnoldgicos
gue estén bajo su custodia. :

POLITICAS GENERALES SOBRE CULTURA INFORMATICA

La ESE adoplard las politicas de seguridad informética y las pondrd en préctica a través
de procesos de socializacion a todos:los’ funcuononos de la Institucion. Para lograr una
efectividad en la seguridad de mformoc:lon es necesario contar con el esfuerzo del
equipo, se requiere la parhmpacson de forma activa, de cualquier funcionario que tenga
interacciéon con la informacion_ o !os sistemas de informacion de la ESE. Todos los
funcionarios de la entidad deben cumplir con las Politicas de Seguridad de Informacion
y mds que €50, desempenar Un papel proactivo para su proteccion y divulgacion de
estas politicas.

El Profesional de Slstemcxs de la ESE, deberd proveer la experiencia técnica para asegurar
que la mformocron ‘de”la ESE se encuentre protegida apropiadamente. Esto incluye
considerar la conﬂdenctchdod la integridad vy la disponibilidad de la informacion Y de
los recursos lnformo’rlcos gue la soportan,

Los Usucnr'ios soh responsables de familiarizarse y cumplir con las politicas de seguridad de
informacion, las dudas que puedan surgir alrededor de éstas deben ser consultadas con
el Profesional de Sistemas de la ESE.

Salud infegral Impacio Real

"Documento no valido en medic impreso sin ta identificacion de selio seco "Documenio Confrolado” Este documento
confiene informacién de cardcter confidencial ¥y es propledad del Hospital. Ninguna parte de su confenido puede ser
usado, copiado, divuigado sin aulorizacién escrita por parte del Hospiial”,
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En forma periédica el Profesional de Sistemas del Hospital debe efeciuar las pruebas
necesarias para evaluar el cumplimiento de las diferentes politicas de seguridad, lo
mismo que para verificar el cumplimiento de los estdndares de configuracion .en las
diferentes plataformas técnicas e instalaciones de tecnologia de informclcién : :

Se deben utiizar los bienes y recursos asignados Unica y exclus:vamenfe pcro eI
desempeno de su empleo, carge o funcion, las facultades que le sean mewdas, o la
informacion reservada a que tenga acceso por razén de su func;on en formo exclusiva
para los fines a que estan destinados. v

Los sistemas de computo de la ESE deben ser utilizados unlcclmenie para propdsitos
institucionales. S

En los equipos de cdmputo de la ESE no se pueden Glmocenor ms’rolor o utilizar juegos o
musica u ofros programas no autorizados. :

La utilizacién de la informacidn de la ESE poro'-C'uquuie‘F proposito diferente para el cual
ha sido especificamente creada requiere permsso escnfo de la gerente de la ESE.

El drea de Sistemas de la ESE realizard rewsmnes seEechvas a la infarmacién almacenada
en los equipos de computo con el fin® de venﬁcc:xr la utilizacion del recurse, previo aviso
al Asesor de Planeacioén y Slsiemcss

En cuanto a la definicién: de Ios alconces del acceso a internet por parte de los
funcionarios de la ESE, se. henen definidos PERFILES de acuerdo con el dreq, el manejo
de informacién requendo Y. al nivel de consulta que se requieran redlizar para el
desarrollo de las Qcﬂvldodes de cada uno de los funcionarios autorizados; con el fin de
determinar un Uso cdecuodo de los recursos con que cuenta la ESE. (Ancho de Banda).

En el momento de .creacion de un usuario, el funcionario firmard un compromiso de
pnvocndod Y buen uso de la confianza depositada en él. El Profesional de Sistemas
realizard las respec’nvas recomendaciones sobre la responsabilidad que adquiere y se
recolcoro que el usuario asignado tiene reserva de manegjo.

Salid Infegral Impacio Reol

"Documente no valido en meadio impreso sin la idenlificacion de seflo seco "Documenio Conlfrolado” Esle documenio
contiene Informacidn de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
: usade, copiado, divulgado sin auterzacion escrita por parte del Hospital”.




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Fecha: 3070172025

cor INFORMACION Y LAS COMUNICACIONES CodIgor MAG.GITAS PLOOS

HOSPITAL DEPANTAMENTAL P ETI

SR AHTRNI AF PRBIA -
: w EMPRESA SOCIAL DEL ESTADO Versién; 07

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Pégino: 20 de 34
LA PLATA HUILA
PROCESO: GESTION DE INFORMACION Y TECNOLOGIAS

La conexion al e-mail y servicios de navegacion por Internet han sido suministrada para
el uso de personal autorizado Unicamente para propositos institucionales. En todas las
ocasiones los intereses y el buen nombre de la ESE deben ser profegidos. :

El Grea de Sistemas redlizard la socializacién de los procedimientos sobre el manejo de
soportes técnicos a los usuarios.

El servicio de navegacion en Inlernet que ofrece la ESE solamente estd. pérmitido a
usuarios con la respectiva autorizacidon del Asesor de Pldneoqién‘"y__Si:_s_femos, cada
usuario y puede ser moniforeado sin notificacion previa parg efeclos de control y
auditoria interna. B L

Ningun usuario esté autorizado para utilizar un acceso a Intemet diferenie al estandar
configurado en los equipos del hospital, lo anterior aplica en forma general para todos
los equipos pertenecientes al Hospital.

Ning0n usuario det Hospital estd autorizado para bajar software desde Internet {archivos,
herramientas, parches, protectores de pontd_[lo, ef_c.},' ni para instalar ningun software en
los equipos de cdmputo que provengad de medios no autorizados {CD’s, conexiones via
médem, etc.).

11. ESTRUCTURA ORGANIZAC_I_ON_AL DE LA DEPENDENCIA DE SISTEMAS

- NOMBRE DEL CARGO: Coordinador de Sistermas
CARGO AL QUE REPORTA DIRECTAMENTE: Subdiracior Administrativo

CARGOS QUELE REP.QR:TAN: Ingenieros Soporte, Técnico de Sistemas

OBJETIVO DEL CARGO

Coordinar y apoyar las actividades de Sistemas vy ejecucién requeridas en el manejo de
los recursos informdticos de la ESE, a nivel del hardware, software (incluido el Sistema de
Informacidn con que se cuente), asl como, los recursos de red, Infernet e infranet,

Salud Infegrad Inpacto Real

"Dacumento no valido en medic impresc sin ia identilicacion de seflo seco “Documenio Confrolado” Este documento
contiene informacion de cardcter confidencial ¥ s propiedad del Hospital, Ninguna parte de su confenido puede ser
usado, copiade, divulgado sin autorizacion escrita por parte del Hospital”,
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garantizando la oportunidad en el soporte, capacitacién y mantenimiento, con el fin de
proveer un éptimo servicio de informacidn a los diferentes usuarios.

RELACIONES

Relacion directa con todas las dreas y funcionarios que utilizan los Fecursos 1nform0hcos
asi como los entes externos que requieren del drea de Sistemas. :

FUNCIONES

- Redlizar el andlisis y disefio de nuevos utilitarios que faciiten los procesos de
seguimiento y confrol sobre la informacién almacendda en el sistema.

- Andlizar, disefiar e implementar soluciones a nuevos requerimientos de los médulos
en las diferentes dreas, complementarios al sistema de informacion de la institucion.

- Coordinar con las diferentes dependenéi'ds la e;eCucién mantenimiento preventivo
y correctivo sobre 1os recursos de c:omputo del hospital.

- Apoyar la adecuacion del Sls’remo de Red segun necesidades de la ESE
- Apoyar las decisiones de contrcxtocnon de Hosting, en la pdgina web de |a ESE.

- Coordinar las ochwdodes de capacitacidon en el manejo de los madulos
asistenciales y odmlnlsira_n_vos del Software vigente.

- Garaniizer la integridad de la informacion solicitada por las diferentes areas de la
ESE. S

- Administfor el ,s"ervidor central y la Base de Datos del sistema de informacion de |a
ESEL L

- ’-ZApoyor las diferentes dreas en el gjuste de los procesos internos cuando haya
cambio en el sistema de informacion.

- Representar al hospital en temas concernientes al sistema.

Salud Integrial Impacta Real

"Documento no valide en medio impreso sin ke identificacion de sello seco "Documento Condrofado” Este documento
contiene informacion de cardcter confidencial v es propiedad del Hospital. Ninguna porfe de su confenido puede ser
usado, copiado, divulgado sin awvlorizacion escrita por parfe del Hospital”,
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- Asistir a reuniones que el Hospital programe en las que se requiera la intervencién
del drea de sistemas.

- Establecer el engranaje adecuado enfre los funcionarios del drea de Sistemas con
el fin de dar respuestas efectivas y eficaces. SR e

- Coordinar fas tareas de soporte y demds actividades del grupo d su cargo. |

- Coordinar la definicidn de usuarios tanto del sistema de i_nform_qci__én como fos
COoIreos. : g

- Realizar seguimiento a los confratos que el Hospi_fgl*s_uéc_ﬁbd con respecto al
funcionamienio del drea. U

PERFIL DEL COORDINADOR DE SISTEMAS

Ingeniero de Sistemas, con conocimiento en: "

- Sistema Operacional SERVIDORES { Incluido el editor de texto} Sistemas Operacional
Windows ‘

- Administrador de Base de datos. Conocimientos en SGLL.
- Conocimiento en la.qdmihisjrccién de redes. Andlista de Sistemas de informacion

- Conocimiento e_r'l"lq Regldfnen’rccién de laley 100 y demds normatividad del sector
salud. Experiencia en el Sector Salud preferiblemente.

- Exper‘ign':c-;‘i\o de '3 afos minimo en cargos similares.
- Habilidad.para el trabajo en grupo y coordinacion del personal a cargo.

- "Alta capacidad de andlisis, conocimientos sobre la normatividad del sector salud
tanto a nivel administrativo, financiero y asistencial. Conocimiento del sistema de
informacién integrado con el fin de dar o direccionar los sopories que reguieran los

Sclud ntegial npacto Reol

“Documento no valido en medio impreso sin la identiicacion de sello seco "Documento Confrolado™ Este documento
contiene informacién de cardcter confidencial Y es propiedad del Hospilal. Ninguna parte de su conlenido puede ser
usado, copiado, divulgado sin awlorizacién escrita por parte del Hospital”.
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usuarios. Buen manejo de las relaciones interpersonales, importante en la atencion
de los usuarios con el fin de crear un ambiente cordial entre |a necemdod y I
solucion de soportes. :

NOMBRE DEL CARGO: Técnico de Sistemas

CARGO Al QUE REPORTA DIRECTAMENTE: Coordinador de Sistemas.
CARGOS QUE LE REPORTAN: Ninguno

OBJETIVO DEL CARGO

Apoyar al drea de Sisiemas en todo lo relacionado con el desarrollo de aplicaciones
complementarias al sistema de informacion existente en‘el-Hospital y apoyar los procesos
de mantenimiento, instalacion y soporfe a ,-;i’sinr;d's_:, en ofimdtica y/o software
complementarios.

RELACIONES
Relacion directa con todas las areas yf')fund_onc:rios que utilizan los recursos informdticos.
FUNCIONES e

- Desarrollar fos oplicoﬂ\/és r‘éq{Jé’ridos por las diferentes dreas del Hospital, previo un
andlisis y disefic del Coordmodor del drea de Sisternas.

- Capacitar a los. usucmos flnotes involucrados en la implementacién de los nuevos
desorrollos

- Dar sopor’re postenor a la implementacién de os nuevos desarrolios,
- _Reai:zqr Ios G;Usies gue se requieran o las bases de datos desarrolladas.

- Reczl!zor procesos de mantenimiento de equipos, instalacidn de software
licenciado.

Selued Inteoral Impacto Real

"Documento no valido en medio impreso sin ia identificacion de sello seco "Documento Conlrolado” Este dacumento
contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puede ser
usado, coplado, divuigado sin awlonzacién escrita por parte del Hospital”,
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PERFIL DEL TECNICO DE SISTEMAS

- Ingeniero de Sistemas o Técnico de Sistemas, con conocimienio en: Sistemas
Operacional Windows :

Desarrollo de Base de datos (sgl,acces) y de licenciamiento libre insfclacién-_gje sis‘;_'tem'cx
operalivo y software ofimdtico. - :

12. MISION SISTEMAS DE INFORMACION

Brindar oportunamente a todos los funcionarios Y depende_n'é_iqs del Hbsph‘cxl, asesorfa y
soporte integral en las dreas de planeacion, organizacion y, contiol mediante el apoyo
de las fecnologias de informacion v comunicocio_n_e’é-,- _e'fec’rbando una constante
refroalimentacion y brindando herramientas fecnoldgicas e- informdticas que generen
satfisfaccion, confiabilidad vy calidad, permitiendo a la éntidad cumplir con su misidon
institucional, responder adecuadamente a-los' cambios del entorno v faciitar I
utilizacién de los servicios ofrecidos a la comunidad.

13. VISION SISTEMAS DE INFORMACION =

Contar con tecnologia informdtica y de comunicaciones avanzada y adecuada, la cual
nos permitira definir, planificar y .d_eéc:rroilor procesos sistemdaticos y adminisirativos,
haciendo posible ok:onzora‘n'beSif@é""thcyores retos y propdsitos tecnoldgicos con un solo
objetivo: "garantizar o opt\i_rhigdgién de los recursos y el fortalecimiento institucional™,

Por o anterior para el "cfaﬁo?_;2025 esperamos contar con una infraestructura informdética
competitiva sopo‘rtgda.én Centro de Computo completo acorde a la ESE gue brinde
slempre apoyo dl software vigente que contiene historia clinica infegrado, amigable,
inferactivo y_chﬁable que facilita y asegura el quehacer diario de todos los funcionarios
del Hospital, promoviendo la sociedad de la informacion y del conocimiento.

Salud Infegral Impacic Reol

"Documenic no valido en medio impreso sin la identificacién de seflo seco “Documento Confrolado” Este documenio
contiens informuacicn de cardcter confidencial ¥ es propledad del Hospital. Ninguna parte de su confenido puede ser
usado, copiado, divuigado sin avforizacion escrita por parfe del Hospital”,
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SITUACION ACTUAL

 COORDINADOR
AREA DE SISTEMAS

| SOPORTE DINAMICA . -
GERENCIAL HOSPITALARIA

'REDES / HELPDEESK "

SOPORTE TECNICO
L/ HELDESK -

14. INFRAESTRUCTURA AREA DE SISTEMAS

ITEM DESCRIPCION |
1 SERVIDOR PRINCIPAL (DOMINIO) - BASE DE DATOS , UNIDADES
COMPARTIDAS PARA LAS AREAS
2 SERVIDOR DE CARESTREAM DIGITALIZACION DE RAYOS X
3 SERVIDOR INTRANET ™
4 SERVIDOR DINAMICA GERENCIAL
6 TERMINALS52 - PC SOPORTE DGH
7 PORTATIL DE SOPORTE A CAPACITACIONES
9 _1'AIRE:ACONDICIONADO
10 | CABLEADO ESTRUCTURADO: PATH PANEL Y ORGANIZADORES
0oi || 1INSTALACIONES ELECTRICAS: TABLERO DE DISTRIBUCION DE
'L | CORRIENTE UPS Y CONEXION A CIRCUITOS,
12 | LAMPARA DE ALUMBRADO PARA CENTRO DE COMPUTO.
13 1 DIVISION EN SUPERBOARD TECHOS, PUERTA, CHAPA Y
MANIJA, RECUBRIMIENTO EN DRYWALL EN CIELO RASO.

Salud Integraf tmpicto Reaol

“Documento no valido en medic impreso sin la identificacion de sefio seco “Documento Conlrokado” Este documento
conliene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su contenido puede ser
usado, copiado, divulgade sin autorizacién escrita por parfe del Hospital™.
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14 1 RACK DE CABLEADO ESTRUCTURADO. ALTURA 180 CM.

15 1 MESSANINE PARA SERVIDORES RECUBIERTO EN LAMINA NO
CONDUCTORA DE CORRIENTE DONDE SE ENCUENTRAN LOS 4
SERVIDORES.

16 1 UPS de 20 KVA DE MARCA

18 1 SWITCH TRENDnet TEG-S081 FMi S

19 1 SWITCH 3Com Basseline Switch 2952-SFP Plus - 3CRBSG5293

20 I SWITCH HP V1910-48G Switch JEOO9A - CN32BX5232 =~

21 15 PUNTOS ACTIVOS DE RED

22 1 MODEM ACCESO INTERNET I

23 1 DISCO DURO DE 2 TERAS

15. APLICATIVOS Y SISTEMAS

SOFTWARE ... FUNCIONALI DAD

SISTEMA INTEGRADQ DE INFORMACION EN DONDE SE

REGISTRA LA
Dindmica INFORMACION DE LOS MODULOS DE Contratos, Admisiones,
Gerencial Facturacién Ley. 100, Hospitalizacién, Inventarios-Almacén Farmacia-
Hospitalaria Almacén General, Citas Médicas Web, Citas Médicas, Historias Clinicas
[SYAC) Digitales, Contabilidad,

Tes_orén’o-._—?_,Cojcs. Cartera (Radicacion de Cuentas -

Control-. Glosas), Pagos, Némina Oficial, Activos Fijos, Presupuestos
1 Oficiales, Médulo Gestién Gerencial, Méduio de NIIF, Laboratorio Clinico,
Programacion de Cirugias, Generales-soporte.

ECLIPSE o7 ~Software para la gestién documental donde se realiza et manejo de

CARPE DIEM, | radicacion intema y externa de oficios correspondientes o la
T T institucién,

CARESTREAM. Software de lectura y digitafizacion de rayos X.

Solud Itegrof impacio Real

"Documenlo no valido en medic impreso sin lar identificacion de sello seco "Documento Controlado" Este documento
conliene informacisn de cardcter confidencial y es propledad del Hospital, Ninguna parfe de su confenido puede ser
usado, copiade, divulgado sin quiorizacién escrita por parte del Hospital”,
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14. DESCRIPCION DE LA CONEXION RED FUENTE: Area de sistemas

La institucién cuenta con un Firmware Sonicwall en la puerta de entrada de la red para
controlar el acceso a infernet vy los posibles ataques que pueden ser reolizad_os po_r
hackers o crackers maliniencionados, nuestro servidor tiene establecidas cier’rc:s'péliticoé
de seguridad lo cuatimpide violaciones a nuestra informacion, accesos no permitidos a
pdginas de internet a los usuarios “Existen categorias {Se catalogo los hpos de sitios de
informaciéon como son paginas de desnudos, finanzas, juegos, entre. o’rros ) y poliicas
(Son perfiles asignados a cada una de las categorias creadas y se asignan & los usuarios
determinados por grupos en el servidor de Dominio} dadas por éreas para el acceso a
internet”, tiene incorporada una base de datos preestc:b!ecida para la deteccién de
infrusos, existen dos antivirus los cuales realizan un proceso de ‘escaneo de correos
entfrantes de acuerdo a politicas establecidas en el serwdor '

Desarrollo, soporte y mantenimiento
NRO. DESCRIPCION DE CONCEPTOS

El Hospital cuenta con 2 sistemas de Informc:c:ton los cuales presenta un alto grado de
actudlizacién y cuenta con soporte permcmen’re Actualmente se estdn realizando
procesos para la consecucnon de nuevas herramientas informdticas.

Los dos [3) funcionarios que Componen el grupo de Sistemas del Hospital son los
encargados de realizar las; funcsones de coordinacién, conirol, mantenimiento y soporte
sobre el hardware, soﬁwczre cableado estructurado, intranel, internet, sistemas
operativo y snstemos de mformc:czon
Principales proveedores

- _Proyeedof Servicio(s) que presta Servisysten {Internet)

- Co;dmbiq Hosting [Hosting, patina web)

- Proveedor Servicio Internet Respaldo ETB-8ELL TELECOMUNICACIONES

Saiud Integral Impacio Real

"Nocumento no valido en medio impreso sin la Ideriificacion de sello seco "Decumento Conlrolado" Este documento
confiene informacicn de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puede ser
usado, copiado, divulgado sin avlorizacion escrita por parte del Hospital”,
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- SYAC sistemas y asesorias de Colombia S.A.S
- Comprolab

- CARPE DIEM SAS Gestién Documental

Infraestructura de Seguridad
1. Sistemas de confrol de acceso Elechdnico 1 FIREWALL
2. Extintor

3. Antivirus

17. INVENTARIO DE ACTIVOS DE LOS PROCESOS DE GESTION DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES SR

Actualmente cuenta con los siguientes _qcﬁvc;s de lss procesos para la administracion de
las Tecnologias de Informacion y Comuni'c’qg:iones
NUmero Descripcion del ocf_i\(o_l :

1} Manuales de procgébs_g_:sji's’r‘é“mos

2) Manuales de pfb'c;‘eaifﬁiezﬁios sisternas

3) Politicas de S"'isfefhcxs de Gestion de la Calidad

4) EStdth.lz[‘eS de Acredilacion - Ministerio de fa Proteccién

5) Plon Esfré]’fégico de Sistemas de Informacion PETIC

6) Politicas de Seguridad Digital {Seguridad v privacidad de Ia informacion)

Solud Infegral npacio Real

"Documento no valido en medio imprese sin la ideniificacion de sello seco “Dacumento Confrolado" Este documento
confiene informacicn de cardicter confidenciat ¥ s propledad del Hospiial. Ninguna parte de s conterido puede ser
usado, copiado, divulgado sin aulorizacitn eschita por parte del Hospital,
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18. EVALUACION DE LOS SISTEMAS E INFRAESTRUCTURA TECNOLOGICA DEL HOSPITAL.

ANALISIS DE FORTALEZAS, OPORTUNIDADES, AMENAZAS Y DEBILIDADES DEL AREA DE
SISTEMAS Y DE SU TECNOLOGIA.

Debilidades

1.

Presupuesto reducido para inversion en TiC’s

2. Infraestructura tecnoloégica deficiente.

3. Restricciéon en cantidad de personal informdtico.

4. Falta de licencias enlos software.

5,  Procesos duplicados, mayor esfuerzo y menor conﬁoblhdod

6. Apoyo financlero externo para los proyec?os de mversaon y falta de presupuesto del
Hospital para realizar inversiones en t_@mos informdticos.

Oportunidades

1. Proyecto infraestructura nuevo

2. liderazgo k¥

3. Seleccién pcrc: io-acredt’.rcmon estandares de calidad.

4,

lncIUSIon en el presupuesto del afio 2025 en plan PETI

19. ESTRATEQIA.“; DEL PLAN

Estraiegiﬁs que contribuyen al cumplimiento de los propésitos misionales de la entidad
ESTRATEGIA 1.

Salud Infegral Impcicio Real

vpocumento no valido en medio impreso sin fa idendificacion de sello seco “Documenic Conirolado"” Este documento
confiene informacion de cardicter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser

usado, copiado, divulgado sin autorizacién escrita por parfe del Hospitai®,
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Revision y actualizacion de los documentos aprobados y adoptados por el Hospital,

Fortalezas:
1} Apoyo de la parte directiva del Hospital en el desarrollo de g gestidn d.e_Sis'ferho's.

2)  Capacitacién del personal asistenciat y administrativo en seguridad del ‘bcéiente y
otros femas PR

3)  Adopcion e implementacién de nuevos modelos y herramientds de software
Dindmica Gerencial,

4)  Personal capacitado. EE

5] Adecuaciones de infraestructura con el fin de reorgqniio[ los servicios.

6)  Contfar con esquemas de seguridad informdtica”que garantizan confiabilidad,
disponibilidad y oportunidad, en la informoc_::iéﬂn de;l'negocio.

Amenazas:

1] Prevalencia de derechos ;fU'r;}dGmA_énfafes sobre sostenibilidad  financiera v
autonomia administrative, =~

2] Competencia desleoliem_r_@ las IPS de la Red.

3) Cambios Normativos en el Sector Salud.

4) Heterogeneidad en .ld%ol{i{cifud de informacién misional y de apoyo por parte de
los enfes externos. o

Politicas de _Segl)‘ridq‘a; Linformé!icc:, Planes de Contingencia, Mapa de Riesgos.
ESTRATEGIA 2. o

MonTenef Gc}"ig,dii'z'odo el inventario de equipos e impresoras del Hospital con el fin de
ider_),ﬁfic:qf.r_(jpic’iicmeme el estado del parque informdtico en cuanto a disponibilidad,
obsble_scé:ncio, garantias y mantenimiento.

Solud Integral Impocio Real

"Documento no valido en medio impreso sin ko iden fificacion de sefle seco “Documenio Controlado” Este documento
contiene informacion de cardcier confidencial y es propledad del Hospital, Ninguna parte de su contenido ruede ser
vsado, coplado, divulgado sin aulorizacicn escrifa por parte del Hospital”,
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ESTRATEGIA 3.

Mantener actualizado el inventario de licencias de software identificando la propiedad
intelectual de las mismas con el fin de garantizar el cumplimiento de la normatividad con
respecto al tema. ERE :

ESTRATEGIA 4,

Realizar Comité de Sistemas de informacion de acuerdo con la nor_mqtividqd vigente,

ESTRATEGIA 5.

Disefiar Plan de Capacitacion sobre el uso de Tecno‘l:ogiqé ‘en el Hospital y de la
aplicacion de buenas practicas de seguridad. Involucrando en el plan de capacitacion
temas que permitan la apropiacion de los usuarios de sus procesos.

ESTRATEGIA 6.

Fortalecer la infraestructura tecnoldgica de ihf_O(m"f:icién y comunicaciones asi como el
sistema de informacion del  Hospital, “feniendo como base el resulfado del
autodiagnéstico segin mefodologia suminisirada, para reducir los tiempos en los
procesos y procedimientos ejecui‘qdos 'p“o"r' los diversos funcionarios y evitar reprocesos,
en procura de ofrecer servicios de salud de calidad, oportunidad y eficacia en procura
de mejorar la calidad de vida de la comunidad usuaria, conlribuyendo a crear el sistema
de informacién departamental integrado.

Objetivos.

1} Incorporor-:;.i"' al Hospital denlro de las buenas prdcticas de implantacion,
implementacién y administracion de tecnologia de informacién y comunicaciones que
permifaia integracion de la informacion asistencial, administrativa y financiera cuyo eje
central sea la historia clinica del paciente.

2) Incrementar el nimero de usuarios que inferactian con el Sistema de Informacién.
3} Proteger los todos los equipos de computo a fravés de conexiones de corriente
regulada y continuidad de tensidn.

Serludd Integrol mpacio Real

"Documentc no valido en medic impreso sin ky idenfificacién de seflo seco “Documento Confrolado™ Este documento
confiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su conlenido puede ser
usado, copiado, divulgado sin aultorizacion esciifa por parfe del Hospital”,
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Enfregables

1) Infraestructura lecnolégica mejorada _
2} Capacitacién del permanente personal asistencial y técnico en el sistsma de
Informacion. S e

3) Indicadores basicos del logro de los objetivos.

Numero de Mdédulos en produccidn / Numero de Médulos del sis_’fefhg dé"~;jnform0cién
NUmero de Procedimientos Actualizados/Ndmero de Procesos T
Definidos Hospital.

NUmero de Politicas Actudlizadas/Nomero de Poh’ti_c'éisﬁ__'Exzi_s"ren’res. Infraestructura
tecnoldgica implementada / infraestructurg Tecnolég_i__cq requerida. Personal asistencial
y técnico capacitado/ total det personal asistencialy téchico

Plan de divulgacion

A conlinuacion, se identifican los siguientes gruposide interesados a quienes debe darse
a conocer el Plan Estratégico de Sistemas de Informacion PETIC, junto con Ia esirategia
definida para cada uno, asl como la'dependencia o persona responsable de ejecutar
dicha esfrategia para cada grupo objétivo;

Estrategia de divulgacién

*  Serealiza publicacién en la pagina web de Iq ES.E.
*  Divulgacion por correcs electrénicos institucionales,
*  Socializacién enComité de Gestion y Planeacion y Sistemas.

k)

Proyec;’;ﬂi'élntq'lel Presupuesto Areq Tl

Y

La proyeccién estd basada en las necesidades de la institucién por Ig
obsolescencia de la infraestructura tecnoldgica, donde lleva varios afios en un

Salud Integral Impacio Reol

"Documento no valido en medio impreso sin lg identilicacidn de sefio seco "Documente Controlado™ Este documento
confiene informacion de cardeter confidencicl ¥ es propledad del Hospifal. Ninguna parte de su confenido puede ser
usado, copiado, divuigado sin aulorizacion escrita por parte del Hospifal™,
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desgasie continuo y es por elio porlo gue se relaciona esta proyeccién, para el
estudio del comité de gestion y desempefio, del porcentaje anual que se
pueda brindar en la ejecucion quedando contemplado en el PETL. c

Mejoramienio  de la Infraestructura L B 7
Tecnolégica [Renovacion de Equipos de . $50.000.000 405.000.000
coémputo obsoletos, servidores, redes, 1 o

internet)

Mantenimiento delSoftware Dindmica
Gerencial Hospitalaria (Actualizacionesy & | 170.000.000 | 187.000.000
Mantenimiento)

Licenciamiento deSoftware | Anhv:rus
Hosting y Almacenamiento en la nube) 50000000 | 88.000.000

Implementacion y continvidad del

4 servicio .{in.froestruciura‘y redels, 40.000.000 66.000.000
mantenimiento de equipos ¢ infernet)

Salud Infegral Impacto Real

sfocumenio ne valido en medio impreso sin la identificacion de sello seco "Documento Controlado” Este documento
contlene informacién de cardcter confidencial y es propledad del Hospilal, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin autorizacién escrita por parte del Hospiicl”,
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