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1. Introducciodn O

El presente informe tiene como propdsito realizar un i eXmaustivo de los activos
tecnoldgicos y operacionales vinculados a la segurida idad de la informaciéon en
el Hospital Departamental San Antonio de Padug tario tiene como objetivo

gUrar una administracion adecuada
institBcion, con el fin de mitigar riesgos y

normativas de seguridad y privacidad vigefites, y a
de los recursos tecnoldgicos empleados en

proteger tanto la informacién médi mo ministrativa.
2. Objetivos del Informe E&
Identificar los activo olg@icos y humanos relacionados con la seguridad y privacidad

de la informaci

Evaluar elesta tual de dichos activos en términos de proteccién de la informacidén
confi ialt

plimiento con la legislaciéon y normativas nacionales e internacionales en
roteccién de datos personales (ej., Ley 1581 de 2012 en Colombia).

-o poger acciones correctivas y recomendaciones estratégicas para fortalecer la
guridad y la privacidad de la informacion.

Salud Integral Impacto Real

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.




FORMATO DE INFORME Fecha: 05/11/2024
i EMPRESA SOCIAL DEL ESTADO Cédigo: MDE-GPDI-GD-F-004
2 OSPTALDEATAVENAL | HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA | Versién: 03
T o it i LA PLATA HUILA Pagina: 2de5
PROCESO: GESTION DE PLANEACION Y
DIRECCIONAMIENTO ESTRATEGICO O DESARROLLO
INSTITUCIONAL

3. Alcance del Inventario

Este inventario abarca los siguientes componentes esenciales relacionados con |
seguridad de la informacién en el Hospital:

almacenamiento y equipos de red (firewalls, routers, switches, etc.).

Hardware: Equipos fisicos como servidores, estaciones de trabajo, d@dv
-

Software: Aplicaciones criticas para la gestion de la informagi 0g as antivirus,
sistemas de cifrado y soffware de control de acceso.

Datos: Bases de datos, registros médicos electrénicos, i6R confidencial de
pacientes y datos administrativos.

Personas y Procedimientos: Personal encarga uridod de la informacion, asi
como politicas y procedimientos de seguridad imple tados.

Infraestructura Fisica: Espacios fisicos, incluy ntros de datos, sistemas de control de
acceso fisico y cdmaras de segurid@d

4. Descripcion de los Activos Id@nti
4.1 Hardware
Servidores: El fgspital @ispone de cuatro servidores dedicados a funciones especificas:

Servi de bise de datos: Aimacena informacidn sensible sobre pacientes y empleados.
ar web: Gestiona el acceso a los servicios digitales.

rvidor de dominio y DHCP: Responsable de la asignacién de direcciones IP dentro de la
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e Servidor de imagenologia: Almacena y gestiona las imagenes médicas. Todos estos
servidores estan ubicados en el drea de sistemas, con acceso restringido y medi
de proteccion fisica y l6gica.

e Estaciones de frabajo: El hospital cuenta con 159 computadoras distribuid
personal médico y administrativo. Estas estaciones de trabajo tienen acces
confrolado mediante credenciales y contrasenas, garantizando un co fi e
sobre la informacién a la que cada usuario puede acceder.

e Equipos de red: Se utilizan dispositivos de red de Ultima generacio
Aruba, que incluyen routers y switches actualizados. Ademads
firewall que, aungue licenciado, requiere una actualizacié
con las amenazas emergentes.

4.2 Software %

Sistema de gestion de la informacion hospi
la gestion de registros médicos electronico
desarrollado por la firma SYAC. Este si
mediante la asignacion de roles y
sensible.

laria (H$¥El software principal utilizado para
ica Gerencial Hospitalaria,

enta mecanismos de protecciéon

2Nas que restringen el acceso a la informaciéon

Software de protecci estacion de trabajo cuenta con el antivirus por defecto de
Windows, lo que prapoféion a capa bdsica de protecciéon. No obstante, el firewall
SonicWall instalado itemas informdaticos estd obsoleto y necesita ser actualizado

para mejorarja a frente a amenazas avanzadas.

4.3 Datos

e datos: Se utiliza la base de datos SQL Server 2022 para almacenar informaciéon
nsible, como registros médicos, datos personales de pacientes y empleados, asi como
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otros datos administrativos. Esta base de datos se encuentra protegida por medidas de
seguridad como cifrado y control de accesos.

Manejo de datos confidenciales: El hospital cuenta con politicas y planes insti uci

orientados a la protecciéon de la informacion confidencial, tales como:
e Politica de seguridad digital x

e Plan de seguridad y privacidad de la informaciéon

e Plan de gestidon de tecnologias de la informaciéony ¢ ion (PETIC)
e Plan de seguridad
e Plan de fratamiento de riesgos de seguridad y privacidad€de la informacion

5. Conformidad con Normativas

El hospital cumple parcialmente con las nofnativas locales e internacionales en cuanto a
la proteccion de datos personales, como lo exige’la Ley 1581 de 2012 en Colombia. Sin
embargo, se han identificado alg 8as de mejora, especialmente en la actualizacion
de software de seguridad y endé c idn continua del personal en temas de
privacidad de la informacid

6. Recomendacion %

Actualizadién are de seguridad: Se recomienda actualizar el firewall SonicWall a
una v s rgciente y robusta para mejorar la proteccion ante ciberamenazas.

gRasitacion del personal: Es necesario implementar un programa de capacitacion
a para el personal en temas de seguridad informdtica y proteccion de datos
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Revision de politicas: Aunque existen politicas y planes de seguridad, se sugiere una
revision y actualizacion periddica de los mismos, para garantizar que estén alineados ¢
las mejores prdcticas y normativas internacionales.

Implementacion de cifrado adicional: Se recomienda adoptar soluciones de cifrOg
avanzado para las bases de datos y la fransmisidon de informaciéon sensible, es

en la comunicacion entre sistemas y con usuarios externos.
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