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FECHA: 03 de enero del 2025 

ACTIVIDAD: Informe de inventario de activos de seguridad y privacidad de la 

información 

PROCESO VINCULADO: MIPG Evidencias de inventario de activos de seguridad y 

privacidad de la información 

RESPONSABLE: Edwin Fabian Castro Quintero- Silvia Daniela Valencia 

OBJETIVO: Inventario de activos de seguridad y privacidad de la 

información 

 

1. Introducción 

 

El presente informe tiene como propósito realizar un inventario exhaustivo de los activos 

tecnológicos y operacionales vinculados a la seguridad y privacidad de la información en 

el Hospital Departamental San Antonio de Padua. Este inventario tiene como objetivo 

evaluar el nivel de protección de los datos sensibles, garantizar el cumplimiento de las 

normativas de seguridad y privacidad vigentes, y asegurar una administración adecuada 

de los recursos tecnológicos empleados en la institución, con el fin de mitigar riesgos y 

proteger tanto la información médica como la administrativa. 

 

2. Objetivos del Informe 

 

Identificar los activos tecnológicos y humanos relacionados con la seguridad y privacidad 

de la información. 

Evaluar el estado actual de dichos activos en términos de protección de la información 

confidencial. 

Verificar el cumplimiento con la legislación y normativas nacionales e internacionales en 

materia de protección de datos personales (ej., Ley 1581 de 2012 en Colombia). 

Proponer acciones correctivas y recomendaciones estratégicas para fortalecer la 

seguridad y la privacidad de la información. 
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3. Alcance del Inventario 

 

Este inventario abarca los siguientes componentes esenciales relacionados con la 

seguridad de la información en el Hospital: 

 

Hardware: Equipos físicos como servidores, estaciones de trabajo, dispositivos de 

almacenamiento y equipos de red (firewalls, routers, switches, etc.). 

Software: Aplicaciones críticas para la gestión de la información, programas antivirus, 

sistemas de cifrado y software de control de acceso. 

Datos: Bases de datos, registros médicos electrónicos, información confidencial de 

pacientes y datos administrativos. 

Personas y Procedimientos: Personal encargado de la seguridad de la información, así 

como políticas y procedimientos de seguridad implementados. 

Infraestructura Física: Espacios físicos, incluyendo centros de datos, sistemas de control de 

acceso físico y cámaras de seguridad. 

4. Descripción de los Activos Identificados 

 

4.1 Hardware 

 

Servidores: El hospital dispone de cuatro servidores dedicados a funciones específicas: 

 

Servidor de base de datos: Almacena información sensible sobre pacientes y empleados. 

Servidor web: Gestiona el acceso a los servicios digitales. 

Servidor de dominio y DHCP: Responsable de la asignación de direcciones IP dentro de la 

red. 
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• Servidor de imagenología: Almacena y gestiona las imágenes médicas. Todos estos 

servidores están ubicados en el área de sistemas, con acceso restringido y medidas 

de protección física y lógica. 

• Estaciones de trabajo: El hospital cuenta con 159 computadoras distribuidas entre el 

personal médico y administrativo. Estas estaciones de trabajo tienen acceso 

controlado mediante credenciales y contraseñas, garantizando un control eficiente 

sobre la información a la que cada usuario puede acceder. 

• Equipos de red: Se utilizan dispositivos de red de última generación de la marca 

Aruba, que incluyen routers y switches actualizados. Además, se dispone de un 

firewall que, aunque licenciado, requiere una actualización para mantenerse al día 

con las amenazas emergentes. 

 

4.2 Software 

 

Sistema de gestión de la información hospitalaria (HIS): El software principal utilizado para 

la gestión de registros médicos electrónicos es Dinámica Gerencial Hospitalaria, 

desarrollado por la firma SYAC. Este sistema implementa mecanismos de protección 

mediante la asignación de roles y contraseñas que restringen el acceso a la información 

sensible. 

 

Software de protección: Cada estación de trabajo cuenta con el antivirus por defecto de 

Windows, lo que proporciona una capa básica de protección. No obstante, el firewall 

SonicWall instalado en los sistemas informáticos está obsoleto y necesita ser actualizado 

para mejorar la defensa frente a amenazas avanzadas. 

 

4.3 Datos 

 

Bases de datos: Se utiliza la base de datos SQL Server 2022 para almacenar información 

sensible, como registros médicos, datos personales de pacientes y empleados, así como 
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otros datos administrativos. Esta base de datos se encuentra protegida por medidas de 

seguridad como cifrado y control de accesos. 

 

Manejo de datos confidenciales: El hospital cuenta con políticas y planes institucionales 

orientados a la protección de la información confidencial, tales como: 

 

• Política de seguridad digital 

• Plan de seguridad y privacidad de la información 

• Plan de gestión de tecnologías de la información y comunicación (PETIC) 

• Plan de seguridad 

• Plan de tratamiento de riesgos de seguridad y privacidad de la información 

5. Conformidad con Normativas 

 

El hospital cumple parcialmente con las normativas locales e internacionales en cuanto a 

la protección de datos personales, como lo exige la Ley 1581 de 2012 en Colombia. Sin 

embargo, se han identificado algunas áreas de mejora, especialmente en la actualización 

de software de seguridad y en la capacitación continua del personal en temas de 

privacidad de la información. 

 

6. Recomendaciones 

 

Actualización de software de seguridad: Se recomienda actualizar el firewall SonicWall a 

una versión más reciente y robusta para mejorar la protección ante ciberamenazas. 

Capacitación del personal: Es necesario implementar un programa de capacitación 

continua para el personal en temas de seguridad informática y protección de datos 

personales. 
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Revisión de políticas: Aunque existen políticas y planes de seguridad, se sugiere una 

revisión y actualización periódica de los mismos, para garantizar que estén alineados con 

las mejores prácticas y normativas internacionales. 

Implementación de cifrado adicional: Se recomienda adoptar soluciones de cifrado 

avanzado para las bases de datos y la transmisión de información sensible, especialmente 

en la comunicación entre sistemas y con usuarios externos. 

 


