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FECHA: 13 de septiembre 2024
ACTIVIDAD: MIPG
PROCESO Realizar pruebas de respaldo a las copias de seguridad d
VINCULADO: informacion
RESPONSABLE: Sistemas
OBJETIVO: Pruebas de respaldo a las copias de seguridad de la on
N

CONTENIDO DEL INFORME: V\

Seguridad de la Informacion

de una organizacion.
y%o autorizados puedan
ciomcorre el riesgo de que la
tajas de ella o que sea

La informacién es en uno de los elementos mas important:
La seguridad informética debe evitar que usuarios ex
acceder a ella sin autorizacion. De lo contrario la organi
informacion sea utilizada maliciosamente para ob
manipulada, ocasionando datos errados o inco

1. Lacopia de seguridad de la base de S e la ESE Hospital Departamental
San Antonio de Padua se genera asl del aplicativo Dinamica Gerencial Hospitalaria:

Quessera a enada en la nube y ademas en un disco

% de ip 192.168.0.169, de acuerdo con los

v Una copia de seguridad diaria,
duro del propio servidor con
requerimientos necesarios paga di
previa autorizacion puede acc
Estas copias deben ser mo
realizacion y funcionami
como lo son en un disco
contacto con matenial

bicado en un sitio, donde ninguna persona sin
r a=efla, ademas siendo distante del area de trabajo.
reagdas a diario con el objetivo de garantizar la correcta
stas. La ubicacién de los medios de almacenamiento
ortable deberé estar alejada del polvo, humedad o cualquier
uzca corrosion.

ep

v Se creo uR c e backup, para realizar el tramite del cargue de la informacion y solo
el personal detsistemas tiene autorizacion para las credenciales de acceso.

acion se anexa evidencias de los procesos de la realizacion de la copia
yuridad diaria:

“FHospital Fumanizade y Seguro es Nuestre Compromise”
“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento

contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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leta generada en el servidor

[ = | COMPLETA - m] ®

Inicia Compartir  Vista [7]

« - A » Esteequipo » Discolocal (C:) » BACKUPDG » COMPLETA v O Buscar en COMPLETA p-l

Nombre Fecha de medificacién Tipe Tamario
# Acceso rapido

I Escritorio

4 Descargas
Documentos

| ) DGEMPRES10_backup_2024_09_13_0D0D00_S200038.bak
| ] DGEMPRES10_backup_2024_09_12_000000_2810041.bak
[7] DGEMPRES10_backup_2024_09_01_0D0000_6854019.bak

Archivo BAK

Archive BAK

Archive BAK

PR

=) Imdgenes

[ Este equipo
4 Descargas
[Z| Documentos

I Escritorio

&= Imagenes
b Musica
_J Objetos 3D
B videos

‘o Disco local (C:)

¥ Red

A\

Cargue de la copias de seguridad en la hube
Mis archivos > DINAMICA COPIAS DE SEGURIDAD

(i MNombre ~ M i ~ L i - Tamario del ar... -~ Compartir ~ Actividad

firma vencida 11/02/2022 sistemaslaplata@h¢ 2 elementos Privado
CERTICAMARA pfx 03/01/2023 sistemaslaplata@ht 3,48 KB Privado

Contrasefia.t<t 03/01/2023 sistemaslaplata@hc 13 bytes Privado

DGEMPRES10_backup_2024_09_11_00000... El miércoles a la... Sistemas 33,5GB Privado

“DGEMPREST 0_backup_2024_09_12_00000... Ayer alas 11:42 Sistemas 33.5GB Privado

D COPIA DE DG.txt 03/01/2023 sistemaslaplata@ht 152 bytes Privado

cargando

DGEMPRES10_backup_2024_09_13_000000_92000

39 bak en DINAMICA COPIAS DE SEGURIDAD

“FHospital Fumanizade y Seguro es Nuestre Compromise”
“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento

contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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v 8} Comeo: Sistemas - Outiook
< c

OneDrive

+ Agregar nuevo

Sistemas
@ Inicio
| @@ Misarchivos
83 Compartido
% Favoritos
W Papelera de reciclaje
Examinar archivos por
& Contactos
Reuniones
@ Elementos multimedia (@ET

Acceso rapido

A medida que abra archivas de bibliotecas
compartidas, aparecerdn en ests lista de
Accasa rapido.

Mss lugares.

3
5 | Object Explorer
Connect~ ¥ 7§

xoq|

(VES

DINAMICA OOPIAS DE SEGURIL X

%5 esesanantoniodepaduagovco-my.sharepoint.com/myZid=%

@ Compartir € Copiar vinculo

antoniodepadua_gov_co%2FDocuments%2FDINAMICAS

P Buscar

L Descargar D% Automatizar v

Mis archivos > DINAMICA COPIAS DE SEGURIDAD

[ Nombre ~
firma vencida
CERTICAMARA.pfx

Contrasefia.bxt

COPIA DE DG.txt

BB D DD

Registro del servidor de la generacion de
am todos los dias

Execute ‘

A 8 BackupFULL - sa[Design] + X [§

‘:‘] ﬂ |§__Manage€onned\onsm - @ | ) Servers ..

" Add Subplan [

Databases
Security
Server Objects
Replication
Abways On High Availability
Management
8 Policy Management
& Data Collection
By Resource Govemor
Extended Events
= I Maintenance Plans
£ Act1552CITAS
£ ActRegFact
] BackupDif
£ BackupFULL
£ Formulas
7] TiposDoc
SQL Server Logs
o Database Mail

D EE B @

5 N | 1.

DGEMPRES 10_backup_2024_09_11_00000.

“DGEMPRES 10_backup_2024_09_12_00000.

Modificado ~ Modificado... ~

11/02/2022 sistemaslaplata@he 2 elementos

03/01/2023 sistemaslaplata@he 348 KB
03/01/2023 sistemaslaplata@he 13 bytes
03/01/2023 sistemaslaplata@he 152 bytes
El miéreoles a la...  Sistemas 335GB
Ayer a las 11:42 Sistemas 335GB

Tamaiio del ar...

@

Actividad

Compartir ~

Privado

Privado

Privado

Privado

Privado

Privado

N

guridad completas a las 12:00

F Ordenar

recuprlt

Destription

Subplan
Subplan_L

Databasess
Type: Full
Append exiting
Destination: Disk

Description

Runas

Subplan_1

Back Up Database Task

Backup Database on Local server connection

Backup Compression {On)

B ﬂ SQL Server Agent service account

“FHospital Fumanizade y Seguro es Nuestre Compromise”
“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento
contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,

copiado, divulgado sin autorizacion escrita por parte del Hospital”.
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Copias diferenciales cada 6 horas
BackupDif - sa [Design] # X

| Add Subplan ﬁ |ﬂ E |§ Manage Connections... ~ @ | |5 Servers ..

06- W heme  BacupDif

Description

Subplan Description Schedule Run as
Subplan_1 Subplan_1 Oceurs every day every 12 hour(s) between 6:00:00 a. m. and 11:59:59 p. m.. Schedule wil... _ﬂ E SQL Server Agent service account.

Back Up Database Task

Backup Database on Local server
Databases:
ﬂ Type: Differentia

Append existing
Destination: Disk
Backup Compression (On)

sordir

\

Se va dejando un registro de las copias desseguridad, de dos dias a la fecha del cargue
en la nube, por motivos de no gen n ma olumen del espacio ocupado en el
servidor.

FIRMA RESPONSABBE: EDWIN FABIAN CASTRO QUINTERO

CA : ngeniero de Sistemas

“FHospital Fumanizade y Seguro es Nuestre Compromise”

“Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado” Este documento

contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,

copiado, divulgado sin autorizacion escrita por parte del Hospital”.




