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OBJETIVO

Revisar incidentes de seguridad y privacidad de la informacion, seguridad
informdtica o seguridad digital, teniendo en cuenta los lineamientos y estandares
definidos, a fravés de una oporfuna idenlificacion, atencion y respuesfo'ééﬁ""ef fin
de mitigar el impacto asociado a la pérdida de la confidencialidad, __ln.’regndod y
disponibilidad de la informacion de la E.S.E. Hospital Depor’fcsmen’rol San Antonlo de
Padua de La Plata Huila. : K

ALCANCE

La gestion de incidentes de seguridad inicia desde Ia identificacion de un evento,
deteccidn, contencidn vy solucidn de este, finolifc‘)r,;_'c‘i‘o_‘fon la documentacion vy
lecciones aprendidas. Bl documento aplica®a“nivel de la ES.E. Hospital
Departamental San Antonio de Padua de Ld f

1. POLITICAS DE OPERACION:

Los posibles incidentes de segunddd se reporfarcm al area de Sistemas a fravés de
los siguientes canales: ‘

v Enviando un=mensaje de comeo electrénico con la solicitud a la
dIFBCClon sistemaslaplata@hospita!sanantoniodepaduaqov.co

v Llcxmon@lo al. drea de sistemas a la extension 117.

v 8370149:8370163

El personal #0e Midentifique el posible incidente de seguridad debe reunir ia

Uqfﬁevé a deferminar que es un posible incidente, el proceso se debe
> los turnos v horarios establecidos para el desarrollo de sus
ochwdadesfdonde la persona puede hacer uso de herramientas para recoleccion
det mformoaon y reporte en la afencidon como, Ejemplo: capturas de pantalla,
correds eleclronicos, fotografias, videos enire otros.

“Haspital Humonizade g Segione eo Nuestia Comypreanise”

"Documento na valido en medic impreso sin fa identificacion de selio seco "Dacumento Condrolado” Fste documento
cohtiene informacidn de cardcter confidencial y es propiedad del Hospifal, Ninguna parle de su contenido puede ser usado,
copiado, divulgado sin aulonizacksn escrita por parte del Hospitot".
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Una vez se reciba el reporte del posible Incidente de seguridad, la mesa de servicio
debe redlizarla primera categorizacion en la herramienta que se maneja parainiciar
con la atencién de este, allf se generard los siguientes criterios basicos:

Hubo dano o pérdida de informacion fisica o digital.

Hubo fuga y/o robo de informacion fisica o digitat. _
Hubo robo de credencias o informacion mediante Phashing
Se presentd modificacion no autorizada de la lnformacuon
Se presentd un comportamiento anormal del computodor y/o
sistema de informacion. .

Se presentd suplantacién de identidad.
Se presentd un acceso no autorizado, .
Se presentod pérdida o alteracion de regis’rros de base de datos.
Se presentd una pérdida de un czc‘nvo de informacién.,

Hubo presencia de codigo madlicioso “malware”,

Se presentd una denegacion: delservicio,

Se presents algin cnbero’rcque ;

Uso indebido de imczgen*:nsh’rumohol

ANANENENEN

AN N N NN N

Todos los incidentes de segundcld deberan es’ror registrados en la herramienta de
gestién con la que tenga la ESE Hospﬁol Departamental San Antonic de Padua de

La Plata Huila.,

Una vez clasificado el i _"’dé‘nte“de seguridad procedemos a categorizarlo de la

siguiente manera comg sewve en la siguiente tabla,

Tabla 1: Impacto vs Valoraciéon

| VALORACION

Extremadamente Dafiino:
Siel hecho llegara a presentarse tendria desastrosas
consecuencias o efecto sobre la institucién a nivel de:

+  Pérdidas econdmicas supeariorss a 2000 SMLVY.,

+ Perdida de la infraestructura de la entidad.

» Aleclacion imagen de la Institucion,

« Sanciones de contraforia, procuraduria v fiscalic.

“Slospital Famanizado y Seguno es Nuestuo Coampromise”

“Documento no vaiido en medio impreso sin la identificacion de sefio seco "Dacumento Controlade” Este documenic
confiene informacion de cardeler confidencial y es propiedad del Hospital. Ninguna porfe de su confenido puede ser usado,
copiado, diviilgado sin aulorizacién escilfa por parte del Hospilal.
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Dahino mayor:

Si el hecho ltegara a presentarse tendria altas
consecuencias o efecto sobre lainstitucidn a nivel de:

a  Pérdidas econdmicas entre 1501 a 2000 SMLY.,

» Perdida de la infraestruciura de la entidad.

s Afsctacion imagen de la Insiitucion.

« Sancionss de contraloria, procuradura v fiscalia.

Moderado:
Si el hecho llegara a presenfarse tendria medianas
consecuencias o efecto sobre la insfitucion a nivel de:

»  Pérdidas econdmicas entre 1001 a 1500 SMLY.

s Perdida de la infraestructura de la enfidad.

« Dafos parciales de la infraestruciura de la entidad.

¢ Sanciones a nivel de oficing juridica o coniral infernoc.

Menor:
Si el hecho llegara a presentarse tendria bajas
consecuencias ¢ efecto sobre la institucion a nivel de:

s Pérdidas econdmicas enire 501 a 1000 SMLV.

o Daios pequehios de la infraestructura de la entidad.

o Afectacion imagen a nivel de grupo o drea de
proceso,

¢ Sanciones a nivel de procesa,

Ligeramente Daiino:

Si el hecho llegara o presentarse tendria minimas
consecuencias o efecto sobre la institucion a nivel de:

o Pérdidas econdmicas menores a 500 SMLV,

o Dafos pequenos de la infraestructura de la entidad.
«  Afectacion imagen a nivel de grupo.

= Sanciones a nivel de grupo.

“Fospital Humanizade g Seguse eo Nuestio Lompromise”

“Documenio no valido en medio impraso sin la identificacién de selio seco “Documenio Conlrolado™ Este documento
conliene informacion de cardcter confidencial y es propiedad de! Hospital, Minguna parie de su contenido puede ser usado,
copiado, divuigado sin aulorizackdn esciita por parte del Hespitol”,
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LA BLRTAT

Tabla 2: Urgencia

El incidente de seguridad de la
informacion debe antenderse de formo
 inmediata (0-120) minutos. f
_ Elincidente de segurad@ld dela”
o anforch:on debe antenderse de forma
inmediata (0-240); mmu’fos o
Elincidente de seguridad de la
informacion debe antenderse de forma
_Inmediata (0-1440) minutos.

Para el caso de la atencidn de incidentes de segundad de la informacion se han
establecido unos fiempos mdximos de GTeHCJOn“"de “estos, con el fin de atender
adecuadamente los incidentes de acuerdo con su eriticidad e impacto. Los tiempos
expresados en la anterior tabla son un ocercqmlenfo al tiempo maximo en que el
incidente debe ser atendido, v no al- ’rlempo en el cuadl el incidente debe ser
solucionado. Esto se debe a que- lc1 solucion de los incidentes puede variar

dependlendo del caso.

Los equipos de respues'f:'c‘i que datiendan incidentes de seguridad, estardn
conformados como mmamo por el propietario y/o custodio del activo, el profesional
de la Direccidn de Informac on y Tecnologia que apovya la gestién de incidentes de
seguridad de la mformoaon del Hospital San Antonio de Padua y demds
profesionales de.Ja ubdirecciones de Recursos Tecnoldgicos o Sistemas Integrados
de Informoc:lon que Tengan a cargo activos o servicios que se vean afectados por
el mismo, g emqs del Oficial de Batos Personales de la Direccidon de Planeacion y
Gestion que participard si se ve afectada una base de datos con datos
o mformocron sensible. Para el caso de los incidentes de seguridad informdtica, el
equ:po de respuesta estard conformado por el propietario y/o custodio del actlivo,
el profes;onal de la Subdireccion de Recursos Tecnoldgicos gue apoya la supervision
del servicio de seguridad informdiica, el profesional de la Subdireccion de Recursos
Tecnologicos que apoya la supervision del servicio afectado, el Especidlista de Ti del
proveedor de servicios de Tt del servicio afectado, el Gestor Seguridad Informdtica

“Flas pital Fumanizado ¢ Sequre es Nuestea Comnpromise”

“Docurmento no vaiido en medio impreso sin ko iderdificacion de seffo seco "Documento Controlado" Este documento
conliene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su conlenido puede ser usado,
copiado, divulgado sin auicrizacidn escrita por porte del Hospitol”.
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del proveedor de servicios de Tl y el Oficial de Seguridad de la informacion del
proveedor de servicios de T1.

Los equipos que se conformen podran solicitar informacion o la participacion de
ofros colaboradores, procesos, especialistas y/o operadores estratégicos requeridos
para la atencién del incidente de seguridad.

En caso que un incidente de seguridad de la mform@ciom se considere
CAYASTROFICO, se deberd informar al Lider del Eje (Diregtor @t)'“ de Informacion vy
Tecnologia} la ocurrencia de dicho evento, quien deberd. mformc:f ala alta gerencia
(Direccion y Secretaria General) para la instalacion de Ifﬁmesa de crisis, en donde
se ancalizard los recursos financieros, humanos y fecnologlcos correspondientes a la
atencién de la emergencia, al iguadl evaluar I¢ altémativas para ta contencién,
erradicacion vy solucidn del incidente, « dev‘es *de la activacion del Plan de
continuidad de la Operacion del Hospn‘oi San. An’fomo de Padua.

3.6 Se deben conservar las evidencias recopiladas, con el fin de reduci la
probabilidad de que estas se moquuen después y sean consideradas no admisibles
ante un ente judicial. Dependlendo de la evidencia que se genere en el fratamiento
del incidente, se determindiGel-lugar en donde se conservaran, por ejemplo: las

evidencias producio de un \r{g_::den%e de seguridad de la informacion asociado aun
gs.de auditoria) se almacenardn en un repositorio, el cual
deberd cumplir uno ¢juisitos minimos de seguridad {Se determinarén de acuerdo
conla cldsmcaa@n 'e a informacion} para garantizar la integridad, disponibiidad y
conﬁdencrahdod de" esta. Se deberd seguir lo establecido en el "G5.GTl Guia de

Recoleccnon"de Evudencros de Elementos Informdaticos”.

3.74Parcrlostincidentes de seguridad que el equipo de respuesta a incidentes y/o el
profesuonoi de la Direccién de informacién y Tecnologia que apovya la gestion de
incideites de seguridad de la informacion, consideren se postularan o la base de
datos de conocimiento, se deberd seguir lo establecido en el "P10.GTl
Procedimiento Gestién del Conocimiento Tecnoldgico™.

“Hyspital Humanizade g Segrus eo Nuestva Campucinise”

“Docurnento no valido en madio impreso sin ka ideniificacion de sefio sece “Documento Controlado” Este documento
confiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parie de su contenido puede ser usadao,
copiado, divulgado sin avlorizacion escrita por parle del Hasplial”,
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3.8 En algunos casos la solucidon del incidente puede ser dada desde la
contencion del mismo, pero en ofros requiere la recuperacion o restauracion
del servicio a su estado normal de operacion.

3.9  Los incidentes de seguridad con impacto Mayor o Catastréfico q’éi’é‘éo ser
documentados en la herramienta de gestion de servicios y odiciéhqlm%nfe
_debe generarse un reporte independiente del mismo donde se’ evrdeane las
actividades realizadas de contencién y solucion. '

3.10 En caso de que se presente un incidente de seguridad relamonodos con base
de datos con Datos o informacién sensible, deberd ser reportado a la
Superintendencia de Industria y Comercio, por el OfICICt] de Datos a fravés del
formato de F2.P5.GTl Reporte incidentes . Boses .de Datos Personales
Superinfendencia de Industria y Comercio. =, ™,

Incidente de seguridad atendido, Tro’roq{;c:)wy doéumentado.

DEFINICIONES
> Activo critico: Son oquel s elementos 0 componentes que hacen parie de Ia
infraestructura criticag” '

» Activo de Informacion Se denomina activo a aquelio que tiene valor para la

organizacion y_por. Io Tcnm‘o debe protegerse.

] de Servicio: Recibe la informacion de los Colaboradores del
Hospital, regls’rro @S casos en la herramienta de mesa de servicio vy es el primer
coniccie para la gesﬂon de los incidentes de seguridad de la informacion.
> Afctque informdtico: Conjunto de actividades realizadas por alacantes para
vulneror IG seguridad informdtica de un sistema.

B Bases de Datos: Conjunto organizado de datos personales que seqa objefo de
"rrq’romlemo Pc:rrc: el caso del Hospliol son boses de datos Todo la mformdcnon

de Tratamiento de Datos Personales Hospital San Antonio de Padua.
» CCOC: Comando Conjunto Cibemético, Unidad Militar Conjunta [Fjército,
Armada y Fuerza Aéreq), que tiene como funcién principal prevenir, detectar,

“Haspital Foumaniveado g Segure oo Nuestra Compromise”

"Documento no valido en medio impreso sin la idenfificacion de seffo seco “Documente Conlrolado” Fste documento
contiene informacion de cargeter confidencial y es propiedad del Hospifal, Ninguna parle de su contenido puede ser usada,
copiade, divulgada sin auvlorizacién escrita por parte del Hospifal”,
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el it
LA PEATA

orientar, contener, decidir, responder y recuperar ante amenazas cibeméticas
que afecten la sociedad, la soberania nacional, independencia, infegridad
territoricd, el orden constitucional v los infereses nacionales, todo esto, soportado
en un marco juridico y/o la Constitucidon Nacional.

» Ciberalaque: es cualquier tipo de maniobra ofensiva hecha por mdswduos U
organizaciones gue ataquen a sistemas de informacion como lo ;‘ son
infraestructuras, redes compuiacionales, o bases de datos que es’ron cﬂbergc:dos
en servidores remotos, Estas maniobras son redlizadas por medlo de actos
raliciosos usualmente originados de fuentes andnimas Y leéCCIOﬁGS gue no
pueden ser rastreadas.
» Ciberincidente: Cualguier acto malicioso o evem‘on 'séspechoso que:
compromefa, o intente comprometer la Seguridad del’ perlme’no electronico, la
Seguridad del primero fisico o un activo critico.
» Ciberseguridad: ISACA: Es el proceso de proteger 'ca‘lvos de informacién por
medio del fratamiento de amenczas paras mformccson que es procesada,

almacenada  y/o fransporfada @ Tr_qvés de sistemas de informacion
interconectados. :
» Cddigo malicioso: Conjunio de ms’rrucaones o codigos informdticos que se
inserta en los programas de compu’rddor fiene la capacidad de auto replicarse
y usualmente porta una carga Uil que afecta el funcionamiento del computador,
destruye datos, altera y pone. en riesgo la informacion.

» COLCERT: Por los siglas en'i 7gles ‘de Computer Emergency Response Team, es
el Grupo de Respuesta. ‘er“gencms Cibeméticas de Colombig, y tiene como
responsabilidad central la, coordinacion de la Ciberseguridad y Ciberdefensa
Naciondd, la cual est ro enmarcodo dentro del Proceso Misional de Gestion de
la Seguridad y Defen§oxdel Ministerio de Defensa Nacional. Su propésito principal
serd la coordingeién de las acciones necesarias para la proteccion de la
infraestructures, iﬁ"’ca del Estado colombiano frenie a emergencias de
Clbersegundqd due atenten o comprometan la seguridad y defensa nacional.

> Conk.rjc:[on de un incidente: Son todas aguellas actividades encaminadas a

reducir elimpacto inmediato de un incidente de seguridad.

\S_&IRTij}Por las siglas en inglés de Comypuier Security Incident Response Team, es
_eduipo de Respuesia a Incidentes de Seguridad Informdtica de la Policia
Nacional CSIRT-PONAL, creado para atender las necesidades de prevencion,
atencién e investigacion de fos eventos e incidentes de seguridad informdtica,
con el fin de proteger la infraestruciura tecnoldgica, los activos de informacion y

“Hluspital Fumanizade ¢ Segune es Nueobrs. Cemprantise”

“Docurnento no valido en medio impreso sin fa identificacidn de sello seco "Documento Controlado” Este documenta
confiene informacion de caréeler confidencial y es propiedad del Hospifal. Ninguna parte de su confenido puede ser usadio,
copiado, divulgado sin autorizacién escrita por porte del Hospital'.
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mitigar el impacio ocasionado porla materializacion de los riesgos asociados con
el uso de las tecnologias de ka informacion y las telecomunicaciones.

> Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales, tales como  nombre, apellido, cedula, edad, color
de ojos, estatura, fotografia o video de la persona, enfre otros. Estog;f’c"i!"tiﬁ.gs se
pueden clasificar como datfo publico, sensible y semiprivado.
> Dato Publico: Es el dato que no sea semiprivado, privado o 'semible son
considerados datos publicos, entre ofros, los datos relativos 0!_[nombre estado
civil de las personas, a su profesion u oficio y a su calidad de cd_rh rciante o de
servidor publico. Por su naturaleza, los datos piblicos pueden esiar contenidos,
entre ofros, en registros pUblicos, documentos pubhcos "bole’nnes oficiales vy
sentencias judiciales debidamente ejecutoriadas gue n__‘,es’ren sometidas a
reserva. ‘ ‘ -

> Dato Semiprivado: Datos que son de cardcte rz:pnvcdo este tipo de datos sélo
le interesan al titular y aun grupo de’rermlnqdo--deizbersonas {Ej. Datos financieros,
crediticios),
» Datos Sensibles: Son aquellos que afecian Io intimidad del Titular o CUYO USO
indebido puede generar su dlscr|m|no<:|on “tailes como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosdlicas, la pertenencia a sindicatos, asi como los datos relativos o la salud, ala
vida sexual, videos, fo’rograﬁds da’[os biométricos {huella dactilar, iris del ojo,
pulsaciones cardiacas entré of os)

> Denegacién del sel - Conjunto de actividades desarrolladas por
atacantes mformohcos :_oro degrc:xdctr o interrumpir el normal funcionamiento de
un sistema o servicio informdtico.

> Entorno digital; _Ambléhfe tanto fisico como virfual sobre el cual se soporta la
economia dlgl’ral Sle‘ndo esta Ullima la economia basada en tecnologias, cuyo

\.

desarrollo_.y: des Sliegue se produce en un ecosistema caracterizado por la
c:remen’re y ocelerddd convergencia entre diversas tecnologias, que se concreta
en redes de comun|c<:1<:|on equipos de hardware, servicios de procesamiento y
Tecnolog:as web. (CONPES 3854, pag. 87).

s _Entorno digital abierto: entorno digital en el que no se restiinge el flujo de
techologias, de comunicaciones o de informacion, y en el que se asegura la
provision de los servicios esenciales para los ciudadanos y para operar la
infraestructura critica, {CONPES 3854, pdg. 87).

“Haspital Fumanizade g Seguue es Nuestno Comproiise”

"Documenio no vaiido en medio impreso sin fa identificacion de selio sece "Documento Conlrolado™ Este documento
contiene informacidn de cardcter confidencial y es propiedad del Hospital. Minguna parte de su confenido puede ser usado,
copiado. divulgado sin aviorizacion escrita por paorte del Hospifol™.
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> Equipe de Respuesty o incidentes: Conformado por Colaboradores def
Hospital Departamential San Antonio de Padua y/o terceros asociados
(operadores estratégicos) que cuentan con las habilidades y competencias para
trafar los incidenles de seguridad de la informacién durante el ciclo de wdo de
éstos,

> Evento: Ocurrencia o cambio de un conjunto particular de c;rcuns’ronc:lus

» Evenlo de seguridad de la informacion: Ocurrencia identificada: de
servicio o estado de red gue indica un posible incurmplimiento. _de far poEmco de
seguridad de la informacién o falla de los controles, o una situacion desconocida
que puede serrelevanie para la seguridad. [ISO/IEC 27000: 2009}

> Incidente de seguridad informdtica: Una violacion o inmi hte amenaza de
violacion de las politicas de seguridad informdtica, polmccss de uso aceptable o
practicas del estdndar seguridad. £n el contexto. de esa‘e procedimiento, una
inminente amenaza es definida como una sﬁucscl_o ..,cgn ‘la cual la organizacidon
fiene evidencias para creer que un incidente ceguridad va a ocur.

» Incidente de seguiidad de o mformmcion Eé*“un acceso, intenfo de acceso,
uso, divulgacion, modificacion o des’rru’ ( on de informacién no autorizada;
ademds de un impedimenio en la operqc:ton normdal de las redes, sistemas o
recursos informdticos;, © una vaoloclcan ‘a una Politica de Seguridad de la
Informacion que atente contra; 1a mlslonolldod de la institucion.

¥ incidente digital: Even’ro im‘enmonodo o no intencionado que puede cambiar
el curso esperado de una ac’nwdod en el medio digital y que genera impactos
sobre los objetfivos. (CONPE 3854, pag. 87).

> Infraestructura t‘“nhc {IC): Son las infraestructuras estratégicas cuyo
funcionamienio es fndlspensable por lo que su perlurbacidon o destruccion
tendria un grave impacto sobre los servicios esenciales. Adaptacion Ley 8/2011-
Gobremo de: Espang

~<1>- Phlshmg Es un método que los ciberdelincuentes utilizan para engcmar y
Cbgsegu:r que revele informacion personal, como confrasefias o datos de tarjetas
de crédito, de la seguridad social y nUmeros de cuentas bancarias. Lo hacen
mediante el envio de correos electrdnicos fraudulentos o dirigiéndole a un sitio
web falso.

“FHoapled Flumanizado ¢ Segune es Nucotie Compranise”

*Documenio ne valido en medic impreso sin la identificacidn de sello seco "Documento Confrolade” Este documenia
contiene informacion de cardcter confidencial y es propiedad del Hospital. Minqunao parie de su conlenido puede ser usado,
copiado, divulgado sin autorizacidn escriia por parte del Hospital”,
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» Plan de conlinvidad de la operacién (BCP. Business Ceontinvity Plan):
Actividades documentadas que guian a la Enfidad en la respuesta,
recuperacion, reanudacion y restauraciéon de las operaciones a los niveles
predefinidos después de un incidente que afecte la corﬁanldod de las
operaciones. S

» Ransomware: Piezas de codigo desarrolladas por atacantes infor
secuestrar informacion de los equipos infectados a ‘rrovés:;f
criptogrdficas y posteriormente solicitar el pago de rescate para Ja recuperacion
de informacion.

3> RNBD: Registro Nacional de Bases de datos
» Seguridad Digital; Es la situacion de normalidad y de fronqwlldcd en el entorno
digital (ciberespacio}, derivada de larealizacion de os flnes esenciales del Estado
mediante (i} la gestion del riesgo de segundod dsgn‘a[ (|s) la implementacion
efectiva de medidas de ciberseguridad; y (iif) el uso: efec’nvo de las capacidades
de Ciberdefensa que demanda la voluntad. -soc:tcxl y politica de las miltiples
partes inferesadas y de los ciudadanos def paist.,
» Servicio Esencial: El servicio necesario pora el mantenimiento de las funciones
sociales bdsicas, la salud, la educac&on ‘I& seguridad, el bienestar social y
econdmico de una comunidad, o ek eﬂcciz funcionamiento de las Instifuciones
de! Estado y las Administraciones’ Pubhcos Adaptacion Ley 8/2011-Gobierno de
Espafia.
» SIC: Superintendencia de Indusfrlq Comercio.

> SOC: Cenfro de operomones de seguridad donde se monitcrea el estado de
la seguridad mformo’nca of ’rroves de la gestion temprana de alertas v eventos.

> Suplantacién de’id nhdad Todas aquellas actividades realizadas por la que
una persond se hgce pasar por ofra para llevar a cabo actividades de cardcter
ilegal. Y

> SDG: Sede de Ja Direccion General,

» SRT: Subdareccton de Recursos Tecnoldgicos.

> V_ulnerc:blltdqd Es una debilidad, atributo o falta de control que permitiria o
facilitariajfla actuacion de una amenaza contra informacion clasificada, los
e’rwqos y recursos que fa soportan. (CONPES 3854, pag. 87},

6. DOCUMENTOS DE REFERENCIA:

+  Guia técnica colombiana GTC-ISO/IEC 27035.
»  Norma técnica colombiana NTC-ISO/IEC 27001.
+ ISO/IEC 27000

“Fospital Humanizado 4 Seguro es Muestve Compromise”
“Documento no valido en medio impreso sin la identificacidn de seila seco "Documento Condrolade™ Esle documenio
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+  Documenio CONPES 3854,

»  NIST SP 800-53.

»  G10.GT Guia para el Desarrollo de Inventario y Clasificacion de Activos.

< G3.Ml Guia Gestion de Riesgos.

«  P3.GTI Procedimiento Gestién de Cambios de Emergencia de Tecnologfas de
la Informacion. 3

»  P4.GTl Procedimiento Gestion de Cambios de Tecnologias de Eo InformGCIon

«  PY0.GTI Procedimiento Gestién del Conocimiento Tecnoldgicq. ™

« P11.GTl Procedimiento de gestion de eventos y alertas.

*  GS5.GTl Guia de Recoleccion de Evidencias de Eleme

~ 5482 G21 Guia para la Gestidon y Clasificacion de In
la Informacion. 3

7. RELACION DE FORMATOS

(LOS SIGUIENTES FORMATOS DEBEN SER REG]STRADOS '_,DEBiDAMENTE APROVADOS POR
LAURA INDICADORES) &
cODIGO

‘ “_;I:,Ii"OMBRE DEL FORMATO

43-"' - '\

MAG -GIT-AS-F-001 Fermo’ro de Requenmlem‘os Solicitudes

Gerencial

“Saspital Humasbzado ¢ Segune o Nueoire Compramise”

"Documento no valido en medio impreso sin Ia ideniificacién de sello seco "Documents Confrolade’ Fste documento
confiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado,
copiado, divulgado sin avlorizacidn escrita por porte det Hospifal®.
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