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INTRODUCCION

El Plan Estralégice de Sistemas de Informaciéon - PETI, tiene como propésito el de
establecer una guia de accién clara y precisa para la administracion de las
Tecnologios de Informacion y Comunicaciones (TIC) de o ES.E. HOSPITAL
DEPARTAMENTAL SAN ANTONIO DE PADUA, mediante la formulacion de estrategias y
proyectos que garanticen el apoyo al cumplimiento de sus objetivos y funciones, en
inea con el Plan de Desarrollo det Municipio y con el Plan de Desorro%lo lnshfucmnal del
Hospital 2020 - 2024, : -

"Huspital Humanizado y Segino es Nuesteo. Compromise”

"Documento no valido en medio impraso sin ia identificacion de sello seco "Documenio Controlado” Esle documenio
confiens informacidn de cardcter confidencial y es propledad del Hospital. Ninguna parfe de su contenido puede ser
usado, coplado, divulgadio sin autonzacion escrita por parte del Hospital”.
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1, PROPOSITO DEL DOCUMENTO

B Plan Estratégico de Sistemas de Informacién — PETI, lfiene como propésito el de
establecer una guia de accidn clara y precisa para la administracion de las
Tecnologias de Informacion y Comunicacion (TIC) de la E.S.E Hospital Departamental
San Antonio de Padua, mediante la formulacion de estrategias y proyectos que
garanticen el apoyo al cumplimiento de sus objetivos y funciones, en linea con el Plan
de Desarrollo del municipio y el Plan de Desarrolio Institucional del Hospital 2020 — 2024,

Los proyectos y estrategias definidos en este documento deberdn ser el resulfado de
andlisis definidos previamente que tengan como objetivo el crecimiento tecnoldgico
de E.S.E Hospital Departamental San Anfonio de Podu_q,*_susfen’rodos en pProcesos
continuos, ordenados, dindmicos y flexibles, con enfoque en el servicio a la
comunidad y a la ciudadania, y optimicen la toma de decisiones.

2. ALCANCE DEL DOCUMENTO

Este documento describe [as estrategias y proyectos que ejecutard en la E.S.E Hospital
Departamental San Antonio de Padua, durante los afios 2020 al 2024, en cumplimiento
de sus funciones vy para el logro de sus objetivos; establece las estrategias que se
aplicaran para lograrlo y establece las POLITICAS DE LA PLANEACION INFORMATICA.

La linea de base sobre la que nace este documento son los objetivos, planes, politicas
y estrategias del Plan de Desarrollo Institucional 2020 - 2024 del Hospital Depariamental
San Antonio de Padua il Nivel.

En este documento pretendemos definir acciones para redlizar a corfo y mediano plazo
que permitan el crecimiento y la evolucién del Hospital en el desarrolio de las TICs,

articulando cdda uno con las estrategias definidas en el Plan Estratégico del Hospital.

3. BENEFIC!OS DE LA PLANEACION Y JUSTIFICACION DEL PETI

Ei Plan Estratégico de Sistemas de Informacion - PETI permite Hospital Departamental
San Anionio de Padua, evaluar ta forma de como beneficiarse de la tecnologfa,

“Flaspited Fumanizado ¢ Seguno. es Nuesine Compromise”

"Documentc no valido en medic impraso sin la identificocion de sello seco “Documento Controiads” Este documenio
conflene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usadlo, copiado, divilgada sin autorizacion escrita por parle del Hospital®,
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logrando un esquema de operacion integrada, unificada y reconociendo
oportunidades de ahorro y consolidacion de esfuerzos.

La definicidon de politicas, estdndares, metodologias, directrices y recomendaciones
permiten beneficiar a los usuarios de los recursos informdticos, uso efectivo de -
tecnologias emergenies, aprovechamienio de heramientas y de redes de

comunicaciones.

En conclusion, los beneficios del PETI son:

« Garantizar la alineacion del PETI con el Plan Estraiégico de Ia Entidad. -

- Garantizar ia contribucion de las TICs al cumplimiento de jos objeﬁv'cis institucionales.

« Utilizacion de las TICs de la manera mds conveniente pard la enfidad.

« Orientar a los encargados de Tecnologia en la forma de apoyar los objetivos

institucionailes.

. Integracion con el Sistema Distrital de Informacion.

4. NORMATIVIDAD

Las normas para considerq_r _e_n_lo_réferente a la ES.E Hospital Departamentat San
Antonio de Padua, son las siguientes:

NORMA

DESCRIPCION

Directiva Presidencjﬁai 02 de
2002

Respeto al derecho de autor y los derechos conexos, en lo
Referente a utilizacion de programas de ordenador {software}.

“Haspital Humnnizado 4 Segune es Muestro Compremisn”

*NDocumento no valido en medio impreso sin lo identificacion de sello seco “Documents Controlade” Este documenio
contiene informacién de cardeter confidencial y es propiedad det Hospital. Ninguna parfe de su confenido puede ser
usacio, copiade, divulgado sin avlorizocion escita por parte del Hospital®.
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Ley 872 de 2003

Con esta Ley se ordena la creacidn del Sistema de Gestidon de
Calidad ($GC) en las instituciones del Estado, como una
herramienta para la gestidn sistemdtica y transparente, que
permita dirgir y evaluar el desempenio institucional en términos
de calidad y satisfaccion social con la prestacién de los
servicios, enmarcada en los planes estratégicos y de desarroilo
que el sector Estatal debe cumplir para ejercer su funcion
social, -

DECRETO 1011 DE 2006

Por el cual se establece el Sistlema Obligatorio de Garantia de
Calidad de la Afencidn de Salud del Sistermna General de
Seguridad Social en Salud. .

RESOLUCION 1445 DE 2006

£l cumplimiento del Sistema Unico de Acreditacion es voluntario
para las S de naturdleza privada. Para las IPS de naturaleza
pUblica, entre estos las Empresas Sociales del

Estado (ES.E.) '

Decreto Nacional 1151 del 14 de abril de
2008 v Manual para la implementacion
e la Estrategia de Gobierno en
thea de la RepUblica
Cofombia

de

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia,
se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

Ley 1273 de 2009

Por.medio de la cual se modifica el Codigo Pendal, se crea un
nuevo bien juridico tutelado denominado “de la proteccidn de
la informacidn y de los datos”- y se preservan integralmente los

-~ sistemnas que utilicen las tecnologias de la informacion vy las

comunicacicnes, entre otfras disposiciones.

Acuerdo 09 del 2017 {Julio 11)

Por el cual se aprueba el Plan

de Desarrollo Institucional

2017 ~ 2020 Nivel ll, armonizado con
el Plan de Desarrollo Nacional, Plan

Nacional de Salud vy Plan Depark

“Flospital Hunuanizada ¢ Seguno es Neuestwo Compromise”

“Documento no valide en medio impraso sin ko identificacidn de sello seco “"Documenito Controlado” Este documento
confiene informacién de cardcter confidencial y es prapiedad del Hospital. Ninguna parte de su confenide puede ser
usado, copiado, divulgado sin autonzacion escirita por parte del Hospilal”,
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NTCGP 1000:2009

Permite a las entidades del

Estado de fa Rama Ejecutiva del
Poder PUblico evaluar y dirigir el
desempefio institucional en 1érminos
de calidad y de satisfaccion

social, de manera sistemdtica y
transparente, de acu el Arficulo 2 de
1 Ley 872/2003.

NTC-ISO/IEC 27001

Sefiala los requerimientos del Sistema de Gestién

Seguridad de la Informacién.:

NTC-ISO/IEC 27002

Establece las mejores practicas para la implementacion det
Sisternade  Geslidn de Seguridad de la Informacién.

41

Constifucién Polifica 1991 Articulo

E Estado pro'fegerc_’i e bropiedcfd intelectual por el fiempo v,
Mediante las fo‘rmolidades que establezcala ley,

5,

PLANEACION ESTRATEGICA E

La E.S.E Hospital Departamental San Antonio de Padua brinda servicios de salud con
calidad y atencién humqnizdddtompromeﬂdo con la seguridad del paciente, como la
iniciativa para hacer mds seguros los procesos institucionales, impactar en la mejora de
la salud y proteger a los pacientes. Propendiendo por la eficacia, eficiencia y
efectividad en el uso de los recursos, gestionando alfos esténdares de calidad que
confrlbuyon al blenes’rc:r y la satisfaccion del Talento Humano, los usuarios vy sus familias
desde una GCTUGCIOH socialmente responsable.

“Hoopital Fumanizada Segune es NMuesine Copepropise”
f

“Documento no valido en medio impreso sin la identificacidn de sello seco *Documenle Controlada” Esie documento
contiene informacion de cardacter confidencial y es propiedad clel Hospital. Ninguna parte de su contenido puede ser
usada, coplado, divulgado sin aulorizacion esaiita por parfe def Hospital”,
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MISION DE LA ENTIDAD

“Somos una Institucion Humana y Segura, comprometida con el mejoramiento de la
calidad de vida v la salud de la poblacion del sur occidente del departamento del
Hulla y nororiente Caucano centrado en la satisfacciéon del usuario v su familia.”
VISION DE LA ENTIDAD

"Para el 2024, seremos reconocidos en el sur occidente del departamento del Huila v
nororiente Caucano por la integralidad en la prestacion de servicios de prevencion,
diagnéstico y fratamiento con enfoque en Calidad, Humanizacion, Seguridad,
Innovacién Sostenibilidad Financiera y Responsabilidad Social.”

4. PLANEACION DE INFORMATICA

Es importante para el Hospital Departamental San Antonio de Padua., definir procesos
de Planeacion de Sistemas con el fin de direccionar el camino para establecer
esquemas de coordinacion tecnoldgica medionie las siguientes metas:

» El Plan Estratégico de Sistemas, responde Gl Plan de Desarrolio def Hospital y al Plan
de Gestion del Hospital, *

* El Plan Estratégico de Sistemas, estd direccionado hacia el Plan de Gestion el cuat
contiene los objetivos de la entidad.

* El Plan Estrategico de ‘Si:sffgmos, estd orientado a apoyar fos procesos que
actualmente se impiemehfdh en el Hospital Departamental San Antonio de Padua
como sorn MEC], SlsTemo de Gestién de Calidad y Sistema Obligatorio de Garantia de

Calidad.

* EH Plan Es’rroiegzco de Sistemas permitird establecer lineamientos de apoyo para el
cumpizmtem‘o de la implementacion de las politicas de Gobierno Electrénico vy
Rc:c_:_onclllzcncz_on de Trdmites.

. Ldé prdyecios de inversiones que contemple el Plan Esfratégico de Sistemas deben
estar definidos con base en los resultados de la aplicacién de la metodologia
suministrada por el drea de Sistemas vy las matrices de autodiagndstico sobre la

“Hospital Humanizado y Seguro ea Nuestee Compromise”

“Documents no valido en medic impreso sin la identiicacidn de selio seco "Documenio Conlrolado” Este documenio
confiene informacion de cardcter confidencial y es propiedad del Haspital. Ninguno parfe de su confenido puede ser
usado, coplado, divilgado sin autarizacidn escrita por parte del Hospital”,
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Infraestruciura Fsica, Procedimientos v Gestion para los diferentes subsistermas de
tecnologia vy sus respectivos componentes. Los Formularios que se aplicaron estdn
distribuidos para cada uno de los subsisternas que componen la infroestructura de
recursos 1ICs, de la siguiente manera: Red Elécirica, Cableado estructurado y Centro de
Compulo, Equipos Activos, Sisterna Telefénico, Internet, Sistemas Operativos, Servicios de
red.7. ESTANDARIZACION -

El Hospital mediante la adopcidn de esidndares, planea facilitar el mejoramiento de la
integracion informdtica y la comunicacion, propiciando alto grado de compatibilidad y
previniendo la duplicacion de esfuerzos para la apropiacion de sOIuciohes tecnoldgicas.

Adicionalmente, los estdndares serGn complementarios a k:rs Poln‘lcas de Seguridad
Informdtica aprobadas por el Hospital.

8. ESTRATEGIA

La Estrategia Informdtica del Hospital Depar’rumenfcl San Antonic De Padua, estd
orientada a iImplementar es’rondores relacnonodos con:

v Estdndares para Equipo
v Esténdares para "él !iéenci’omien’ro de software

v Esténdares pcm 1G defrnlc:ion de Proyectos Inversion de Sistemas de
%nformoc:on :

v Egidndares poro la Adquisicion de Recursos Tecnologicos

v Esténdares para la pagina WEB, Correo Interno y Correos Externos
" Institucionales

v Coordinacién entre las diversas dreas de servicios del Hospital.

“Haspitel Humanizade y Seguno. eo NMuesine Cempremise”

“Documentac no valido en medic impreso sin ia ideniificacion de sello seco "Documento Conirolado” Esle dacumento
confiene informacién de cardcter confidencial y es propledad del Hospital, Ninguna parte de su confenido puede ser
usado, capiacio, divulgada sin autorizacion escrifa por parte del Hospilal”.
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v' Contar en el programa de Induccion orientada dl trabajo arealizar, inclusion
de las Politicas Instifucionales de seguridad y uso de recursos informaticos, al
momento de iniciar labores con el Hospital.

v Aprovechamiento de los recursos tecnoldégicos en forma eficiente y eficaz.
v' Promover I cultura informdtica en el Hospital,
v" Incentivar el uso de los recursos informaticos de comunicaciones.

v Identificar los Activos de Informacién con el fin de férioleéer la integracion
de sistemas y bases de datos del Hospital, paru tener como meta final, un
Sistema Integral de Informacion. :

A. Estandares para Equipos

Las caracteristicas minimas de requerimiento serdn determinadas acorde con la
tecnologia de punta vigente, tanto en velocidad,. capacidad, fransferencia de datos,
en voz e imagenes vy compatibilidad con la infraestructura Tecnoldgica del Hospital
como también los equipos que se adquieran deberdn tener su licenciamiento
Corporativo completo a nivel de sistema operativo.

{Tanfo para equipos de computo como pdrd impresoras).

B. Estdndares para el licenciamienio de software

Todo equipo gue se requiéro conectar a la red de cableado estructurado del Hospital
deberd contar con elrespectivo licenciamienio del software que esté instalado. (Propios
del Hospital o personales de los funcionarios).

La instalacion de cualquier licencia de software se realizard a través del personal del
area de Sistemas, 1o que mitigard los riesgos o contingencias legales derivadas del uso
de plataformas o soluciones que involucren innovaciones protegidas por derechos de
propiedad intelectual.

“Ftos pitad Hemanizado y Segure es Nuestie Cosrprondsa”

"Docurnenio no volido en medio impreso sin fo ideniificacidn de selio seco "Documenio Controlado™ Fste documenio
confiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parie de su contenido puede ser
usacio, copiacdo, divulgado sin autorzacion escrila por parte del Hospital”,
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C. Estdndares para la definicidn  de Proyectos Inversion de Sistemas de  Informacién

La definicion de los proyectos de hardware, software o especiales de Sistemas de
Informacidn estardn orientados en disminuir la brecha marcada por las matrices del
Autodiagndstico, guién permite identificar qué aspectos reqweren de una atencién mds
inmediata. :

Los proyectos de sistemas se desarrollan con base en las necesidades del Hospital o nivel
de Actualizacion Tecnoldgica, Sistemas de Informacion eficientes, Seguridad de la
informacion (Firewall fisico y Antivirus) y Accesibilidad a ifos recursos mformcmcos de red
{infranet e Internet). o '

O Integracion’del manejo de informacion a fravés de un sistema de informaciéon
D. Estdndares para la Adquisicién de Recursos Tecnoldgicos

Con el animo de artficular el PETI a los estdndares de Acreditacion que se estan
implementando actualmente en el Hospital, desde el estdndar de Gerencia de la
Tecnologia, tienhe como oportunidad de mejora el de “Estandarizar el Procedimiento y
el Manual de Adquisicion de Tecnoioglo” aplicando los siguientes criterios de evaluacion
en la foma de decisiones. -

v Caracteristicas ’recno_lég]_cc:s Costo Beneficio

v Costo Efectividad de la nueva tecnologia Seguridad informdtica del recurso
evaluado Licenciamiento

v Crepimi_en’ro de condiciones del recurso tecnoldgico Respaldo de marca
v Garantig |
'\(_ Soéorfe por parte del Proveedor Vida dtil de la Tecnologia Precio

v’ Esto garantizard que el Hospital cuente con un proceso de andlisis, para que
previo a la infroduccion de nuevas fecnologias, se estudiante factores que
garanticen la adecuada incorporacion de las mismas.

“Hospital Hamanizado g Sequne es Nuestre Compronisa”

“Documenio no valido en medic impreso sin la identificacian de sells seco "Documenio Conlrolado” Este documento
confiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su confenido puede ser
usaicka, copiada, divulgada sin qulorzacion escrita por parte del Hospital”,
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E. Estdndares para la pdgina WEB, Correo Interno y Cotreos Externos Institucionales

El Hospital desarrollard su pagina web dando cumplimiento a fas directrices dadas por
el ministerio de tecnologias de informacion y comunicaciones. De acuerdo con los
recursos financieros disponibles para la implementacion de herramientas.

El drea de Comunicaciones ¢ guién haga sus veces serd quién direccione las
actudlizaciones de la Pagina WEB del Hospital segin las politicas estatales.

Los funcionarios del Hospital enviardn la informacion a Entidades Externas a través de los
correos electrénicos institucionales asignados por el drea .de Sistemas. (Politica de
Seguridad Informdatical. Lo

?. SEGURIDAD INFORMATICA Y CONTROL

A.) PROPOSITO

La seguridad informdtica consiste en asegurar gue los recursos del sistema de
informacidn {material informatico o programas) de una organizaciéon sean utilizados de
la manera que se decidid vy que el acceso a la informacién alli contenida, asi como su
modificacion sélo sea posible a las personas que se encuentren acreditadas y dentro de
los limites de su autorizacién. -

Para que un sistema se. pueda definir como seguro debe tener estas cuatro
caracteristicas: L

v Iniegri'dcz_d:.j-__l_d informacion sélo puede ser modificada por guien estd
autorizado.
v Corflﬁd.éncicllidad: La informacion sdlo debe ser legible pard los autorizados.

Vv D'isponibilidad: Debe estar disponible cuando se necesita,

v Irrefutabilidad: (No-Rechozo o No Repudio) Que no se pueda negar la
autoria.

“Flaspital Fumanizarda y Segune eo NMuestne Conspramise”

“Documento no valido en medio impreso sin la identificacion de sello seco “Dacumento Conlrolade” Fste documento
contiene informocién de caracter confidencial y es propiedad del Hospilal. Ninguna parte de su contenido puede ser
usada, coplado, divulgadao sin aulorizacion escrita por parle del Hospital®.
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La ESE Hospital San Antonio de Padua de La Plata Huila, Nivel Il si es necesario, ajustard
sus Politicas de Seguridad Informdtica a fravés de un acto administrativo. Las politicas de
seguridad informdtica de la ESE, identifican responsabilidades y establecen los objetivos
para una protecciéon de los activos de informacion de ia organizacion.

B.} ALCANCE

La Politica de Seguridad Informdatica de la ESE aplica a todos los activos de informacién
de ta institucién.

La ESE define come los Activos de Informacion.

Elementos de Hardware y de Software de procesamiento. Almacencamiento vy
comunicaciones.

v Bases de Datos y Procesos.

v' Procedimientos y Recursos Humanos asociados Con el manejo de los datos. La
Informacién Misional, Operativa y Administrativa de [a ESE

v Hementos de hardware y de software de lar ESE

De la misrna forma estas politicas estdn orientadas garantizar el uso apropiado de los
dispositivos tecnoldgicos {computadores de escriforio, portdtfiles, efc.) y de servicios
como el Internet v Correo Elecirdnico, brindando a los funcionarios pautas para la
utilizacion apropiada de dichos recursos, permitiendo asi minimizar los riesgos de una
eventual pérdida.

Estas Politicas Qp%ic__cm a todos los funcionarios, consultores, contratistas, o terceras
personas que accedan a los activos de informacion de la ESE, con las respectivas
aviorizaciones los cuales estdn sujetos ¢ los mismos requerimientos de seguridad, y tienen
tas misrhc:s responsabilidades de seguridad de informacién que los trabgjadores de o
ESE.

“Gtaspital Humanizado g Sequra eo Nueatno Contpramise”

"Documerto no valido en medio impreso sin ia identificacion de selflo seco "Documente Contralade™ Esie docurento
confiene informacién de cardcter confidencial vy es propiedad del Hospital, Ninguna parte de su confenido puede ser
usado, copiads, divulgado sin autonzacion escrita por parte del Hospital”,
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C.) CUMPLIMIENTO

El cumplimiento de las Politicas de Seguridad es obligaiorio y extensible a fodos los
funcionarios, consultores, contratistas, o terceras personas que accedan ¢ los activos de
Informacion de la ESE. El incumplimiento de [as politicas por negligencia o
infencionalidad harg que la ESE, tome las medidas comrespondientes, tales como
acciones disciplinarias, cesaciéon del contrato de prestacion de servicios, dcciones

iegales, reclamo de compensacion por dafios, etc.

Acceso alos Recursos de Infformocion:

Todos los funcionarios, consultores, confratistas, o terceras personas que accedan a los
activos de informacion de la ESE deben ser autorizados previamente sin discriminacion
alguna por parte del Asesor de Planeacidn y Sistemas y tienen los siguientes deberes Se
debe custodiar y cuidar la documentacion e informacion que por razén de su empleo,
cargo o funcidn, conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar

ta sustraccion, destruccion, ocultamiento o ulilizacion indebidas.

Se debe vigilar y salvaguardar [os Utiles, equipos, que le han sido encomendados v su
ufilizacion de acuerdo con el uso de las buenas practicas, y racionalmente, de

conformidad con los fines a que han sido destinados.

El acceso a los sistemas y recursos de informacion solamente se debe permitir si existe
autorizacion. Esta autorizacion es asignada por el Profesional de Sistemas, previa

aprobacion del Asesor de Planedcion y Sistemas.

El acceso a los recursos de informacion de la organizacion presupone la aceptacion de
las politicas de seguridad, asi como las respectivas sanciones por su incumplimiento, o
cual se confirma a fravés de la firma de un acuerdo de responsabilidad que hard parte

del confrato prestacion de servicios o acfo de posesion.

Los fgnc_ibr_ycrids de la ESE, deben garantizar que el accese a la informacion vy la
utilizacién de esta sea exclusivamente para actividades relacionadas con las funciones
propias de la organizacion y que esta sea utilizada de acuerdo a los criterios de

confidencidlidad definidos por fa ESE.

“Flaspital Flumanizado g Segune eo Muestno Campromise”

*Documento no valido en medio impraso sin la identificacién de selio seco “Documento Controlado” Este documento
confiene infarmacion de cargeier confidencial v es propiedad del Hospital. Ninguna parte de su confenidc puede ser
usado, coplado, divulgado sin aulorizacion eschita por pare deil Hospilal”,
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D.) PROTECCION DE LA INFORMACION

Los acfivos de informacion serdn protegidos con el nivel necesario en proporcion o su
valor y el riesgo de pérdida de los activos de la informacién de la ESE, La proteccion
debe acentuar la confidencialidad, integridad y disponibilidad de los activos de
inforrnacion,

Todos los funcionarios, consultores, contratistas, o terceras personas que accedan a los
activos de informacion de la ESE deben:

« Definir y ejecutar procedimientos de seguridad para la enfrega de informacion,
apoydndose de algunos lineamientos muy claros: donde se determine qué
informacion se considera confidencial, restringida o pUblica.

~ La copia de seguridad de informacién exdgena al Sistema de Informacion
Institucional es responsabilidad de todos los funcionarios, consuliores, contratistas,
o terceras personas que accedan a estos activos informdticos.

* La ESE garantizara los framites perfinentes para  adquirr el servicio de
dlmacenamiento externo de !ct COpIQ de seguridad de la informacién del aplicativo
Institucional. :

E.) PROTECCION DE LOS RECURSOS TEGNOLOGICOS

La ESE asegurard la contratacion requerida para mantener aciualizadas las licencias de
Antivirus y Firewatl, Ids cudles permitirdn proteger ios recursos informaticos contra atagues
de virus, ingresos maliciosos y fitfrados de contenido de correos, archivos, USB, CD, etc.

Los recursos"fecno]égicos serdn protegidos con el nivel necesario en proporcion a su
valor y el riesgo de perdida del negocio. Dichos recursos deben ser ufifizados
excluslvomenfe parda desarrollar las actividades laborales y asi mismo, su ufilizacion se
hard en formo adecuadda, con el maximo de eficiencia y con ejemplar racionalidad,

“Hlaspital Fumanizade i Seguno ea Huestre Compaontisa”

"Documenio no valido en medio impreso sin la identificacian de sello seco "Documento Conirolado Fste dacumento
coniiene informacion de cardcter confidencial y es propledad del Hospiial, Ninguna parte de su confenido puede ser
usacio, copiado, divulgade sin aulorizacion escrite por parie dei Hospital”,
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La infraestructura de Servidores vy equipos de telecomunicaciones de la ESE, debe estar
ubicada en un drea protegida o cerrada {Centro de Cableado o Centro de Computo)
en la cual sélo se permitird el ingreso de personal autorizado, es decir, a quienes deban
cumptir alguna funcion especfica relacionada con dichos equipos. Debe establecerse
un registro de acceso al centro de cableado donde se indiquen los horarios y' funciones
redlizadas (bitdcora). S

F.) AUTORIZACION DE USUARIOS

Todos los usuarios deben ser identificados independientemente con permisos de acceso
especifica e individualmente autorizados. Los métodos de acceso de usuarios deben
exigir un proceso robusto de autenticacion, autorizacion apropiada vy auditoria
confiable. Para cumplir con esta politica el Profesional de Sistemas de la ESE, debe definis
lds consideraciones d tener en cuenta para fa cutorizacidon v permisos de los usuarios.

En el caso de los usuarios de externos, ka solicitud la debe redlizar el respectivo lider del
mdédulo o Coordinader de drea pertinente con las siguientes caracteristicas:

« Nombre de usuario, Nomero de identificacion
+ Autorizacion del servicio correspondiente

+ De la misma forma accesos de Infranet e Internet

« Entregar credenciales; las cuales fueron al inicio de su contrato adquiridas por parte
del contratista, tercerc y/o agremiado.

G.) RESPONSABILIDAD

Los Usuarios y custodios de los activos de informacion de la ESE, son responsables por el
uso Gpro_piado, proteccion y privacidad de estos activos. Los sistemas generardn vy
mantendrdn unas apropiadas reglas de auditoria para identificar usuairios, y documentar
los eventos relacionados con eventos de seguridad.

“FHospital Humanizade g Segune es Nuestno. Comprantisa”

"Documenlo no valido en medic impreso sin la idenifficacidn de seiio seco “Documento Controlado” Este documenio
contiene informacién de cardcter confidencial v es propledad del Hospilal, Ninguno parie de su confenido puede ser
wsado, coplade, divulgado sin avtorizacién escrita por parfe del Hospital”.
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Disponibilidad: Los activos de informacidn deben estar disponibles para soportar los
objetivos de la £.S.E. Deben tomarse medidas adecuadas para asegurar el tiempo de
recuperacion de toda la informacion v acceso por individuos autorizados, '

El drea de sisternas de la E.S.E. debe definir el plan de recuperacion en conjunto con 1os
usuarios involucrados en el proceso, para garantizar la continuidad del servicio.

Se incluye en los procesos de paz y saivo, el drea de sisternas, para firmar donde se
procederd a hacer copias de seguridad de acuerdo con las labores confraciuales y
bloqueo de usuarios de los sistemas de informacién DGH. (Dindmica Gerencial

Hospitalaria)

H.} INTEGRIDAD

Los activos de informacion deben estar adecuadamente protegidos para asegurar su
integridad vy precisién. Las medidas de validacion definidas permitirdn detectar la
modificacion inapropiada, eliminacion o adulteracion de los activos de informacion.

1.} PLANES DE CONTINGENCIA
El Plan de Contingencia qdo'ptddq por la ESE contendrd las siguientes directrices:

» Ser formulado conforme a una metodologia especifica para tal fin.

. Com‘emplor' fodos los tipos de riesgos posibles para la entfidad v los planes de
accidn en cada caso.

» Ser.avalado por la Alta Direccién.

« Ser socializado en todos los niveles de la organizacién, estableciendo las
responsabilidades correspondienies.

“Hospital Humanizada g Segune es Muestia Compusmise”

"Docymenio no valide en medio impraso sin I identificacion de sello seco “Documento Conlrolado™ Fste documento
conilene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puede ser
usade, copladio, divulgado sin autorizacion escrita por porfe del Hospital”.
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* Ser revisado periddicamente de acuerdo con el Plan Estratégico de Sistemas
(PETIC) y con cambios en las condiciones operativas de la entidad.

10. DEMOCRATIZACION DE LA INFORMACION

La ESE cuenta con un portai hitps://www.hospitaldelaplaia.gov.co/ el cual estd
disponible para el ciudadano 24x7.

La actudlizacion de la pagina web de la ESE estard a cargo del funcionario de la Oficing
de Comunicaciones y con la aprobacion def Comité de Gobierno en Linea y Anti-

fréimites.

En cuanto a la definicion de los alcances del acceso a Internet por parte de los
funcionarios de la ESE, se tienen definidos PERFILES de acuerdo con el dreq, el manejo
de informacién requerido y al nivel de cénsul’rq que se requieran redlizar para el
desarrollo de las actividades de cada uno de los funcionarios autorizados; con el fin de
determinar un uso adecuado de ios recursos con que cuenta la ESE {Ancho de Banday).

A nivel de la Infranet cada usuario ouforizodo cuenta con un buzdn de correo ¢ fravés
del cual se facilita la comunicacion entre las diferentes dreas y la socializaciéon de

informacion.

Se debe promover el uso de la infranet (red de comunicacion interna) y el uso
institucional de Internet entre los funcionarios de la entidad para abrir espacios de
socidalizacion de la informacion. La ESE generard el mecanismo de interaccién con la
comunidad a través de su pagina web, organos de control del ciudadano, ofreciendo
mecanismos_de acercamiento que posibilitan hacer uso de la informacién que proveen
fas entidades, Qrgbﬁhismos y organos de control de sus sitios Web.

CAubAbif*-

El Plan ".I:ESJII’CI’fégiCO de Sistemas de Informacion de la ESE estard ajusténdose
dindmicamente de acuerdo con los cambios y necesidades para el cumplimiento de

“Hlos pital Ftumanizeda g Seguino. es Muestue Contpromise”

*Docurmento no valido en medio impreso sin lo identificacidn de sello seco "Dacumento Confrolado™ Este documento
contiene informacion de cardcter confidencial y es propiedad de! Hospital. Ninguna parte de su contenido puede ser
usaclo, coplado, divilgado sin aulorizacion escrita por parte del Hospilal®,
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los objetlivos estructurantes, al Sistema de Gestion de la Calidad {Ley 872 de 2003}, a los
estandares de Acreditacion (Resolucion 123 de 2012) y a la implementacién del Modelo
Esténdar de Control Internc MECI (Decreto 1599 de 2005); en lo referente a los
componentes de Sistemas de Informacidn.

RACIONALIZACION DEL GASTO

La definicion de los proyectos de hardware, sofiware o especiales de Sistemas de
Informacion estardn orientados en disminuir la brecha marcada por las matrices del
Autodiagndstico, quién permite identificar qué aspectos requieren de una atencion mds
inmediata. Los proyectos de sistemas se desarrollan con base en las necesidades del
Hospital a nivel de Aciudlizacidn Tecnoldgica, Sistemas de Informacion eficientes,
Seguridad de ka informacidn (Firewall fisico y Antivirus) v Accesibilidad a los recursos
informdticos de red (Intranet e Infernet).

Integracion del manejo de informacion a través de un sisterna de informacion.

CULTURA INFORMATICA

Con el fin de crear una Cultura Informdticda al interior de la ESE se desarrollardn
campafias de divulgacion y molivacion para que los funcionarios actien con sentido
de pertenencia v se logre un adecuado aprovechamiento de los recursos tecnoldgicos
que estén bajo su custodia, '

POLITICAS GENERALES SOBRE CULTURA INFORMATICA

La ESE adoptard las politicas de seguridad informdtica v las pondrd en practica a fravés
de procesos de socidlizacion a fodos los funcionarios de la Institucion. Para lograr una
efectividad en la seguridad de informacion, es necesario contar con el esfuerzo del
equipo, se requiere la participacion de forma activa, de cualquier funcionario gue fenga
interaccién con la informacién o los sistemas de informaciéon de la ESE. Todos los
funcionarios de la entidad deben cumplir con las Politicas de Seguridad de Informacion

“Flaspital Fumanizade y Segure eo Mueatne Compramise”

“Documenio ne valido en medio impreso sin ka identificacion de selle seco “Documente Conirolado” Este docurnento
contiene informacién de caracter confidencial vy es propiedad del Hospilal. Ninguna parie de su confenido puede ser
usado, copiado, divulgado sin aulorizacion escrila por pade del Baspital”.
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vy mds gue eso, desempefar un papel proactivo para su proteccion vy divulgacion de
estas politicas.

El Profesional de Sistemas de la ESE, deberd proveer la experiencia técnica para asegurar
gue la informacién de la ESE se encuentre proiegida apropiadamente. Esto incluye
considerar la confidencialidad, ia integridad y la disponibilidad de la mformomon y de
los recursos infformdticos que la sopoettan. :

Los usuarios son responsables de familiarizarse y cumplir con las politicas de seguridad de
informacién, las dudas que puedan surgir alrededor de éstas deben ser consultadas con

el Profesional de Sisternas de la ESE.

En forma periddica el Profesional de Sistemas del Hospital debe efectuar las pruebas
necesarias para evaluar el cumplimienio de las diferentes politicas de seguridad, lo
mismo gue para verificar el cumplimiento de los estandares de configuracion en las
diferentes plataformas técnicas e instalaciones de fecnologia de informacion.

Se deben utilizar los bienes y recursos asighados Unica y exclusivamente para el
desempefio de su empleo, cargo o funcidn, las facultades que le sean afribuidas, o la
informacion reservada a que tenga acceso. por razén de su funcidn, en forma exclusiva
parad [os fines a que estén destinados. :

Los sistemas de cdmputo de Io ESE deben ser utilizados Unicamente para propdsitos
institucionales.

En los equipos de computo de la ESE no se pueden almacenar, instalar o utilizar juegos o
musica u otros programas no autorizados.

La utilizacion de la informacion de la ESE para cualquier propésito diferente pdrc: el cual
ha sido especificamente creadd requiere permiso escrito de la gerente de la ESE.

El drea de Sistemas de ta ESE realizard revisiones selectivas a la informacién almacenada
en fos equipos de coHmputo con el fin de verificar ta utilizacion del recurso, previo aviso
al Asesor de Planeacion y Sistemas.

“FHaspital Humanizadse g Sequne es Nuesing Cempranise”

"Documento no valido en medic impraso sin la ideniificacién de selio seco “Documento Controlado! Este documento
contiene informacién de cardcter confidencialy es propiedad del Hospifal, Ninguna parte de su contenido puede ser
usado, coplado, divulgado sin aulcrizacion eschta por parle del Hospiial”.
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En cuanto a la definicidn de los alcances del acceso o Internet por parte de los
funcionarios de la ESE, se tienen definidos PERFILES de acuerdo con el drea, el manejo
de informacion requerido y al nivel de consulta gue se requieran realizar para el
desarrollo de fas actividades de cada uno de los funcionarios autorizados; con el fin de
determinar un uso adecuado de los recursos con que cuenia la ESE. (Ancho de Bandaj.

En el momento de creacion de un usuario, el funcionario firmard un compromiso de
privacidad y buen uso de la confianza depositada en él. El Profesionol de Sistemas
recalizard las respectivas recomendaciones sobre fa responsablhdod que adquiere vy se
recalcard gue el usuario asignado tiene reserva de manejo.

La conexion al e-mail y servicios de navegacion por Internet han sido suministrada para
el uso de personal autorizado Unicamenie para propdsitos institucionales. En todas las
ocasiones los infereses y el buen nombre de la ESE deb_en ser protegidos.

El drea de Sistemas redlizard la socidlizacion de los procedzmlen’ros sobre el manejo de
soportes técnicos a los usuarios. ‘

Fl servicio de navegacién en Internet que ofrece la ESE solamente estd permitido «
usuarios con la respectiva ctu’rorizocién del Asesor de Planeacion vy Sistemas, cada
usuario y puede ser momforecdo sin - nofificacion previa para efectos de confrol y
auditoria interna. :

NingUn usuario estd autorizado para ulilizar un acceso ¢ Internet diferente al esténdar
configurado en los equipos del hospital, lo anterior aplica en forma general para todos
los equipos pertenecientes al Hospital.

NingUn usuario del Hospi’rdl estd autorizado para bajar software desde Internet (archivos,
herramientas, porches protectores de pantalla, efc.), ni para instalar ningin sofftware en
los equxpos de computo que provenga de medios no autorizados (CD's, conexiones via
modem, etc.). .

“Hospital Faunanizade g Segura e NMusestno Conpromise”

"Documento no valido en medic impraso sin la identificocion de sello seco “Documento Conirciado™ Esie documenio
confiene informacién de cordcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiado, divilgadio sin avlonzacion escrita por parte del Hospital”,
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11, ESTRUCTURA ORGANIZACIONAL DE LA DEPENDENCIA DE SISTEMAS

- NOMBRE DEL CARGO: Coordinador de Sistemas
CARGO AL QUE REPORTA DIRECTAMENTE: Subdirector Administrativo

CARGOS QUE LE REPORTAN: Ingenieros Soporte, Técnico de Sistemas

OBJETIVO BEL CARGO

Coordinar y apoyar las actividades de Sistemas y ejecucion requeridas en el manejo de
los recursos informdticos de la ESE, a nivel def hardware, soffware (incluido el Sistema de
Informacion con que se cuente), asi como, los recursos de red, Internet e Intranet,
garantizando la oportunidad en el soporte, capaciiacién y mantenimiento, con el fin de
proveer un Optimo servicio de informacién a los diferentes usuarios.

RELACIONES

Relacién directa con todas las dreas y funcionarios que utilizan fos recursos informdaticos,
asi como los entes externos que requieren del drea de Sistemas.

FUNCIONES

- Redlizar el andlisis y disefio de nuevos utilitarios que faciliten los procesos de
segunmlem‘o y control sobre Ia informacion almacenada en el siskema,

- Analizar,, dlsenar e tmplememor soluciones a nuevos requerimientos de los madulos
en las diferentes dreas, complementarios al sistema de informacion de la institucion.

- COo_r_dinor conlas diferentes dependencias la ejecucidon mantenimiento preventivo
y corrective sobre fos recursos de computo del hospital,

- Apoyar la adecuacion del Sistema de Red, segdn necesidades de ia ESE

“Haspital Fbumanizars y Segurs es Nuestra Compromise”

*Documento no valido en medic impraso sin la identificacidn de sello seco "Documenio Conlrolado” Este documento
confiene informacién de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usada, copiado, divulgadao sin quicrzacion escrita por parte del Haspital”,
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- Apovyar las decisiones de cenfratacidn de Hosting, en la pdgina web de la ESE.

- Coordinar las actividades de capacitacion en el manejo de los modulos
asistenciales y adminisfrativos del Software vigente. '

- Garantizar la integridad de la informacion solicitada por las diferentes areas de la
ESE.

- Administrar el servidor central v la Base de Datos del sistema de informacién de la
ESE. 5 2

- Apoyar las diferentes Greas en el djuste de los procesos, internos cuando haya
cambio en el sistema de informacion, '

- Representar al hospital en temas concernientes al sistema.

Asistir a reuniones que el Hospital progrqmé'en las que se requiera la intervencion
del dreda de sistemas. '

- Establecer el engranaje adecuado entre los funcionarios del drea de Sistemas con
el fin de dar respuestas efectivas y eficaces.

- Coordinar las tareas de so_p_dr’r_e_ y demds actividades del grupo a su cargo.

- Coordinar la definicion de usuarios tanto del sistema de informacién como los
COoIeos. R

- Realizar seguimiento & los contratos que el Hospital suscriba con respecto
funcionamiento del drea,

PERFIL DEL COORDINADOR DE SISTEMAS

Ingeniero 'de Sistemas, con conocimiento en:

“Fospital Fumanizade iy Segune en Mueatre Conpremisa”

“Documenia no vaiido en medio impraso sin la idenfificocidn de selic seco "Documento Conlrolodoe” Este documento
conilene informacién de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su conlenido puede ser
usade, copiado, divulgada sin autorizacion esaila por parte del Hospital”,
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- Sistema Operacicnal SERVIDORES (incluido el ediior de texto) Sistemas Operacional
Windows

- Administrador de Base de datos. Conocimientos en SQL.

.

- Conocimiento en i administracion de redes. Andglista de Sistemas de informacion

- Conocimiento en la Reglamentacion de la ley 100y demds normqﬂviddd delsector
salud. Experiencia en el Sector Salud preferiblemente. o -

- Experiencia de 3 anos minimo en cargos similares.
- Habilidad para el irabagjo en grupo v coordinacién del personal a cargo,

- Alla capacidad de andlisis, conocimienios sobre la normatividad del sector salud
tanto a nivel administrativo, financiero vy asistencial, Conocimiento del sistema de
informacion integradeo con €l fin de dar o direccionar los soportes que requieran los
usuarios. Buen manejo de las relaciones interpersonailes, importante en ta atencién
de los usuarios con el fin de crear un ambienie cordial entre la necesidad vy la
solucidn de soportes.

NOMBRE DEL CARGO: Técnico de Sisternas

CARGO AL QUE REPORTA DIRECTAMENTE: Coordinador de Sistemas.
CARGOS GQUE LE R_EPORTAN:.Ninguno

OBJETIVO DEL C_ARGGV .

Apovyar dl drea de Sistemas en todo lo relacionado con el desarrollo de aplicaciones
comp'lemen’[crios al sistema de informacidn existente en el Hospital y apoyar los procesos
de mantenimiento, instalacion y soporte a wusuarios en ofimdiica yv/o software
complementarios.

“Haspital Humanizade g Seguno es Nuzstue Compuenise”

"Documento no valido en medic impreso sin la identificacion de seflo seco “Documerto Conifrolado” Esle documento
confiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin aulorizacicn escrita por parte del Hospital”,
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RELACIONES
Relacion directa con todas las dreas v funcionarios que utilizan los recursos informdticos.
FUNCIONES

- Desarrollar los aplicativos requeridos por las diferentes dreas del Honlfcﬂ previo un
andlisis y disefio del Coordinador del dreg de Sistemas. :

- Capacitar a los usuarios finales involucrados en la Jmplemen’racnon de los nueves
desarrollos.

- Dar soporte posterior d la implementacion de los nuevos desarrollos,

- Realizar los ajustes que se reguieran a las boses de da’;os desarroliadas.

- Realzar procesos de mantenimiento de eqUIpos, instalacion de  software
licenciado.

PERFIL DEL TECNICO DE SISTEMAS

- Ingeniero de Sistemas o Tecmco de Sistemas, con conocimienio en: Sistemas
Operacional Windows

Desarrollo de Base de _Q_oiQs- (sgl.acces) vy de licenciamiento libre Instalacion de sistema
operativo y software ofimdtico.

12, MES]éN SISTEMAS DE INFORMACION

Brinddr'opoﬁuhomenfe a tedos los funcionarios y dependencias del Hospital, asesoria vy
soporte Eh_]‘egrcsl en las &Greas de planeacién, ocrganizacion y control mediante el apoyo
de las tecnologias de informacion y comunicaciones, efectuando una constante
retroalimentacion y brindando herramientas tecnoldgicas e informdticas que generen

“Fospited Flumanizade g Sequne es Nuzstre Compromise”

"Documenta no valido en medio impraso sin la identificacion de sello seco "Documento Confrolade® Este dacumento
contiene informacién de cardcter confidencial y es propiedad del Hospilal, Ninguna parle de su contenido puede ser
usado, copiado, divulgadoa sin aulonzacion escrita por porte del Hospital”.
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satisfaccion, confiabilidad v calidad, permitiendo a la entidad cumplir con su misién
institucional, respender adecuadamente a jos cambios del entorno vy fcrcnn‘or la
utilizacién de los servicios ofrecidos a la comunidad.

13. VISION SISTEMAS DE INFORMACION

Contar con tecnologia informdtica y de comunicaciones avanzada y adecuada, la cual
nos permitird definir, planificar y desarroliar procesos sistemdticos y administrativos,
haciendo posible alcanzar nuestros mayores retos y propdsitos fecnolégicos con un solo
objetivo: “garantizar la optimizacion de los recursos y el fortdlecimiento institucional'.

Por lo anterior para el afo 2021 esperamos contar con una infrc&es’rruc’rura informdtica
competitiva soporiada en Centro de Computo completo acorde d ki ESE que brinde
siempre apoyo dal sofiware vigente que contiene his’roridjclihicu integrado, amigabile,
inferactivo y confiable que facilita y asegura el quehdacer diario de todos los funcionarios
del Hospital, promoviendo la sociedad de la informacidn y del conocimiento.,

SITUACION ACTUAL

COORDINADOR -
AREA DE SISTEMAS

SOPORTE TECNICO
] HELD ESK

SOPORTE DINAMICA | | SOPORTEEN
GERENC!AL HOSPITALARIA | | REDES / HELPDEESK

“Fas pited Fumanizade iy Sequre es Nuestno Campromise”

“ocumento no valido en medio impraso sin la identificacion de selio seco “Documenio Controlado” Este documenio
contiene infermacidn de cardcter confidencial v es prapiedad del Hospitol. Ninguna parfe de su confenido puede ser
usado, copiado, divilgado sin aulodzacion escrita por parle del Hospital”,
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T4, INFRAESTRUCTURA AREA DE SISTEMAS

ITEM

DESCRIPCION

SERVIDOR PRINCIPAL {DOMINIO} - BASE DE DATOS , UNIDADES
COMPARTIDAS PARA LAS AREAS :

SERVIDOR DE CARESTREAM DIGITALIZACION DE RAYOS X
SERVIDOR INTRANET '

SERVIDOR DINAMICA GERENCIAL

TERMINALS2 - PC SOPORTEDGH -

PORTATIL DE SOPORTE A CAPACITACIONES

NN s B WM

1 AIRE ACONDICIONADO

O

1 CABLEADO ESTRUCTURADQ: PATH PANEL Y
ORGANIZADORES ' -

11

1 INSTALACIONES ELECTRICAS: TABLERO DE DISTRIBUCION DE
CORRIENTE UPS'Y CONEXION A CIRCUITOS.

12

1 LAMPARA DE ALUMBRADO PARA CENTRO DE COMPUTO,

13

i DIVISION EN SUPERBOARD TECHOS, PUERTA, CHAPA
Y MANLA; RECUBRIMIENTO EN DRYWALL EN CIELO
RASO."

14

1 RACK DE CABLEADO ESTRUCTURADO. ALTURA 180 CM.

- I MESSANINE PARA SERVIDORES RECUBIERTO EN LAMINA NO
- CONDUCTORA DE CORRIENTE DONDE SE ENCUENTRAN LOS 4
SERVIDORES.

1 UPS de 20 KVA DE MARCA

16
- 18

1 SWITCH TRENDnet TEG-S081FMi

9

1 SWITCH 3Com Baseline Switch 2952-SEP Plus - 3CRBSGS293

20

1 SWITCH HP V1910-48G Switch JEOD?A - CN32BX5232

21

15 PUNTOS ACTIVOS DE RED

“Fluspital Founenizade y Segure eo Nuealno Compromise”

“Documento no valido en medio impreso sin fa identificacién de seilo seco “Documento Controlado” Este documento
contiene informacion de cardeter confidenciol v es propiediad del Hospital, Ninguna parte de su contenido puede ser

usado, copiado, divulgado sin autorizacicn escita por parte del Hospital”,




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Fecha: 29/01/2024
INFORMACION Y LAS COMUNICACIONES Codige: MAG-GIAS PLOU
PET!
EMPRESA SOCIAL DEL ESTADO Versién: 06
it et £ Fidl HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H Pagina: 27 de 35
o GESTION DE INFORMACION Y TECNOLOGIAS
22 | MODEM ACCESO INTERNET
23 1 DISCO DURO DE 2 TERAS

15. APLICATIVOS Y SISTEMAS

SOFTWARE FUNCIONAL]I DAD

SISTEMA INTEGRADO DE INFORMACION EN DONDE SE

REGISTRA LA
Dinamica INFORMACION DE LOS MODULOS DE Contratos, Admisiones,
Gerencial Facturacién Ley 100, Hospitalizacion, Inventarios-Almacén Farmacia-
Hospitalaria Almacén General, Citas Médicas Web Cliqs Médicas, Historias Clinicas
(SYAC) Digitaies, Contabilidad,

Tesoreria — Cajas, Cartera (RGdICOCEOH de Cuentas -

Confrol Glosas), Pagos, Nomina COficial, Activos Fjos, Presupuestos
Oficicles, Médulo Gestién Gerencial, Modulo de NIIF, Laboratorio Clinico,
Programacion de Cirugias, Generales-soporte,

ECLIPSE Software para la gestion documentat donde se realiza el manejo de
CARPE DIEM radicacion interna exiemo de oficios correspondienfes a la
institucion,

CARESTREAM Software de lecturay digifqiizocién de rayos X.

14. DESCRIPCION DE LA.CON'EXIC')N RED FUENTE: Area de sisternas

La institucion cuenta con un Firmware Sonicwall en la puerta de entrada de la red para
controlar el acceso d infernet vy los posibles ataques que pueden ser realizados por
hackers o crackers maliniencionados, nuestro servidor tiene establecidas ciertas politicas
de seguridad lo cual impide violaciones a nuestra informacion, accesos no permitidos a
pAginas de internet a los usuarios “Existen categorias {Se catalogd los tipos de sitios de
informacién como son pdginas de desnudos, finanzas, juegos, entre ofros.} y politicas
(Son perﬁlés asignados a cada una de las categorias creadas y se asignan a los usuarios
determinados por grupos en el servidor de Dominio) dadds por Greas para el acceso a

“Hospitel Fumanizads g Sequno es Nuestno Compromise”

“Documeanto ne vaiido en medio impreso sin fa idenlificacion de selio seco "Documenio Controlade” Esie documento
contiene informacion de cardcter confidencial v es propiedad del Hespital. Ninguna parte de su cordenido puede ser
usado, coplada, divulgado sin autarizacion escrita por pare del Hospital®.
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internet”, tiene incorperada una base de datos preastablecida para la deieccion de
infrusos, existen dos antivirus los cuales realizan un procese de escaneo de correos
enfrantes de acuerdo a politicas establecidas en el servidor.,

Desairollo, soporte y manienimienio
NRO. DESCRIPCION DE CONCEPTOS

El Hospital cuenta con 2 sistemas de informacién, los cudles presenta un alto grado de
actudlizaciéon y cuenfa con soporfe permanente. Actualmente se estan realizando
procesos para la consecucion de nuevas herramientas informdficas.

Los dos {3} funcionarios que componen el grupo de Sistemas del Hospital son los
encargados de realizar las funciones de coordinacion, control, mantenimiento y soporte
scbre el hardware, software, cableado estructurado, inlranet, infernet, sistemas
operativo y sistemas de informacion. : o

Principales proveedores

Proveedor Servicio(s) que presta Servisysten (Internet)

Colombia Hosting {Hoéiirjg, patina web)

1

Proveedor Servicio Internet Respaldo ETB-BELL TELECOMUNICACIONES

SYAC sisfemcs‘"'y. _G__S.?eSOI’I'CIS de Colombia §.AS

- Comprolab -

CCARPE DIEM SAS Gestién Documental

“Fospitel Humenizado y Segine. es Niestun Comprsise”

“Documento no valido en medio imprasc sin la identificacidn de sello seca “Documento Conirolado™ Este documento
conftiene informacién de cardcter confidencial v es propiedad dei Hospital, Ningunao parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion esaifia por porte del Hospilal™,
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Infraestructura de Seguridad
b. Sistemas de control de acceso Electrénico 1 FIREWALL
2. BEdintor

3. Antivirus

17. INVENTARIO DE ACTIVOS DE LOS PROCESOS DE GESTION DE LAS TECNOLOG!AS DE
INFORMACION Y COMUNICACIONES

Actualmente cuenta con los siguientes activos de los procesos para la administracion de
las Tecnologias de informacién y Comunicaciones

NUmero Descripcion del activo
1) Manuales de procesos sisternas
2} Manuales de procedimienfos_sisi.e.mo's
3) Politicas de Sistermas de Gésﬂén de Id Cdlidad
4} Estandares de Acre_d.imciér} - Ministerio de la Proteccién
5) Plan Esfratégico de Sisternas de Informacidn PETIC

6} Politicas de Seguifidcld Digital {Seguridad y privacidad de la informacion)

18. EVALUACION DE LOS SISTEMAS E INFRAESTRUCTURA TECNOLOGICA DEL HOSPITAL.
ANALISIS DE FORTALEZAS, OPORTUNIDADES, AMENAZAS Y DEBILIDADES DEL AREA DE
SISTEMAS Y DE SU TECNOLOGIA.

“Hospital Humanizade g Segqua eo Muestua Comproamise”

“*Docurmento no valido en medic imprese sin la identfificacidn de sello seco "Documento Conlrolado™ Esle dacumento
contiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su contenido puede ser
usade, coplado, divilgado sin autorizacion escrita por parie del Hospital,
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Debhilidades

—

Presupuesto reducido para inversidon en TiC's

2. Infraestruciurg fecnoldgica deficiente.

3. Restriccion en cantidad de personal informdtico.

4. Falta de licencias en los software.

5. Procesos duplicados, mayor esfuerzo y menor COﬂfinilide;_

6. Apoyo financiero externo para los proyectos de inversion y falta de presupuesto del
Hospital para realizar inversiones en femas informdticos.

Oportunidades

1. Provecto infraestructura nuava

2. liderazgo

3. Seleccidon parala Gcred_i_i_qc_::"ié_n,' estndares de calidad.

4. Inclusion en el presupu';e_\sfo aej afio 2022 en plan PET]

19. ESTRATEGIAS DEL PLAN. i

Estrategias que éor.i.“i':'rihuyekn al cumplimienio de los propdsites misionales de la entidad
ESTRATEGIA I._"- _

Revi;ic’;nhygc’ru_czlizacién de los documenios aprobados y adoptados por el Hospital,

Fortalezas:

1) Apoyo de lu parle directiva del Hospital en el desarrollo de la gestion de Sisiemas.

“Hospital Humanizado g Segure eo Muesine Compremisa”

“Documeanto no valido en medic impreso sin la identificocidn de selfo seco "Documento Confrolado” Este documenio
confiene informacion de cardcter confidencial y es propiedad del Hospiial, Ninguna parte de su confenido puede ser
usado, coplado, divulgado sin auiorizacion escrita por paite del Hospitol”.
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2)  Capacitacion del personal asistencial y administrativo en seguridad del paciente y
otros temas

3) Adopciéon e implementacion de nuevos modelos y herramientas de software
Dindmica Gerencial, '

4)  Personal capacitado.,

5}  Adecuaciones de infraestructura con el fin de reorganizar los servicios.

6]  Conlar con esquemas de seguridad informdtica que garantizan confiabilidad,
disponibilidad y oportunidad, en la informacion del negocio. '

Amenazas:

Prevalencia de derechos fundamentales sobre -sostenibilidad  financiera y
autonomia administrativa, -

Compeiencia desleal enire las IPS de la Red.

Cambios Normativos en el Sector Salud.

Heterogeneidad en la solicitud de informacion misional y de apoyo por parte de
los entes externocs.

Politicas de Seguridad Informdtica, Planes de Contingencia, Mapa de Riesgos.
ESTRATEGIA 2. B

Mantener aciualizado el inven’rorio' de equipocs e impresoras del Hospital con el fin de
identificar radpidamente el estado del parque informdlico en cuanio a disponibilidad,
cbsolescencia, garantias y mantenimiento.

ESTRATEGIA 3.

Mantener actualizado el inventario de licencias de software identificando la propiedad
intelectual delas mismas con el fin de garantizar el cumplimiento de la normatividad con
respecto al tema.

ESTRATEGIA 4.

Redlizar Comité de Sistemas de Informacion de acuerdo con la normatividad vigente.

“Flaspital Kumanizado g Sequie eo Muestna Conpromise”

“Documento na valido en medic impreso sin la identificacidn de seiio seco “Documeriito Controlado” Este documento
confiene informacién de cardcter confidencial y es propiedad del Hospitol, Ninguna parte de su contenido puede ser

usada, copiado, divulgado sin aulcrizacion escrita por parte del Hospital”,
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ESTRATEGIA 5.

Disefiar Plan de Capaciiacion sobre el uso de tecnologias en el Hospital y de la
aplicacion de buenas prdécticas de seguridad. Involucrando en el plan de capacitacion
temas que permitan ia apropiacion de los usucrios de sus procesos. '

ESTRATEGIA 6.

Fortalecer la infraesiructura tecnoldgica de infermacion y comunicocioneé_osi como el
sistema de informacion  del  Hospital, teniendo como base el resuliado del
autodiagnéstico segin metodologia suministrada, para reducir los: tiempos en los
procesos y procedimientos ejecutados por los diversos funcionarios y evitar reprocesos,
en procura de ofrecer servicios de salud de calidad, oportunidad vy eficacia en procura
de mejorar la calidad de vida de la comunidad usuaria, contribuyendo a crear ef sistema
de informacion departamental integrado. -

Objelives.

1} Incorporar al Hospitai dentro de las. buenas précticas de implantacion,
implementacion v administracion de ’r_echologl’o de informacion y comunicaciones que
permita la integracion de ka informacion asistencial, administrativa y financiera cuyo gje
central sea la historia clinica del paciente,

2} Incrementar el nOmero de usuarios que interactan con el Sistema de Informacién.
3) Proteger los todos los eduipos de codmpuio a hkavés de conexiones de coriente
regulada v continuidad de fensi_c’m'.

Entregables

1} Infraestruciura tecnologica mejorada

2) quacifqéién del permanente personal asistencial y técnico en el sistema de
. Informacion.

3). Indicadores bésicos dellogro de los objetivos.

“Hospitcd Famanizade g Seqe eo Nuestres Coppromise”

"Documenta no valida en medio impreso sin la idendificocidn de selio seco “Documento Controlaclo” Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospital. Minguna parte de su contenido puede ser
usada, coplado, divulgado sin gutorizacion escrila por parle del Hospital”,
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Numero de Modulos en produccion / Numero de Modulos del sistema de informacion
Numero de Procedimientos Actualizados/NOmero de Procesos
Definidos Hospital.

NUOmero de Politicas Actudlizadas/Nimero de  Polificas  Existentes.  Infraesfructura
tecnoldgica implementada / Infraestructura tecnologica requerida. Personal asistencial
y técnico capacitado/ tolal del personal asistencial y técnico o

Plan de divulgacion

A continuacion, se identifican los siguientes grupos de interesados a qujenes debe darse
a conocer el Plan Estratégico de Sistemas de Informacién PETIC, junto con la estrategia
definida para cada uno, asi como la dependencia o personc: responsable de ejecutar
dicha estrategia para cada grupo objetivo. :

Estrategia de divulgacién
. Se redliza publicacion en la pagina web de la ES.E.
° Divuigacion por correos electrdnicos institucionales.

° Socializacion en Comité de Gestidn y Planeacidn y Sistemas.

Proyeccién del Presupuesfo__-Aréa 1y

La proyeccién estd basada en las necesidades de la institucion por o
obsolescencia de la infraestructura tecnologica, donde lleva varios ahos en un
desgaste conﬁnuo_;y' es por ello por lo que se relaciona esta proyeccién, para el
estudio del -COmi‘fé de gestion y desempeno, del porceniaje anual que se
puedqb_r_i_ndc_:ir en la ejecucion guedando contemplado en el PETI.

“Flas pital Humanizade y Sequra eo Nuestne Compromise”

“Documento no valido en medio impreso sin ko identificacion de selic seco “Documento Conltrolado” Este documenio
contiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parie de su confenido puede ser
usado, copiadeo, divulgado sin aulorizacion escrita por parle del Hospital”,
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Mejoramiento  de la Infraesiructura
Tecnoldgica (Renovacidon de Equipos de 500.000.000 5E0.000.000
computo obsoletos, servidores, redes,
internet)

Mantenimiento delSoftware Dindmica . o,
Gerencial Hospitalaria (Actualizaciones y 150.000.000 170.000.000
Manienimiento} S e

Licenciamiento deSoftware (Antivirus,
Hosting y Almacenamiento en la nube) -1 40.000.000 80.000.000

L

Implementacion y continuidad del
servicio (Infraestructura vy redes, 50.000.000 40.000.000
rantenimiento de equipos e internat)

T

.‘CONTROL DE REVISIONES

VERSION " FE_.CHA COMENTARIO
01 o 25/0172019 Elaboracion Primera Version
02 | - 21/01/2020 Elaboraciéon Segunda Version
03 | 26/01/202] Elaboracion Tercera Version
04 - 24/01/2022 Blaboracion Cuarta Version
05 2070172023 Elaboracion Quinia Version
06 29/01/2024 Elaboracién Sexta Version

“Hhas prital Frumenizado 4 Seguns oo Nuestie Coppromise”

*Documento no valido en medio impreso sin Ia idenfificacion de sellc seco "Documenio Conirolado” Este dacurmnenio
confiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su contenido puede ser
usaclo, copiadoe, divulgada sin auiorizacion escrita por parte del Hospital”,
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"Documenio no valido en medio impraso sin ko ideptiicocion de sello seco "Documento Conlickudo® Esle documento
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