Fecha: 29101 /2024

:

" PLAN DE SEGURIDAD Y PRIVACIDAD DE LA [Cadigo: MAG. GIT-AS FLOO]

2z INFORMACION
E.S,EHu:\p‘\f:})-:;;aﬂa:'n;-;lsf;ti EMPRESA SOCIAL DEL ESTADO Versién: 06
¢ HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H P
Pagina 1 de 24

GESTION DE INFORMACION Y TECNOLOGIAS

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA

~ INFORMACION

N 004

“Floopital Humanizedo i Segune eo Nuestue Compremise”

“Documento no valido en medio impreso sin la identificacion de sello seco "Documenio Conlrolado” Este
documento contiene informacidn de carGcter confidencial y es propiedad del Hospital. Ninguna parfe de su
corenido puede ser usado, copiado, divuigado sin autorizacian escrita por parle del Hospital”,




Fecha: 29/01/2024

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA [Cédigo: MAG GITAS PLOOT
INFORMACION

e

£ Hospitat Depatiunangal
¥ oo

T

EMPRESA SOCIAL DEL ESTADO Versiéry G

HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H
GESTION DE INFORMACION Y TECNOLOGIAS

Pdgina 2 de 24

Ly LT

INTRODUCCION

La seguridad informdtica, es el drea de la informdtica que se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con ésta
{inciuyendo la informacidon confenida). Para ello existen una serie de estdndqres,
profocolos, métodos, reglas, herramientas y leyes concebidas para minimizar los
posibles riesgos a la infraestruciura o a la informacién. La seguridad i_n'form'éﬂcc
comprende sofiware, bases de datos, metadalos, archivos y todo lo que la
organizacion valore {activo) y signifique un riesgo si ésta _!légo q"md.nos de ofras
personas, Este tipo de informacion se conoce cormno 'ihformdéién privilegiada o

confidencial.

Con la definicion de las politicas y es_’r_éﬁ'dcxres;ﬂ de seguridad informdatica se
busca establecer en el interior de la enfidad una cultura de calidad operando

en una forma confiable.

La seguridad informdtica, ‘es un proceso donde se deben evaluar y administrar
fos riesgos apoyados.en ‘p'_oli’ricas y estdndares que cubran las necesidades del

Hospital en materia de_‘_:;eguridad.

Para el desarrollo de este manual se busca esfructurarlo en base a cierfos

criterios taies como:

. - Séguridqd institucional

.+ Seguridad fisica y del medio ambiente
+  Manejo y confrol de equipos de Computo
+ Control de usuarios

+ Lineamientos legales

“Haspitet FHemanizado g Segune es Muestra Compramise”

"Bacumenlo no valido en medio impreso sin la ideniificacion de seilo seco “Documento Conifrolado” Este
documenta conliene informacion de cardcter confidencial y es propiedad del Hospilal, Ninguna parte de su
contenido puede ser usado, copiado, divulgodo sin avtonzacion escrita por parke del Hospital”.
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1. DESARROLLO GENERAL

1.1 Aplicacién

Las politicas y estandares de seguridad informatica tienen por objeto establecer _

medidas y pairones técnicos de administracién y organizacion de as
Tecnologias de Informacion y Comunicaciones TIC's de todo el personal
comprometido en el use de los servicios informdticos proporg:ionodos por la

entidad, en cuanto a la mejora y al cumplimiento de los objeﬁv’o_é institucionates.

También se convierte en una herramienta de difusidn sobre las politicas vy
estandares de seguridad informatica a iodgiel;..personal de la entidad.
Faciiitando una mayor integridad, conf@dénciﬁfidad y confiabilidad de la
informacién, al manejo de los datos, al usd-de: los bienes informditicos tanto de
hardware como de software disponibie, min'imizo ndo los riesgos en el uso de las

tecnologias de informacion.

1.2 Evaluacidédn de las Politicas

Las polificas fendrén una revision periddica se recomienda que sea minimo
cada afio, para realizar actualizaciones, modificaciones y ajustes basados en

las recomendaciones y sugerencias.

1.3 Beneficios

~ Las politicas y estndares de seguridad informdatica establecidas en el presente
documento son la base fundamental para la profeccion de los activos

‘informéticos y de toda la informacion de las Techologias de Informacion y

Comunicaciones (TIC s} en la entfidad.

“Fospited Fumanizado y Segune es Nuestra Cunpromisa”

“Documento ne valido en medic impreso sin la ideniificacldn de sefio seco “Documento Contfrolado” Este
documento conliene informacion de cardeter confidencial y es propiedad del Hospital, Ninguna porte de su
contenido puede ser usado, copiado, divulgado sin aulorizacidn escrifa por parte del Hospital”,




Fecha: 22/01/2024

INFORMACION

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA Cédigo: MAG-GIT-AS-PL-0D1

EMPRESA SOCIAL DEL ESTADC Verslén:

Gé

HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H
GESTION DE INFORMACION Y TECNOLOGIAS

Pagina 4 de 24

2. SEGURIDAD INSTITUCIONAL

Poiitica: Toda persona que ingresa como funcionario nueve al Hospital

departamental san Antonic de Padua, para manejar equipos de computo y.

hacer uso de servicios informdtlicos debe acepiar las condici_ones .de
confidencidlidad, de uso adecuado de los bienes informdticos v de la
informacién, asi como cumplir y respetar las directrices impartidas é_n el Manual

de Politicas y Estandares de Seguridad Informdtica.

2.1 Usucrios Nuevos

Todo el personal nuevo de la entidad, que__reidthiera para el desarollo de sus
actividades, asighaciéon de equipo de Cémpulliol,'"usucrio de red, usuarios de
aplicativos deberd ser nofificado a ]d. peré_ond encargada de sistemas, para
asignarle los derechos correspo_nd__ieh*’res o en caso de retiro del funcionario,
anular y cancelar los derqchios o'erngos como usuario informdtico, esta

solicitud debe ser realizada por el jefe de proceso.

2.2 Obligaciones de los usuarios

Es responsabilidad derlos usuarios de bienes y servicios informdaticos cumplir las
Politicas y Esténdares de Seguridad Informdética para Usuarios del presente
Manual. Al igual cuando se fermine el contrato, el usuario avisara a sistemas,
th'de’-_se le firmara un paz y salvo para salvaguardar la informacion si hace

. pdrigs; Qé los procesos administrativos y posterior inactivacion del usuario en

. Dindmica Gerencial Hospitalaria,

2.3 Capacitacién en seguridad informdtica

Todo servidor o funcionario nuevo en la entidad deberd contar con la induccidn

sobre lgs Politicas v Estdndares de Seguridad Informatfica, donde se den a

“Flaspited Humanizado g Seguno es Nuestva Compromise”

“Documenio no vaiido en madio impraso sin la identificacion de seilo seco “Documento Confrokade” Este
documento contiene informacion de cardcler confidencial y es propiedad del Hospital. Ninguna parfe de su
cordenido puede ser usado, copiado, divulgado sin avlonzacion escrita por parte del Hospilal”,
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conocer las obfigaciones para los usuarios vy las sanciones en que pueden incurrir
en caso de incumplimiento. ta induccion debe ser realizada por el jefe de
proceso en acompanamiento del responsable de sistemas.

2.4 Sanciones

Se consideran violaciones graves el robo, dafio, divulgacion de informacién
reservada o confidencial de esia dependencia, o de que se le declare

culpable de un delito informdtico.

3.- SEGURIDAD FiSICA Y DEL MEDIC AMBIENTE

Politica: Para el acceso a los sitios y dreas restingidas se debe notificar al
responsable de sistemas para la autorizacidon correspondiente, v asi proteger la

informacidn y los bienes informdticos. .

3.1 Proteccién de la informacién y de fos bienes informdiicos

« El usuario o __func_:ionario deberdn reporiar de forma inmediata al
encargado . de s'isfr_emqs, cuando se detfecte resgo alguno real o
potencial _s___obfe equipos de computo o de comunicaciones, tales como
caidas 'def agua, choques eléctricos, caidas o golpes ¢ peligro de
inc.endiio.

J Tl usuario o funcionario fienen Ia obligacion de proteger las unidades de
q_'l'mccenclmienfo que se encuentren bajo su responsabifdad, aun
Cuando no se ullicen y contengan informacién confidencial o
importante,

+ Es responsabilidad del usuario o funcionario evitar en fodo momento la
fuga de informacidn de la entidad que se encuentre aimacenada en los

equipos de computo personal gue tenga asignados.

* Flospital Fumanivada g Segune s Nuvstue Compromisa”

“Documenio no valido en medic impreso sin la identificacién de sello seco "Documenta Controlacio” Este
documenio confiene Informacion de cardeier confidencial y es propiedad del Hospital, Ninguna parle de su
confenido puede ser usado, copiado, divulgado sin aulorizocion escrita por parie del Hospilal,
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3.2 Controles de acceso fisico

Cualquier persona que tenga acceso a las instalaciones de la entidad,
deberd registrar al momento de su entrada, el equipo de cémpUTO,
equipo de comunicaciones, medios de almacenamiento y herromién’rcs
que no sean propiedad de la entidad, en el drea de recepcion o porfr'erfc:,
el cual podrdan retirar el mismo dia. En caso confrario deberé framitar la
aulorizacion de salida corespondiente. ' |

Las computadoras poridtiles, vy cuaiguier OCTiVé: de f1eénologic1 de
informacion, podrdn ser retirado de las ins’rdlq&iorﬁes de la entidad
Unicamente con la autorizacion de soli'dq del drea de Inventarios,
anexando el comunicado de autorizacién del equipo debidamente

firmado por el almacenista.

Las computadoras personales, serdn registrados por el vigilante de cada

servicio, al momenio de ingreso y egreso

3.3 Segutidad en dreas de frdbajo

El drea de telecom’un_iéqciones de la entidad son dreas restringidas, por lo que

solo el personal autorizado por la persona encargada de sistemas puede

acecederadl.

3.{1.Profégcic;)h y ubicacién de los equipos

Los usuarios no deben mover o reubicar los equipos de cdmputo o de

comunicaciones, instalar o dasinstalar dispositivos, ni retirar sellos de {os
mismos sin la autorizacion del encargado de sistemas, en caso de requerir

este servicio deberd solicitarlo,

“Hespitald Humanizade g Seqivin es NMisestvo Conpramise™

“Documenio no valido en medio impraso sin la identificacién de sello secc "Documento Confroladc” Esfe
documento conliena informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parie de su
contenido puede ser usada, copiado, divuigado sin aulorzacion escrifa por parle del Hospilal™,
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» H Areo de activos fijos serd la encargada de generar el resguardo y
recabar ia firma del usuario informatico como responsable de los activos
informdticos que se le asignen y de conservarlos en la ubicacion
autorizada por el,

+ El equipo de cémputo asignado deberd ser para uso exc!usi\?o de las
funciones de los funcionarios o servidores de la enfidad. oY

+  Serd responsabilidad del vsuario contar con la copc:ci’rocié'n:necesaric
para el manejo de las herramientas informdaticas que se utilizan en su
equipo, d fin de evitar riesgos por mal uso y para aprovechar al maximo
las mismas. - .

+  Esresponsabilidad de los usuarics olm_uc_'e'nqr'su informacién Unicamente
en la parficion del disco duro diferente desfinada pard archivos de
programas y sistfemas operatives, geheralmen’re c\.

* Mientras se opera el equipo de cémpufo, no se deberdn consumir
alimentos o ingerir liquidos.

+  Se debe evitar colocar o_bjefds encima del equipo cdmputo o tapar las
salidas de ventilacion del monitor o de la CPU.

+ Se debe moh’séner ‘el equipc informdatico en un ugar limpio vy sin
humedad.- "

+ H usuc&rib‘débe asegurarse que fos cables de conexion no sean pisados al
c_olocqr-ofr'os objetos encima o contra elios en caso de que no se cumpla
solicitar una reubicacién de cables con el personal de sistermas

. ehcargado.
Cuando se reguiera realizar cambios multiples del equipo de cémputo
derivado de reubicacion de lugares fisicos de frabgjo o cambios
locativos, éstos deberdn ser notificados con cinco dias de anficipacion o

la persona encargada d sistemas @ fravés de

“Hoopital Fumanizads g Sequoe es Nuestvo Compramise”

“Documento no vaildo en medio impreso sin ia identificacion de seilo seco "Dacurmenta Confrolado® Este
documento confiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parle de su
contenido puede ser usado, copiudo, divulgado sin autorzacion esciita por parfe del Hospital”,
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un plan detallade, asi mismo solicitar al almacenista los matericles
necesarios para ia adecuacién del nuevo sitio de rabajo.
«  Queda ierminantemente prohibido que el usuario o funcionario distinto ol

personal de sistemas abra o destape los equipos de cdmputo.

3.5 Mantenimiento de equipos

Unicamente el personal autorizado por el responsable de sistemas podrd levar

a cabo los servicios y reparacionss ai equipo informdatico.:

Los usuarios deberdin asegurarse de respaldar en copias de respaldo o backups
Ia informacién que consideren relevante cudn_do. el equipo sea enviado d
reparacion y borrar aguella informacion sensible que se encuentre en el equipo,
previendo asi la pérdida involuniaria de informeicion, derivada del proceso de

reparacion.

3.6 Pérdida de Equipo

«  Hservidoro fu_nCiOhoriE)' que tengan bajo su responsabilidad o asignados
atgln equipo_:"clé computo serd responsable de su uso y custodia; en
consecuenci_d__, ‘rersponderc'i por dicho bien de acuerde a la normatividad
vigente en los é:cxsos de robo, extravio o pérdida del mismo.

» E!'servidor o funcionario deberdn dar aviso inmediato al almacenista y
e_n'ccrrg.odo de sisternas de la desaparicion, robe o extravio de equipos

__de cémputo, periféricos o accesorios bajo su responsabilidad.

‘ '3'.7‘.Uso de dispositivos extraibles

«  Hresponsable de sistemas velard porque todos los usuarios de los sistemas
de Informacidn estén registrados en su Base de Daios para la autorizacion

de uso de disposilivos de almacenamienio externo, como PenDrives o

“ Foo pital Fmanizado g Seguno es Nuestun Camprarnisa™

"Dacumento no valido en medio impreso sin la idenfificacidn de sello seco "Documento Conliclads” Este
documento confiene informacion de cardcier confidencial y es propledad del Hospital, Ninguna porfe de su
contenido puede ser usado, copiado, divulgado sin auvlonzacisn esciita por parte del Hospilal”,
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Memarias USB, Discos poridtiles, Unidades de Cd y DVD Externos, para el
manejo y traslado de informacion o redlizacion de copias de seguridad o
Backups.

= Cada Jefe de dependencia debe reportar al encargado de
sistemas, el fistado de funcionarios a su cargo que manejoan estos tipos de
dispositivos, especificando clase, tipo vy uso determinado. |

+  Euso de los guemadores externos o grabadores de disco comp.oc’ro es
exclusivo para Backups o copias de seguridad fde soﬁwore vy para
respaldos de informacidn que por su volumen_oéi’ ‘Io jus’rifiq{uen.

» FE servidor o funcionario usuario que Tengah'osignédos estos tipos de
dispositivos serdn responsable del buen uso de elfos.

* Todo funcionario o servidor que uUse pbro su trabajo vy de cardcter

personal memoras USB debe responsabilizarse por el buen uso de eflas.

3.8 Dafio del equipo

El equipo de computo, peritérico o accesorio de tecnologia de informacidn que
sufra algdn desperfecto, dafo por maitraio, descuido o negligencia por parte
del usuario responsable, se le levantara un reporte de incumplimiento de

politicas de segtif_idcnd.l
4, ADMIN!STRACKSN DE OPERACIONES EN LOS EQUIPOS DE COMPUTO

L.'o‘s' usuarios y funcionarios deberdn proteger la informacién utilizada en la
"in'fraes’rrucfurd tecnoldgica de la entidad. De igual forma, deberdn
proteger la informacién reservada o confidencial que por necesidades
institucionales deba ser guardada, almacenada o fronsmitida, ya sea
dentro de la red interna institucional a ofras dependencias de sedes

aliernas o redes exfernas como internet.

“ Gtas pited Frumanizado g Seguns. e3 Nuestse Comprganisa”
f 7

"Documento no valido en medio impreso sin la identificacidn de seifo seco "Docurmenia Controlado Esie
documenio centiene informacion de cardcter confidencicl y es propiedad del Hospital. Ninguna parfe de su
contfenido puede ser usado, copiado, divulgado sin avforzacidn esciita por parte del Hospital”.
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Los usuarios y funcionarios que hagan uso de equipos de cdmputos
deben conocer y aplicar las medidas para la prevencion de codigo
maticioso como pueden ser virus, cabalios de Troya ¢ gusancs de red.
Cuando un funcionatioc no autorizado o un visitante requieran ia
necesidad de ingresar a la Sala donde se encuentren los Servidor'es, debe
solicitar mediante comunicado intermo debidamente fiimada vy
auvlorizado por el Jefe inmediato de su seccidn o dependenciay para un
visitante se debe soficitar la visita con Gnﬁcipociénkio cual debe fraer el
visto bueno deljefe del procese, y donde se es_pécﬁifique tino de actividad
a reqlizar, y siempre contar con la preseﬁcia de un funcionario de
sistemas. )

El encargado de sisternas deberd llevar uh registro escrito de todas las
visitas autorizadas a los Cen’rros‘;d'e' telecomunicaciones restringidas.
Todo equipo informdtico ing_resddo a los Centros de telecomunicacionss
restringidos deberd ser re}gis’rrddo en el fibro de visitas.

Cuando se vaya d rgdﬁzqr un ;mcm%enimiemo en algunos de los equipos
del Cenfro de ’relecdﬁ]uﬁiccciones restringido, se debe dar avisc con
Qnﬁcipacién_c_; [os Qéﬂaﬂos para evitar fraumatismos.

Hjefe de caé{o "p.rdceso, con apoyo del encargado de sistemas, deberd
so_lich‘qr :al dimacenis’ra los equipos de proteccion para las instalaciones

c_:_On’rra inc’éndios, inundaciones, sistema eléctrico de respaldo, UPS.

& _4.2__Uso de medios de almacenamiento

-

Los usuarios v servidores de ia entidad deben conservar los registros o la
informacion que se encuentra acliva y aquella que ha sido clasificada
como reservada o confidencial,

Las actividades gue realicen los usuarios vy funcionarios en la
infraestructura Tecnologia de Informacion y Comunicaciones (TIC's) de la
entidad, podrén ser registradas y objefo de auditoria.

gi2311 i & Sequoia es Aluestro Conypinamis e
“Hospitod Ft io. ¢ Segn Muestia £ 7 ”

“Documento no valido en media impreso sin la identificacién de selfo seco "Documento Controlado™ Esle
decumento confiene informacion de cardicter confidencial v es propiedad del Hospital. Ninguna parle de su

contenido puede ser usado, copiado, divulgado sin autodzacion escrita por parte del Hospital”,
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4.3 Adquisicién de software

« Los usuarios y funcionarios que requieran la instalacion de software que
no sea propiedad de la enfidad, ni de los entes de control del esiado, |
deberdn justificar su uso y solicitar su autorizacién por el funcionario de
sistemas, con el visto bueno de su Jefe inmediato, indicando el equipo de
coémputo donde se instalard el software y el perfodo de tiempo que serd
usado, '

+ Se corsidera una falta grave el que los usuarios o funcidnarios instalen
cualquier fipo de programa {software) en sus compufadoros, estaciones
de trabagjo, servidores, o cualquier e_quipo conectado a la red, gue no
esté autorizado por el responsable de sistemas.

+  Es responsabilidad del almacenista o'__quie'n haga sus veces, suministrar vy
custodiar, las licencias de __s_othGre' para instalaciones por parie del
responsable de sistemcs,fen equipos de trabajo vy servidores.

+  Fl responsable de sistemas deberd ofrecer mantenimiento preventivo a
los equipos de computo de la enfidad.

+ Enel proceso.de reinstalar un programa el encargado de sistemas debe
borrar complé’romenfe la version instalada para luego proceder a instalar
la nueva: I_versién gue deseq, esto siempre vy cuando no seq unq
d‘éfuaiiz:dcién del mismo.

“+ Deben mantener un inveniario de equipos fisicos v de los programas

o _inéfolodos y pueden borrar o instalar programas o software autorizados y
legalmente licenciados.

+  Cuando se adqguieren software para tareas especificas en la entidad, el
jefe de proceso de velar porque el proveedor brinde a los funcionarios la

capacitacion y soporte neceasario para el manejo de la misma.

“Flospital Fumanizado g Sequna es Nuestve Comprainisa™
f

"Documento no valido en medio impreso sin la identificacion de sello seco “Docuimento Controlado™ Este
documento confiene informacién de cardcter confidencial y es prepiedad del Hospital, Ninguna porte dle su
contenido puede ser usado, copiado, divulgado sin autonzacidn escita por parle del Hospital”,
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4.4 Licenciamiento de Software

Para el Control de Licenciamiento de Sofiware la entfidad, o fravés del
responsable de almacén en adelante, debe garantizar gue todos los equipos
adaguiridos cuenten con sus respectivas licencias de software y ios gue no sedan

factibles se implementaran software libre.,

4.5 ldentificacidn del incidente

« El usuario o funcionario gue delecte o tenga co_nocimiem‘o de la posible
ocurrencia de un incidente de seguridad informc_’tficddeberé reportairlo
al Area de sistemas lo antes posible, indicqhdo claramente los daios por
los cuales lo considera un incidenie de segu_ridﬁd informatica.

¢ Cuando exista la sospecha o.ef bonq&imien’ro de que informacion
confidencial o reservada ha 'sido revelada, modificada, alterada o
borrada sin la autorizacion de ldsﬁireciivas competentes, el usuario o
funcionario deberd n_o_ﬁfibqr al.responsoble de sistemas.

« Cudalquier incidente generado durante la utitizacion u operacién de los
activos de techoiogia de informacién de la enfidad debe ser reportado

al responsa5fe de sistemas,
4.6 Administracién de la Red

Los usué]_rios de las Greqs no deben establecer redes de drea local, conexiones
reﬁwofaé'.a redes intemas o externas, intercambio de informacion con ofros
é’qgi'pos:: de cémputo utilizando el protfocole de fransferencia de archivos (FTP),
"U__o:’rro tipo de protocolo para la transferencia de informacion empleando la
infraestructura de red de la entidad, sin la auiorizacion de su jefe de proceso y

del encargado de sistemas.

“Fospitod Fumanizade g Segrowe es Nuestra Compraimise’

*Documenio no vadido en medio impreso sin kg identificacion de sello seco “Documento Controlado™ Este
documento confiene informacién de cardcter confidencial y es propledad del Hospital. Ninguna parte de su
contenido puede ser usado, copiado, divuigado sin autardzocion escriia por parfe del Hospital”,
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4.7 Seguridad para la red

Serd considerado como un ataque ala seguridad informéatica y una falta grave,
cualguier actividad no autorizada por el jefe de proceso y de sistemas, en la
cual los usuarios o funcionarios realicen la exploracidon de los recursos
informdticos en ka red de la enfidad, asi como de las aplicaciones que sobfe

dicha red operan, con fines de detectar y explotar una posible vulnerabilidad.

4.8 Uso del Correc electrénico y acceso a pdginas web

+ Los usuarios y funcionarios no deben usar cuentas 'de'correo electronico
asignadas a ofras personds, ni recibir mensajes en cuentas de otros. Si
fuera necesario leer el correo de nguien_.m_és' {mientras esta persona se
gncuentre fuera o de vacaciones) el usuqfrio'ousente debe redireccionar
el comeo a ofrg cuenia de coreo intemo, quedando prohibido hacerlo a
una direccién de correo electrénico externa a la entidad.

*+ Llos usuqrios vy funcionlqri_os :‘:deben fratar los mensagjes de conreo
electrénico y archivos adjuntos como informacién de propiedad del
Hospital. Los menéa]es de correo electénico deben ser manejados como
una comunic_c:cié_n pﬁvado y directa entre emisor y receptor.

+ los Usucxfids plod'rén enviar informacion reservada y/o confidencial via
carreo electrénico siempre y cuando vaya destinada exclusivamente o
person_ds autorizadas y en el ejercicio estricto de sus funciones vy

| responsabilidades.

. Queda prohibido falsificar, esconder, suprimir o sustituir la identidad de un

" usuario de correo electrénico.

+  Quedda prohibido interceptar, revelar o ayudar a terceros a interceptar o
revelar las comunicaciones electrénicas.

»  Los usuarios deben administrar el espacio en el correc electrénico, de tal

forma que siempre dispongan como minimo de un 20% de espacio libre,

“Fos pital FHemanizade g Sequne es Nuestra Compramiso”

“Dacumento no valido en medio impieso sin la ideniificacion de selio seco "Documento Confroladc™ Esie
documenfo conliene informacion de carGeter confidencial y es propiedad dei Hospital. Ninguna parle de su
contenido puede ser usado, copiado, divulgado sin aulonzacitn escrila por parle del Hospital™,
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para ello deben descargar y guardar la informacidn en carpetas en el
disco local,

+  Los funcionarios no podrdn ingresar a pdginas web de redes sociales
{Facebook, badoo, Myspace, chats, ete), v juegos, a menocs que' esfa .
haga parte de sus actividades laborales, lo podrd hacer previa

avtorizacion del jefe del proceso.

4.9 Controles contra virus o soffware malicioso

« [l encargado del drea de sistemas velara _.;.por la instalacion vy
actualizacion de antivirus en todos los equipos de cdmputo de la entidad.

+  Elaimacenisia serd el responsable de suministrar las respectivas licencias
de acuerdo al niémero de equipos.d“e cémbuto disponibles en la entidad.

* Para prevenir infecciones por virus informdtico, los usuarios no deben
hacer uso de software que no haya sido proporcionado y validado por el
drea de sistemas. 7 ' :

> Los usucrios de los {éc’juipos de cémputo deben verificar que la
informacion y-los -medi'c;s de almacenamiento, estén libres de cualquier
tipode c_édigofhc:liéioso, para lo cuai deben ejecutar el software antivirus
instalado erisu bC.

J TQdo§ ltos .'ofchivos de computadeoras que sean proporcionados por
rSerso_n_di exlerno o interno considerando al menos programas de
sé)ff;vdre, bases de datos, documentos v hojas de cdiculo que fengan

" que ser descomprimidos, el usuario debe verificar que estén libres de virus
utilizando el software anfivirus autorizado antes de ejecutarse,

+ Ningdn usuario, empleado o personat externo, podrd bajar descargar
sofftware de sistemas, boletines elechonicos, sistemas de coreo
elecironico, de mensajeria instantdnea vy redes de comunicaciones

externas, sin verificar gue no contenga virus.

“Fteapitod Fumaaizado i Segune ¢s Nuestvo Comprnamisa’
i oty

“Documento no valido en medio inyreso sin la identificacion de sello seco “Documento Conlrolado™ Este
documento confiene informacién de cardeter confidencial y es propiedod del Hospital, Ninguna parle de su
confenido puede ser usado, copiado, divulgado sin autorzacion escrita por parle det Hospiial",
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«  Cualguier usuario gue sospeche de alguna infeccidn por virus de
computadora, deberd dejar de usar inmediatamente el equipo y notificar

al encargado de sistemas, para [a revision y erradicacion del virus.

« los vsuarios no deberdn alterar o eliminar, las configuraciones de

seguridad para deteciar y/o prevenir la propagacion de virus que sean

implantadas por el drea d sistemas en: Anfivirus, OUT!_ook, “office,
Navegadores u ofros programas. ' '

+ Debido a que aigunos virus son extremadamente co"mpléjos, hingun
usuario ¢ funcionaric deberd intentar erradicorlo_.s*_de las.compu’radoms,

solo la persona de sistemas.

4.10 Controles para la Generacidn y Res’rcuracmn de Copias de
Respaido {Backups)

Procedimienio de generacion y restauracion de copias de respaldo para
salvaguardar la informacion critica de los procesos significativos de fa enfidad.

Se deberdn considerq_r-com_gmfnimo los siguientes aspectos:

Establecer como. medlda de seguridad informdtica la necesidad de realizar
copias de respuldo o backups, en los equipos de coOmputo administrativos y
servidores de qcuerdo al cronograma para tal fin,

Coda.fgu_nci_c_)nario es responsable directo de la generacion de los backups o
cépios de respaldo, asegurdndose de validar la copia que saca de su equipo el

© responsable de sistemas.

El drea de sistemas debe conocer y manejar el software utilizado para la
generacion y/o restawracion de copias de respaldo, registrando el contenido vy

su prioridad. Rotacion de las copias de respaldo, debidamente marcadas,

“Flaspited FHumanizado g Segune es Nuestro Compromise”

"Docurnento no valido en medin impreso sin la ideniificocion de sello seco "Docurnento Conlrolado” Este
documento conliene informacidn de cardcter confidenciol y es propiedad del Hospital, Ninguna parte de su
contenido puede ser usado, copiado, divulgado sin aulorizacidn escrita por parte del Hospital”,
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Almacenamiento interno o externo de las copias de respaldo, de acuerdo con

el manual de procedimienio,

4.11 Planes de Contingencia

Definicidon: Se enliende por PLAN DE CONTINGENCIA los procedim'iem(')s

atternativos a la operacion normal en una organizacion, cuyo objéﬁvo principal
es permitir el continuo funcionarmiento y desarrolio normai de SUS operqczones
prepardindose para superar cugiquier eventualidad ante ocmden?es de origen
interno o externo, que ocasionen pérdidas impor’fqnte_s_ de informacion. Estos

deben prepararse de cara a futuros sucesos.

5 ACCESO LOGICO

Politica: Cada usuario v funcionario s'bh ré'spohsqbies de los mecanismos de
control de acceso gue les sean proporcionado; esto es, de su " 1D " login de
usuarno y contrasefa necescnos poro acceder a la red, informacidn, correo
electrénico, inicio de sesion, oplth’nvos y a la infraestructura tecnolégica de fa

enfidad, por to que deberd mantener de forma confidencial.

Bl permiso de acceso Lol lo informacion que se encuentra en la infraestructura
iecnoioglca de lc1 entidad debe ser proporcionado por el duefio de la

mformc}cmn con base en el principio de “"Derechos de Autor" el cual establece
qgue unlcamen’re se deberdn otorgar los permisos minimaos necesarios para ef

: ,desempeno de sus funciones.

‘5.1 Confroles de acceso Idgico

« TJodos los usuarios de servicios de informacion son responsables por el de

usuario y contrasefia que recibe para el uso v acceso de los recursos.

“FHeo pitol Fumanizedn ¢ Segune eo Nuesbun Coinpromise”

"Documenio no valido en medic impreso sin ko identificacidn de seflo seco “Docurmento Conlroiads” Este
documenta confiene informacién de cardGeier confidencial v es propledad del Hospifal, Ninguna parte de s
contenido puede ser usado, copiade, divulgado sin avlorzacidn escrita por parfe del Hospital,
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Todos los usuarios deberdn autenticarse por los mecanismos de conirol de
acceso provistos por la entidad antes de poder usarla infraestructura
tecnotdgica.

Los usuarios no deben proporcionar informacion a personat extemé, de
los mecanismos de control de acceso a las instalaciones e infraeshuciurg
tecnolégica, a menos que se tenga el visto bueno dei duefio de ia
informacién y de su jefe inmediato. = -

Cada usuario que acceda a la infraestructurg 1ecn‘dlégicq de la entidad
debe contar con un identificador de usuorio_(lb)"pnico y" persondlizado.
Por to cual no estd permitido el uso de un mi:slfno 1D por varios usudrios.
Los usuarios y funcionarios son responsables de todas las actividades
redglizadas con su identificador de ':_USUCIriO {ID). Los usuarios no deben
divulgar ni permitir que ofros utilicen sus idéntificadores de usuario, aligual

que tiene prohibido ufilizar el ID de ofros usuarios.

5.2 Administracién de privilegios

Cualquier cambio en los roles y responsabilidades en el manejo de informacion

y aplicativos d_e_é los Usuqrios deberdn ser nofificados af administrador de redes,

para el cambio de'privilegios.

5.3 Equipo desatendido

Los usuarios deberdn maniener sus equipos de coémputo con confroles de
acceso como confrasefias y profectores de pantalla (screensaver)
previamente insfalados por el responsable de sistemas cuando no se
encuentren en su lugar de frabajo.

Cada usuario es responsable de la conservacion de la clave de su equipo

y estd en cbligacién de divulgarlo en el momento de retire de la entidad.

“Foo pital Fumanizade y Segrow. es Nuestve Compremisa”

“Documento ne valido en medio impresa sin la identificacian de sello seco "Documenio Confrolada” Csie
documento contiene informacion de cardcter confidencial y es prapiedad del Hospital. Ninguna parte de su
confenidio puede ser usado, copiado, divilgado sin auioizacion escrita por parte del Hospial™.
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5.4 Administracién y uso de conlrasefias

«  La asignacion de contrasefias debe ser realizada de forma individual, por
lo que el uso de contrasefias compartidas estd prehibido.

«  Cuando un usuario olvide, bloquee o extravie su contrasefa, deberd :
acudir a drea de sistemas para que se le proporcione una ‘nueva
contrasefia, o

=  Estéi prohibido que los contrasefias se encuentren de fbrma legible en
cualquier medio impreso y dejarlos en un lugar dondte personas no
auforizadds puédcm descubririos. : '

«  Sinimportar as circunstancias, las contrasefias nunca se deben compartir
o revelar. Hacer este responsabiliza ol us'u'cs{io que prestd su conirasefia
de todas las acciones que se realicen con el mismo.

«  Todo usuario gque tenga la sosbephqde que su contrasefia es conocido
por ofra persona, debera cdm_biaflo'inmediofamenfef

+ Los Usuarios no deben almacenar las confraseftas en ningln programa o

sisterna que proporcione esta facilidad.

5.5 Coniroles para Qiprgqr, Modificar y Retirar Accesos a Usuarios

. Todo_ug’uqrio_'t':.iébe quedar registrado en la Base de Datos Usuarios y Roles,
qlisbonible.para tal fin en los aplicativos que usa la enfidad.

B LCJ credcién de un nuevo usuario y/o solicitud para la asignacion de ofros

roles denfro del sistema, deberd de venir acompafiado del reporte

debidomem‘e firmado por el jefe del proceso, parg fradmite ante el

proveedor del software o quien haga sus veces.

“Flaspitad Humeonizade g Seginn e Nuestee Compromise”

"Documenio no valido en medic impreso sin i identificocidn de sello seco "Documenio Conirolado" Este
documenta contiene informacion de cardcier conlfidencial y es propiedad del Hospilal. Ninguna parfe de su
contenido puede ser usodo, copiado, divulgado sin aulorizacion esciita por parfe del Hospilal”,
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5.6 Control de accesos remotos

La adminisfracion remota de equipos conectados o infernet no estd permitida,
salvo que se cuente con el visto bueno y con un mecanismo de control-de

acceso seguro autorizado por el duefio de la informacion.

5. CUMPLIMIENTO DE SEGURIDAD INFORMATICA

Politica: [l jefe del proceso de Gestion en sistemas, junto con los jefes cada uno
de los procesos de [a entidad, o quien haga sus veces, ﬂ_e'ne ia responsabilidad
de proponer y revisar el cumplimiento de normas y poliiicas de seguridad, que
garanticen acciones preventivas y correctivas pdrc: !d salvaguarda de equipos
e instalaciones de cémputo, asi como de bancos de datos de informacién

aulomatizada en general,

7. DERECHOS DE PROPIEDAD INTELECTUAL

Los sistemas desarroliados kpof personal interno o externo para actividades
propias de la entidad son propiedad intefectual del hospital Departamental san

Anfonio de Padua. -

8. CUMPLIMIENTO DE LA POLITICA DE SEGURIDAD

« Los jefes de procesos o responsable de proceso de induccién en ki
enﬁdq_d, serd responsable de la socializacion de las politicas de seguridad
y _qblicqcic')n de estas.
&7 H drea de sistemas realizard acciones de verificacion del cumplimiento
del Manual de Politicas y Estandares de Seguridad Informdtica.
+ Eldrea desistemas podrd implantar mecanismos de control que permitan
identificar tendencias en el uso de recursos informdticos del personal
interno o externo, para revisar la actividad de procesos que ejecuta y la

estructura de los archivos que se procesan. Fl mal uso de los recursos

“FHespital Fumanizado g Seguio es Nuestne Comnpramiza™

"Docurnenta no valido en medic impreso sin la idenlificacién de sello seco “Documento Controlado"” Esle
docurnento condiene informacidn de cardcier confidencial v es propledad del Hospital, Ninguna parte de su
cordenido puede ser usado, copiado, divulgado sin aulodzackin escrita por parfe del Hosplial.
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informdticos que sea detectado serd reportado conforme a lo indicado
en la politica de Seguridad de Personal.

Los jefes y responsables de los procesos establecidos deben apoyar las
revisiones del cumplimiento de los sistemas con las politicas y estdndares
de seguridad informdtica apropiadas y cualquier ofro requerimiento de

seguridad.

9. VIOLACIONES DE SEGURIDAD INFORMATICA

Estd prohibido el uso de herramientas de hardw'dre o software para violar
los confroles de seguridad informdatica. A menos que se autorice por el
drec de sistemas,

Ningun usuario o funcionario, debe probqr"o intentar probar fallas de la
Seguridad Informdatica conocidas, a menaos que estas pruebas sean
controladas y aprobadas por el diea de sistemas.

No se debe in’renc.ion:glmeme escribir, generar, compilar, copiar,
coleccionar, propagar, ejecutar o intentar infroducir cualquier tipo de
codigo (progr_ama)_céhocidos como virus, gusanos o caballos de Troyg,
disefiado para auto 'r'eplicarse, dafiar o afectar el desempeno o acceso

a las computadoras, redes o informacion de la enfidad.

10. EQUIPOS DE TODAS LAS DEPENDENCIAS

LQIAITG_ Direccion deberd poner o disposicion del drea de sistenas, la

Cinformacion contractual de los equipos informaticos de CoOmpuito Escriforio,

Portdlity periférica, asi como de los servicios de soporie y manienimiento.

.

El drea de sisternas serd quien valide el cumplimiento de las Condiciones
Técnicas de los equipos informdticos de Cémputo Escritorio, Portdtiles vy

Perifericos adquiridos por la enfidad.

“dos pitad Fumanizade g Sequng es Nuestuo Cempromise”

"Documento no vaiido en medio impreso sin la identificacion de sello seco “Documeanta Controiade” Este
documento conliene informacién de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de sy

contenido puede ser usado, copiado, divuigadao sin autofzocidn escrita por parte del Hospital”.
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B almacenista o quien haga sus veces, tendrd bajo su resguardo las
licencias de software, CD de software y un juego de manuales originales,
asi como un CD de respaldo para su instalaciéon, mismos que serdn
entregados por la Alta direcciéon o el drea usuaria de la licencia, para
flevar el control de software instalado, para los equipos inform’éﬂéos de
computo Escritorio, Portdtiles y periféricos al momento de la recepcion de
los mismos, los cuales serdn facilitados al responsable. de sistemas en
situaciones donde se requiera. _ '

Los requerimientos de Equipos Informdticos -.'de Cémputo  Escritorio,
Portatitles vy periféricos se Hevardn a cabo médidn’re la solicitud y
justificacién por escrito, firmada por el Jefe del Area solicitante, lo cuales
serdn evaluados por el drea de sisternas e inclusion en el Plan Anual de
COMpras. :

La alta direccidn v jefes de proceso, con apoyo del personal de sistemas,
son encargados de framitar las asignaciones, reasignaciones, bajas, efc.
de equipos informdticos de coémputo Escritorio, Portdfiles y peritéricos ante
el drea encargada del Inventario para su ejecucion, con base a las
solicitudes reolizodas alrespecto y las revisiones de aprovechamiento de
los mismos. -

El grupo de apoyo de sistemas elaborard y registrard en cada asignacion
o movimiento de equipos informaticos de cémputo Escritorio, Portdtiles y
p_erifériéos, el documenio denominado Hoja de vida de equipo, el cual
confiene los datos generales del usuario y de ltos bienes informdticos
:en’fregados, asi mismo, contendrd los datos de software instalado
autorizado y configuracion del eguipo.,

Queda prohibido a los usuarios mover los equipos informdticos de

computo Escritorio, Portdtiles y periféricos por su propia cuenta, el usuario

“Flespital Tumanizade g Segrna s Nuestra Compranise”

“Documento no vaiido en medio Impreso sin la identificacidn de sello seco "Documento Confrolado"” Este
documenio conliene informacién de cardcter confidencial y es propiedad det Hospital, Ninguna parte de su
confenido puede ser usado, copiado, divuigado sin auforizacion esciita por parte de! Hospital™,
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deberd solicitar al Grea de sistemas, el movimiento, asi como informar la
razon del cambio v en su caso, requerir la reasignacion dei equipo.

+  Sialgun equipo informdtico de cémputo Escritorio, Portdliles o periférico
es frasladado por el usuario a oficinas distintas al lugar asignado, oficinas
externas o foréneas para realizar sus labores, dicho bien estard bajo
resguardo del responsable que refira el equipo y el pase de salida
quedard a consideracién del jefe de proceso pard su autorizacion y visto
bueno.

s+ Las diferentes Areas serdn encargadas de pfoporciohor al drea de
sistemnas, la relacidn de bienes y equipos que en’rr__c}rdn al preceso de baja,
segUn corresponda. El drea de sistemas realizard la evaluacion tecnica
del equipo y definird la reasignacion o baja definitiva det bien que serd
informada al almacén para control de Inveniarios de Activos por medio
del procedimiento definido por et mismo.

«  Queda prohibida la baja de equipo de cémputo que no cuente con
evaluacion iécnica pbr por’re'del drea de sistemas.

+  Fl drea de sistemas no es .responsoble de proporcionar asesorid fecnica,
mantenirmiento.. preventivo o comeclivo o equipo de cémpulo de
propiec‘fod_p.ri\)qdd del usuario.

. El_usuorié QUe ingrese equipos de su propiedad a las instalaciones de la
ehiidad es responsable de la inforrnacién aimacenada en el mismo, y

' dﬁe’be{é mantener fa privacidad, integridad y respaldos de fa misma sin ser
s_ﬁ’ro responsabilidad del drea de sistemas.

s Queda prohibido instalar software no autorizado o que no cuente con
licencia, et responsable de sistemas deberd realizar las instalaciones de
acuerdo con los estandares aguf establecidos.

+  Es responsabilidad del usuario a guien esié asignado el equipo de

escritorio o portdtil, la informacién contenida en la misma.

“Gtoopital Humanizade g Seguo. e Nuvstna Compranisa”

“Documenio no valido en medio impreso sin lo idsniificacién de sello seco "Documento Confrofado™ Este
documento contiene informacion de caracier conlfidencial y es propledad del Hospitol, Ninguna parfe de su
conteniclo puede ser usado, copiado, divuigado sin autofizacion escrita por parke del Hospital”.
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«  Cuando un usuario cambie de dreq, el equipo asignado a éste deberd
permangcer  denfro  del drea  designada  originalmente.  Serd
responsabilidad de la nueva drea en la que habrd de laborar el usuario,
el proporcionarle equipo de computo para el desarrollo de sus funciones.

« En el casc de reinstalaciones de equipo, el usuario serd el responsable de
verificar que toda la informacion y archivos de frabajo estén coniehidos
en el equipo asignado, el usuario deberd firmar la Solicitud o ASIQI’]OC(OH
del servicio proporcionado por el técnico o mgemero osngnodo firmando
de conformidad. kN '

* H darea de sistemas no es responsable de la conﬂgurdcién de dispositivos
personales tales como Palms, IPOD y teléfonos celulares propiedad del
usuario. ‘.

*  Elusuario que requiera la instalacion de software de su propiedad deberd
solicitar por escrito al jefe det _proceso,’qnexarzdo copia de lalicencia que

compruebe su propiedqd 0 én el caso de software libre el documento

probatorio,
. CONTROL DE REVISIONES
VERSION . . FECHA COMENTARIO
SO0 25/01/2019 Flaboracién Primera Version
02 21/01/2020 Haboracion Segunda Version
03 26/01/2021 BElaboracion Tercer Version
04 24701 /2022 Elaboracion Cuarta Versidn
05 24/01/2022 Elaboracion Quinta Version
06 29/01/2024 Elaboracién Sexta Version

“Faopited Fumeaaizado g Segune eo Nuestra Compramisn”

"Documento no valido en medio impresa sin ia identificacion de sello seco "Documento Controlads” Eslte
documento confiene informacion de cardcler confidencial y es propiedad del Hospilal, Ninguna parle de su
contenido puede ser usado, copiado, divuigado sin autorzacion escrita por parte del Hospital”,




Fecha: 29/01/2024
PFLAN DE SEGURIIAD Y PRIVACIDAD DE LA Cédigo: MAG-GIT-AS-FL-O01

INFORMACION
EMPRESA SQCIAL DEL ESTADO Versidn: ) 611
HOSPITAL SAN ANTONIO DF PADUA-LA PLATA H PR
Fagina 24 de 24

GESIION PE INFORMACION Y TECNOLOGIAS

Elaborado par:
Nombra: Edwin Fabian Castro Guintaro
Fecha: 15/01/2024

Cargo: Ingenier istarnas b
Fisrma; Z R

Revisado por Fecha: 22/01/2024,
Nombre: Audrey Soraya Peiia R e
Cargo: Asesora de Cdlidad

Hrma @b O\‘q Q WO@EL Qgiﬁ " _;~-_m
Aprobado por: L Fegﬁha:':§—§>/01f2024

Nombre; Gladys Duran Borrero
Cargo: Gerente

Firmc @ 0 EDWUE ___m_#m

“Flas pited Ftumeaniaide g Segroo. ea Muestre. Campranisa®

"Documenio no valido en medio impreso sin ka identificocion de sello seco YDacuimenlo Conlrolado™ Esie
documertio conliene informocion de cordcter confidenciol y es propiedacl dlef Hospitol, Ninguna parle de st
conlenide pueda ser usado, coplado, divulgade sin atlorzacidn esciila por porle del Hospital”,




