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RESUMEN

En el Hospital Departamental San Antonio de Paduaq, se hace necesario realizar un
andlisis situacional de la Institucion teniendo en cuenta tres pilares fundamentales

para la Entidad, como son:

INFRAESTRUCTURA TECNOLOGICA: Entiendase por infraestructura tecnoldgica los

componentes de Hardware, software y Redes de datos.

SISTEMAS DE INFORMACION: Son las herramientas para el procesamiento de la

Informacion Institucional.

SEGURIDAD DE LA INFORMACION: Proceso orientado a proteger toda la
informaciéon de una Institucion, independiente del modo de creacion,

procesamiento, almacenamiento, si es fisica o digital.

Este andlisis permitird proponer la implementacion de estrategias para la Gestion
de Tl (Tecnologias de Informacidn), utiizando marcos de referencia como COBIT,
ITIL e ISO 27001, al igual que implementar los lineamientos establecidos por el
gobierno "Gobierno Digital”, logrando identificar riesgos, vulnerabilidades y

amenazas, para establecer los controles necesarios a implementar en la Institucion.
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INTRODUCCION

El siglo XXl ha sido denominado la nueva era de la informacién y el conocimiento
digital, gracias a la accidén transversal de las Tl (Tecnologias de Informacion), los
sistemas de Informacion se pueden aprovechar y desarrollar en diferentes nichos
de mercado, optimizando los procesos y tiempos generando las soluciones
requeridas para cada sector. Dichos sistemas mejoran la competitividad vy
desempena una funcidon clave al permitir la reestructuracion y modernizacion
empresarial. La modernizacion de la industria va de la mano con grandes desafios
institucionales, abriendo las puertas a nuevos mercados, a aumentarla
productividad y competitividad, adaptarse a nuevas estrategias de
comercializacion y sobre todo competir con base en la calidad de los productos y
servicios. El sector de las TIC's requiere de un alto nivel de investigacion, desarrollo
tecnoldgico y formacion de personas capaces de producir soluciones acordes con
las necesidades que surgen en la actual coyuntura, necesidades que al ser
atendidas eficientemente puede impactar de manera positiva a las organizaciones
modernas.

El HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA, conocedor de estas
necesidades esta dispuesto a realizar las valoraciones necesarias que permitan
apalancar el mejoramiento de su productividad y de su eficiencia corporativa. La
informacién como variable estratégica de la organizacién, debe estar actualizada
soportada en las herramientas necesarias para realizar el andlisis estratégico, que

le permita a la gerencia tomar decisiones.
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En el Hospital Departamental San Antonio de Padua, el proceso de administracion
de la informacion dificulta la consolidacion de esta, por lo que es necesario en
ocasiones utilizar herramientas como hojas de cdlculo (Excel) para la integracion
de datos, adicionalmente los procesos para la gestion de la seguridad de
Informacion son limitados y la infraestructura tecnoldgica (Redes de datos) es

obsoleta en cuanto al tiempo que se realizd |las instalaciones.

Palabras clave: (Amenazas, gestion del riesgo, riesgos, seguridad informdtica,

vulnerabilidades).

1. DEFINICION DEL PROBLEMA

Los riesgos informaticos constituyen uno de los factores mas preocupantes en
seguridad de la informaciéon de las Instituciones, por lo tanto, se hace necesario
realizar un estudio donde se pueda evidenciar las vulnerabilidades, amenazas y
riesgos en el Hospital Departamental San Antonio de Padua y poder establecer
como una gestion del riesgo informdatico contribuye a mejorar la productividad y
eficiencia corporativa con el fin de alinearse con los principios estratégicos de la
enfidad.

Con base en lo anterior se plantea el siguiente interrogante:

5Como el Estudio de vulnerabilidades, amenazas y gestion del Riesgos en el Hospital
Departamental San Antonio de Padua, contribuye a mejorar la productividad vy
eficiencia, alineados con los principios estratégicos?e
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2. JUSTIFICACION

Los riesgos forman parte de la naturaleza del ser humano y estdn presente en todas
sus actividades, mds aun cuando la fendencia al uso de la tecnologia como factor
de desarrollo e innovaciéon, mejora las condiciones de vida minimizando lo que se
considera el riesgo asociado al factor humano, pero asumiendo nuevos riesgos

derivados de la tecnologia y su dependencia.

Es por ello por lo que, de la mano de los avances tecnoldgicos, vienen también los
avances en riesgos informdaticos, el auge de nuevas tecnologias lleva al cambio de
los procesos empresariales adaptados a estas nuevas herramientas, como son

software, sistemas de informacion y nuevas formas de comunicacion.

Adicional el Hospital Departamental San Antonio de Padua, como entidad de salud
debe regirse por la normatividad frente al uso y custodia de la Historia Clinica de
sus pacientes, garantizando la integridad y el uso adecuado de esta informacion
al considerarse altamente confidencial, el uso de historia clinica sistematizada
brinda una gran herramienta para el registro y consolidacion de informacion, pero
igualmente genera un factor de riesgo tecnoldégico a tener en cuenta en la
custodia de esta informacion, igualmente se debe garantizar la confidencialidad,
infegridad y disponibilidad de toda la informaciéon empresarial, comercial y clinica

de la Institucion.
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La fecnologia no es ajena a los riesgos y en este escenario es importante identificar

los eventos, vulnerabilidades y amenazas que puedan poner en riesgo los activos

de informacion comprometiendo la operacion, imagen y credibilidad de la

instifucion. Es por esto por lo que se busca implementar estrategias que puedan

mitigar la confidencialidad, integridad y disponibilidad de la informacién.

3. OBJETIVO GENERAL

Realizar un estudio de vulnerabilidades, amenazas y gestion del Riesgo en el

Hospital Departamental San Antonio de Padua, para minimizar el impacto

provocado por la materializaciéon de riesgos asociados a los activos de informacion.

3.1 OBJETIVOS ESPECIFICOS

+ |dentificar los riesgos, amenazas y vulnerabilidades del Hospital Departamental

San Antonio de Padua.

« Readlizar un estudio de la gestidon del Riesgo en el Hospital Departamental San

Antonio de Padua.

« Proponer politicas y estrategias que logren mitigar ese riesgo.

« Reducirelimpacto de las amenazas

« Implementary evaluar la gestion de seguridad Informatica en la Institucion
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4. MARCO REFERENCIAL

4.1 ANTECEDENTES

La seguridad informdtica constituye un marco importante en el alcance de los
Objetivos Institucionales, al proteger la integridad, disponibilidad y confidencialidad
de los datos del Hospital Departamental San Antonio de Padua, identificar los
posibles riesgos y amenazas a los que se puede ver expuesta brinda garantias de

proteccidén y mecanismos de prevencion.

4.2 MARCO CONTEXTUAL

Dentro de la estructura organizacional el proceso de gestion de la informacion tiene
una incidencia directa en la como se muestra en la siguiente imagen.
En la figura 1 se observa la estructura organizacional de la entfidad, donde se

evidencia lo expuesto anteriormente:

llustracion 1 - Estructura Organizacional
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Fuente: Documento de funcidn publica-Hospital Departamental San Anfonio de
Padua

La gestion de servicios tecnoldgicos se encuentra cenfralizada por el drea de
sistemas donde se framitan y se da seguimiento a las solicitudes con usuarios,
proveedores y terceros, asi como también se hace levantamiento de informacion
de necesidades tecnoldgicas, las cuales sirven como insumo para la elaboracion
de los planes anuales de inversion.

Pararealizar el proceso de mantenimiento preventivo y correctivo hay una persona
autorizada y preparada para realizar el mantenimiento, la cual es supervisada por

una persona de planta, que conoce el drea de sistema de informacion.

Se puede decir que se han adelantado algunos procesos de sensibilizacion y
capacitaciones, que tienen en cuenta el componente tecnoldgico, se hace
necesario establecer medidas del impacto cuantitativo y/o cualitativo mediante
insfrumentos que permitan valorar el nivel de aceptacion de la tecnologia al interior
de la Entidad.
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SISTEMAS DE INFORMACION

De acuerdo con lo dispuesto en el modelo de gestion de Tl propuesto por MinTIC
los sistemas de informacion se dividen en: apoyo, misionales y de direccionamiento
estratégico. Teniendo en cuenta lo anterior, en el Hospital Departamental San

Antonio de Padua se tendria la siguiente categorizacion:

Sistemas de apoyo:
« Eclipse.
« Gestion Documental

Sistemas Misionales de Gestidn

«  DINAMICA GERENCIAL DGH- Asistencial y Administrativo
« Carestream (Imagenes Digitalizadas)

Tablal. Software Institucional

Gestion Documental Se procesa informacién administrativa y financiera
Modulos asistenciales y administrativos como:
Dindmica Gerencial > Facturacion

> Inventarios
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Historia Clinica
Contabilidad
Activos Fijos
Generales
Tesoreria
Presupuesto
Nomina
Cartera
Pagos
Compras
Contratos
Citas Medicas
Hospitalizacion
Admisiones
Programacién de Cirugias
Preauditoria de Cuentas
Contratacion
Gestion Gerencial
SQL Server 2014 Motor de base de datos administrativo y asistencial
Outlook Herramienta de correo electréonico
Paquete Office Paguete de herramientas ofimdticas
Sitio Web Pagina web institucional
Gestion de Herramienta para gestion de requerimientos de Tl
requerimientos TI

VVVVVVYVYVVVVYVYVYVYVYVYYVYYYVY

Para la Institucion este dominio representa una debilidad dado el nUmero de
sistemas de informacion y en cada uno de ellos se debe brindar un soporte técnico,
brindando de manera manual la comunicacién entre cada uno de ellos, lo que

genera reprocesos administrativos.
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Administracion de sistemas de informacion:

Para la gestion de los sistemas de informacion en el Hospital Departamental San

Antonio de Padua la Entidad cuenta con ambientes de:

+ Desarrollo
*  Pruebas
*  Produccién

Ambiente de Desarrollo

La Institucion no realiza procesos de desarrollo, sin embargo, en este ambiente se
comprende el entorno de interfaz y conexion de la informacién entre diferentes
aplicativos, herramientas, reportes e informes. A este ambiente, puede acceder
solo personal previamente autorizado y tienen los privilegios para crear, modificar y
eliminar los componentes que componen o compondrdn el sistema; se debe
restringir los accesos a los usuarios finales o cualquier otro usuario diferente al equipo

de desarrollo.

El desarrollo de esta prdctica se aplica para los servidores y repositorios de datos.

Ambiente de Pruebas:
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Este ambiente es usado para la realizacion de pruebas del sistema, cada que se
desarrolle una nueva funcidon, con el fin de ser probada por los usuarios finales, este

es un paso previo a la actualizacidon en ambiente de produccion.

Previo a la actualizacion en ambiente de produccidon, se debe realizar las
validaciones por parte del equipo de festing y desarrollo a fin de identificar errores

tanto estructurales, funcionales y el manejo de excepciones.

Para la correcta aplicacion del entorno de pruebas se debe realizar con casos
reales, con el fin de acercarse lo mds posible alarealidad ala cual se va a enfrentar
el aplicativo, a fin de garantizar el desarrollo y la configuracion éptima, ademads de
poder detectar el mayor nUmero de incidentes antes del momento de despliegue

en produccion.

Se recomienda definir multiples ambientes de pruebas, para evaluar y determinar
el comportamiento de una funcionalidad en diferentes escenarios, este ambiente
de pruebas se compone del repositorio de datos reales, datos de pruebas y los

componentes a evaluar del software.

Ambiente de Produccion:

Este ambiente de produccion es donde se despliega las nuevas funcionalidades

del software a ejecutar, previa evaluacion en el ambiente de pruebas, con un

resultado satisfactorio, que se debe formalizar por el representante de la fase y asi

poder desplegar en produccion a fin de ser usadas por los usuarios finales.
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Para realizar el despliegue en produccion de los componentes compilados o
ejecutables se tomardn las versiones probadas y aceptadas del ambiente de

pruebas.

El Grupo de Trabajo de Infraestructura y Servicios de TI, es el responsable de la

administracion de la aplicacion o el sistema en este ambiente.

Infraestructura:

La infraestructura informdtica es la base fundamental de todo sistema de
informacién basado en ambiente cliente servidor, por medio de la cual un
computador se puede conectar con otro, compartir informacion y ejecutar
aplicativos centralizados desde un servidor de datfos. A continuacion, se detalla la
infraestructura tecnoldgica dispuesta por el HDSAP y descrita en tres grupos

(Servidores, Redes y Telefonia).

Servidores

Estos componentes se entienden como el hardware y el software que soporta los
sistemas de informacion (misionales y de apoyo), las bases de datos y los servicios
de red, los cuales se encuentran distribuidos como servidores fisicos, unidades de

almacenamiento de informacidn y dispositivos de Backups.
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Tabla 2—- Servidores

Servidor HP Servicios DG Procesador Intel Xeon CPU E5-2609 V3 @1.90
Prolaint DL GHz Velocidad 1900 MHz
180 Gen 9 Discos Duros 2 Total: 1.2 TB

Memoria RAM 16 GIGAS
Tipo de BIOS: (12/2014)

Servidor HP Servicios DHCP Procesador Intel Xeon CPU E5-2609 V3 @1.90
Prolaint DL Interfaz de Laboratorio GHz Velocidad 1900 MHz
180 Gen 9 Gestion Documental Discos Duros 5 Total: 3 TB

Memoria RAM 8 GIGAS
Tipo de BIOS: (12/2014)

Fuente: Manual de uso de los Recursos Informdaticos del HDSAP

Redes

Actualmente el Hospital cuenta con una infraestructura de red LAN basada en
tecnologia Ethernet 10/100/1000, interconectada en topologia tipo cascada,
utilizando cable UTP categoria 5e y 6 y ée, y en algunas conexiones con categoria
7, badjo la norma estandar IEEE 568b. También se cuenta con una conexiéon de fibra
Optica tipo multimodo, para enlazar dreas del hospital alejadas como las dreas de
Hospitalizacion, Ginecologia, Pediatria, Cirugia, Urgencias y UCI. La central de
cableado estd ubicada en el segundo piso del drea administrativa del Hospital, y
estd administrada por equipos de conmutacion de alta velocidad como Switches
de Red, los cuales estan apilados para poder administrar la transmisidon de datos de

todos los puntos conectados.
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La red de datos del Hospital estd conformada por 132 equipos de coémputo,
configurados con sistema operativo Windows de Microsoft, administrados por un
servidor de dominio con sistema operativo Windows 2014 Server, por medio del cual

se han establecido politicas de configuraciéon de usuario como son:

Validacién de acceso por usuario y contrasena.

« Restricciones de acceso al sistema por usuario.

« Restricciones de acceso a informaciéon por usuario.
« Politica de restriccion de servicios.

» Restricciones de acceso a la red.

Se cuenta con un dispositivo de seguridad perimetral Firewall, IDS, IPS, con el fin de
gestionar, detectar, prevenir y filtrar el frafico entrante y saliente que hay enfre las
diferentes redes de la entidad. Asi mismo de acuerdo con la funcidn que realicen
estos equipos, ayudan a fortalecer los controles que permiten preservar la

confidencialidad, integridad y disponibilidad de la informacion.

Tabla 3 - Hardware de Redes

Tipo de Equipo (Hardware) Cantidad
Switch de red 11
Firewall Fisico (SONICWALL) 1

Fuente: Manual de uso de los Recursos Informdaticos del HDSAP
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Red de corriente Regulada: EI Hospital cuenta UPS (Sistema de poder
ininferrumpido), para brindar sistema de corriente regulado a toda la infraestructura

tecnoldgica.

Canal Internet: El Hospital dispone de un canal de Internet dedicado de 50 MB de
Ancho de banda el cual estd contratado con el operador Servisysten S.A.S. y un

canal de respaldo de 10 Megas por radio, con ETB.

Sitio Web: El Hospital cuenta con su propio sitio web en internet

www.esesanantoniodepaduda.gov.co como herramienta de comunicacion para el

usuario, donde se describe su portafolio de servicios, programas, proyectos. A
demds de darse a conocer nacional e internacionalmente. La pdgina es
administrada por el profesional en sistemas de Hospital quien realizara revisiones

con el fin de evaluar solicitudes de los usuarios de esta.

Telefonia: El Hospital cuenta con un servidor telefénico andlogo vy digital, para la
administracion de un primario de 15 lineas, adicional mente se cuenta con linea
directas para los servicios de citas médicas, referencia y contra referencia y otras

dependencias.

ESQUEMA FISICO DE LA RED INTERNA

En la siguiente ilustracion se muestra la infraestructura de red fisica de la Entidad:

llustracion 1-Esquema fisico de Red de Administracion
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llustracion 2-Esquema fisico de Red de Consulta Externa-Primer piso
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llustraciéon 3—-Esquema fisico de Red de UCI-Urgencias
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llustraciéon 4-Esquema fisico de Red de Ginecobstetricia-Cirugia
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llustracion 6-Esquema fisico de Red de Pediatria
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GESTION DE INFORMACION

El proceso de gestion de la informacién tiene como base reconocer la informacion
como ‘activo’ de la organizaciéon, gerenciar las fuentes de informacién dado la
responsabilidad en la calidad de los datos suministrados conforme a las
necesidades de los clientes y asi mismo generar cambios que impacten el negocio

positivamente.

Se cuenta con un plan de gerencia de la informacion donde se ha estandarizado

todo el proceso de gestion de la informaciéon en la institucion.
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Talento Humano Area de Sistemas:

El drea de sistemas del Hospital Departamental San Antonio de Padua estd

compuesta por:

* Profesional Universitario — Sistemas.
« Profesional De Apoyo DGH (Dindmica Gerencial Hospitalaria)

« Técnico administrativo — Sistemas.

Profesional Universitario:

Presta servicios profesionales en sistemas de informaciéon automatizados a la
Empresa en procesos operativos de ejecucion de acciones de automatizacion y
mantenimiento de los sistemas de informacion y el soporte al manejo de procesos

automatizados en la Institucion.

Funciones Esenciales:

« Participar con los lideres de programas asistenciales y administrativos en la
planeacion de los servicios en condiciones normales y contingentes, identificando
las necesidades de recursos fisicos, técnicos y tecnoldgicos.

« Operar las unidades del equipo de computacion y los sistemas centrales y
periféricos y asistir a los usuarios en su manejo.

« Garantizar el uso legal de software a través de la monitorizacion de caducidad de
licencias.

« Aplicar y hacer cumplir las politicas de uso de los sistemas de informacion

institucional a partir de los criterios planteados en los manuales y procedimientos
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para tal fin Brindar soporte técnico a todas las dreas de la institucion, en la
automatizacién y mantenimiento de los sistemas de informacion, en el manejo de
procesos automatizados y la administracion y uso del Software y Hardware
utilizado.

« Garantizar la seguridad de la informacién mediante la consecucion de software
que evite ingresos maliciosos o daninos y politicas de acceso seguro a la misma.

« Garantizar la disponibilidad de equipos e insumos técnicos y tecnoldgicos, de la
instifucion a través de la programacion oporfuna de mantenimiento preventivo y
correctivo.

«  Mantener actualizada la infraestructura tecnoldgica (software y hardware) de la
instifucidon de acuerdo con las necesidades de los clientes internos y externos.

« Ejecutar las actividades de su responsabilidad vy las resultantes de la elaboracion
de los planes de accidn y de mejoramiento conforme a los Sistemas de Gestion
Institucional.

« Proponer acciones de mejoramiento de las dreas de trabajo, atencidn a los
usuarios y desarrollo cientifico y tecnoldgico de los procesos en la Empresa.

« Participar en los comités institucionales en los cuales se requiera el apoyo de su
disciplina.

« Participar en el plan anual de capacitacion institucional a tfravés de la
identificacion de las necesidades propias relacionadas con la actividad que
desempena, la asistencia a cursos, talleres, reuniones y comités programados por
el servicio o la institucion y la divulgacion de los conocimientos adquiridos.

« Participar como asistente y/o responsable en los procesos de induccion,

reinduccidn y entrenamiento de pares.
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« Custodiar, responder y hacer uso racional de los insumos, inventarios y elementos
devolutivos bajo su responsabilidad.
« Las demds funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el drea de desempeno del cargo.

Técnico administrativo:

Prestar servicios de nivel técnico a la Empresa, en procesos y procedimientos que
contribuyan a la misidn institucional. En la realizacion de acciones de administracion

de la infraestructura computacional del hospital.

Funciones Esenciales:

« Brindar soporte técnico a todas las dreas de la institucion en el manejo de los
equipos de computo de la empresa.

« Participar en la elaboracién y actualizacidon de los procedimientos relacionados
con el drea de sistemas acordes al procedimiento establecido por el drea de
calidad.

« Apoyar en la ejecucion de las actividades del plan de accion del proceso en lo
referente con el drea de sistemas de la institucion.

» Elaborar y presentar informes sobre las actividades desarrolladas en las distintas
unidades funcionales sobre soporte técnico en sistemas.

« Presentar recomendaciones cuando apliue en la mejora continua de los

procesos y procedimientos de sistemas.
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« Redlizar actividades tendientes a controlar virus informdticos, y problemas
relacionados con hardware y software institucional.

« Afender alos usuarios internos y externos en los requerimientos relacionados con el
drea de sistemas.

« Asistir alas capacitaciones designadas y retroalimentar al personal que le aplique
para el correcto desarrollo del proceso.

« Responder, custodiar y velar por los Inventarios de los elementos devolutivos
asignados y velar por la actualizacion permanente.

« Participar en la conformacién, la capacitacion y las actividades de las brigadas
de emergencia para dar cumplimiento al Plan de Emergencia Hospitalario.

« Las demds funciones asignadas por la autoridad competente, de acuerdo con el

nivel, la naturaleza y el drea de desempeno del cargo.

4.3 MARCO TEORICO

Seguridad informatica: Proceso orientado a proteger todo lo que tiene que ver con
la infraestructura tecnoldgica (hardware - software), como columna vertebral de
los sistemas de informacion. Para ello es importante definir los activos criticos que
hacen parte de dicha infraestructura, con el fin de identificar amenazas,

vulnerabilidades y gestionar los riesgos asociados.

Seguridad de la informacion: Proceso orientado a proteger toda la informacion de

una institucion, independiente mente del modo de creacion, procesamiento,

almacenamiento, si es fisica o digital, incluso la memoria de las personas con
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informacion institucional. Para la gestion del riesgo se tiene en cuenta las personas,
los procesos y la operacion del negocio, asi como también los aspectos fisicos y

tecnoldgicos.
Dentro de esta se definen tres principios fundamentales como son:

Integridad: Es la salvaguarda con precision y totalmente completa de la

Informacion.
Confidencialidad: Es la protecciéon de los datos, que siempre estén seguros.

Disponibilidad: Es la garantia del acceso a la informaciéon siempre que sea

necesitada.

Andlisis de riesgos informdticos: Es el proceso mediante el cual se identifican los
activos de la Organizacion las vulnerabilidades y amenazas a las que se puedan
ver expuestas, asi como la probabilidad de que ocurran estos hechos y el impacto

que puede generar con el fin de mitigar, aceptar o transferir el riesgo.

Riesgo: Es la probabilidad de que ocurra algo con consecuencias e impacto,
igualmente laincertidumlbre frente ala realizacion de un evento que afecte nuestra

seguridad informdtica.

Amenazas: Es la potencial probabilidad que ocurra algun hecho que afecte

nuestra seguridad, es decir la materializacion del riesgo.

Vulnerabilidades: Son las debilidades o exposicion del sistema, igualmente son las
fallas ya sea por omisidon o deficiencia de seguridad, que puedan ser aprovechadas

por terceros.
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Gestidn del riesgo: Son los lineamientos dados para el manejo de la incertidumbre
dada por una amenaza, eso se logra a través del estudio de los riesgos, generacion

de salvaguardas y controles necesarios para mitigar le riesgo.

COBIT (Objetivos de control para tecnologias de la informacién): Es un marco de
referencia que adopta las mejores prdcticas para gobernar y gestionar
efectivamente la informacién y tecnologia, lo cual incide en la toma efectiva de
decisiones relacionadas con T, realizar mejores inversiones, y poder generar mds

valor a los servicios o productos a partir de la informacién y los activos tecnoldgicos.
Caracteristicas:

« Satisfacer las necesidades de los colaboradores.

« Se alinean las tecnologias de la informacién con las estrategias del negocio.

«  Mejora los procesos de gobernanza y gestion de ti.

+ Permite a los gerentes cubrir las brechas entre los requisitos de conftrol, los

aspectos técnicos y riesgos del negocio.

ITIL (biblioteca de infraestructura de tecnologias de la informacion): Es un marco de
referencia que adopta las mejores practicas para la gestion de servicios de Tl y la

relacidén con los procesos operativos de una empresa.
Caracteristicas:

« Creacion de valor a través del servicio.
« Gestion del riesgo.
« Gestion de inversion y presupuesto para Tl.
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+ Integra la estrategia para el servicio con estrategia de negocio y necesidades
de clientes.

«  Mejora la interaccién con los clientes.

ISO 27000: Esta norma brinda un conjunto de estandares disenados y desarrollados
por ISO (International Organization for Standardization) e |EC (International
Electrotechnical Commission), proporcionando un marco de gestion de la
seguridad de la informacion que sirve para cualquier organizacion, sin importar su

naturaleza (puUblica o privada) o famano (grande o pequena).

ISO 27001: Norma certificable que brinda todos los requisitos para el desarrollo,
implementacion, mantenimiento y mejora de un sistema de gestion de seguridad

de la informacion.

Caracteristicas:

« Compromiso de la alta direccion.

« Andlisis y tratamiento de riesgos.

« Definicion de objetivos y estrategias.
* Recursos y competencias.

MAGERIT, Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion: Esta herramienta permite evaluar y abordar los riesgos informdaticos en
busca de promover la eficacia en las comunicaciones en la organizacion y sus

colaboradores, con el fin de dar cumplimiento a los Ultimos estdndares de la ISO
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27001, 27005 y 31000 para la gestion de riesgos y brindar las justificaciones

necesarias para la toma de decisiones gerenciales.

CRAMM, CCTA - Risk - Analysis - and Management Method. Se puede utilizar
siempre que sea necesario para identificar la seguridad y/o requisitos de

contingencia para un sistema de informacion o de la red.

EBIOS, Expresion de las necesidades e Identificacion de los objetivos de seguridad.
Ayuda a descubrir y planificar las medidas oportunas para mantener los riesgos bajo
control. Adicional a esto, apoya a la preparacién de la organizacion para procesos

de evaluacioén, auditoria, cerfificacion o acreditacién segun corresponda.

NIST SP 800 - 30, National Institute of Standards and Technology. Guia de gestion de
riesgo para sistemas de tecnologia de la informacion. Propone un conjunto de
recomendaciones y actividades para una adecuada gestion de riesgos como
parte de la gestion de la seguridad de la informacion; sin embargo, esto no es
suficiente, pues se necesita del apoyo de toda la organizacion para que los

objetivos y alcance de la gestion de riesgos concluyan con éxito.

ISO//IEC 27005 - MEHARI, Método armonizado de andlisis de riesgos. Es una
metodologia utilizada para apoyar a los responsables de la seguridad informdatica
de una empresa mediante un andlisis riguroso de los principales factores de riesgo,
evaluando cuantitativamente, de acuerdo con la situacion de la organizacion,

doénde se requiere el andlisis; acopla los objetivos estratégicos existentes con los
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nuevos métodos de funcionamiento de la empresa mediante una politica de

seguridad y mantenimiento de los riesgos a un nivel convenido.

CORAS, Construct a Platformfor Risk Analysis of Security Critical Systems, Su
aplicacion permite la deteccion de fallas de seguridad, inconsistencias,
redundancia y el descubrimiento de vulnerabilidades de seguridad, exploradas en
siete etapas: presentacion, andlisis de alto nivel, aprobaciéon, identificacion de

riesgos, estimacion de riesgo, evaluacion de riesgo y fratamiento del riesgo

OCTAVE, Operationally Critical Threat, Asset, and Vulnerability Evaluation, Octave,
evalla los riesgos de seguridad de la informacién y propone un plan de mitigacion
de estos denfro de una organizacion. Sus objetivos se encuentran enfocados
bdsicamente en concientizar a la organizacion en cuanto a que la seguridad
informdtica no es un asunto solamente técnico, y presentar los estdndares
internacionales que guian la implementaciéon de seguridad de aquellos aspectos

no técnicos.

COBIT, Control Objectives Control Objectives for Information and related
Technology, Sus conceptos se aplican en los niveles operacional y tdactico vy
permiten que la estructura departamento de Tl el ciclo de vida de sus servicios en
su conjunto, con el fin de alcanzar la excelencia operativa.

4.4 MARCO LEGAL

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del hdbeas data

y se regula el manejo de la informacién contenida en bases de datos personales,
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en especial la financiera, crediticia, comercial, de servicios y la proveniente de

terceros paises y se dictan otfras disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la informacion y
de los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias

de la informacion y las comunicaciones, entre otras disposiciones.

Ley 1437 de 2011: Por la cual se expide el cddigo de procedimiento administrativo

y de lo contencioso administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion

de datos personales.

Ley 1753 de 09 de junio de 2015: Por la cual se expide el Plan Nacional de Desarrollo,
2014-2018. "Todos por un nuevo pais”

Decreto 3816 de 2003: "Por el cual se crea la Comision Intersectorial de Politicas y

de Gestion de la Informaciéon para la Administracion PUblica'”.

Decreto 235 DE 2010: Por el cual se regula el infercambio de informacion entre

entidades para el cumplimiento de funciones.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tfrdmites innecesarios existentes en la Administracion
Publica.
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Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Enfidades del
Estado.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones'.

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico reglamentario del
sector de la Funcidon Publica, Decreto 1083 de 2015, en lo relacionado con la
definicion de lineamientos para el fortalecimiento institucional en materia de

tecnologias de la informacidén y las comunicaciones".

Decreto 2094 de 2016: Por el cual se modifica la estructura del Departamento

Administrativo para la Prosperidad Social - Prosperidad Social.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién PUblica, en lo relacionado con el

Sistema de Gestion establecido en el arficulo 133 de la Ley 1753 de 2015.

Documento CONPES No. 3854 de 2016: Politica Nacional de Seguridad Digital.
Acuerdo 003 de 2015 del AGN: “Por el cual se establecen los lineamientos generales
para las entidades del Estado en cuanto a la gestion de documentos electronicos

generados como resultado del uso de medios electronicos de conformidad con lo
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establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21
de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.

5. METODOLOGIA

5.1 METODOLOGIA DE LA INVESTIGACION

La metodologia de andlisis y gestion de riesgos de los sistemas de Informacion,
define los riesgos como la posibilidad que suceda un dano, tiene dos objetivos
claros: el estudio de los riesgos que soportan los sistemas de informacién y realizar
las recomendaciones de las medidas que se deben adoptar para conocer,
prevenir, impedir, reducir o controlar los riesgos encontrados, realiza andilisis sobre
sus principales elementos los cuales define como activo, amenazaq,
vulnerabilidades, impacto, riesgo y salvaguarda, maneja las etapas de
planificacion, andlisis de riesgos, gestion de riesgos y seleccion de salvaguardas, sus

guias se dividen en tres libros: Métodos, Catalogo de Elementos y Guias Técnicas.

Los cuales contemplan el siguiente catdlogo de elementos:

« Tipos de Activos

« Dimensidon de valoracion de los activos

« Ciriterios de valoraciéon de los activos

« Amenazas tipicas sobre los sistemas de Informaciéon

« Salvaguardas por considerar para proteger sistemas de Informacion
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Aplicada esta metodologia al estudio que se readliza en el desarrollo de este
proyecto se recolecta la informacion pertinente mediante recorridos en la
Institucion donde se identifican los activos fisicos y se plasman en la ficha técnica
de activos, adicional se realizard entrevistas con el personal encargado del drea
informdtica para conocer el drea y su infraestructura, las politicas ya
implementadas, la documentacion pertinente y el plan de seguimiento y medicion,
finalmente se realizard observacion de las prdcticas de los usuarios.

6. ANALISIS DE LA INFORMACION

Teniendo en cuenta la metodologia que hace énfasis en la identificacion de
activos categorizados en grupos, con el fin de identificar riesgos y realizar controles
frentes a estos, se realiza la identificacidon de activos informdaticos en el Hospital

Departamental San Antonio de Padua.

6.1 IDENTIFICACION DE ACTIVOS

Ver anexo No. 1 Inventarios de Activos

6.2 IDENTIFICACION DE VULNERABILIADES

Una vulnerabilidad es una debilidad o falla en un activo de informacidn, la cual
puede ser explotada por una amenaza, poniendo en riesgo la confidencialidad,

integridad y disponibilidad de la informacion.
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Para la identificaciéon de vulnerabilidades se priorizaron los activos de informacion

mAs sensibles de la Institucidon los cuales fueron analizados con software

especializado como Nmap ('Network Mapper') que es una herramienta de

distribucion libre utilizada para el andlisis de redes y auditorias de seguridad, esta

aplicacion utiliza técnicas especializadas de escaneo para

identificar equipos

activos en una red, sistemas operativos, puertos abiertos, protocolos y servicios en

ejecucion, adicionalmente contiene scripts paraidentificaciéon de vulnerabilidades,

lo que significa informacion valiosa para estructurar un ataque por parte de un

ciberdelincuente.

Tabla 4 - Activos de Informacion Analizados

Servidor HP Servicios DG Procesador Intel Xeon CPU E5-2609 V3 @1.90
Prolaint DL IP; 192.168.0.123 GHz Velocidad 1900 MHz
180 Gen 9 Discos Duros 2 Total; 1.2 TB

Memoria RAM 16 GIGAS

Tipo de BIOS: (12/2014)

Servidor HP Servicios DHCP Procesador Intfel Xeon CPU E5-2609 V3 @1.90
Prolaint DL Interfaz de Laboratorio GHz Velocidad 1900 MHz
180 Gen 9 Gestion Documental Discos Duros 2 Total: 1.2 TB

IP: 192.168.0.17 Memoria RAM 8 GIGAS

Tipo de BIOS: (12/2014)
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Firewall Firewall de seguridad de MAC Address: 2C:B8:ED:3D:3E:9C
red (SonicwWall)
DIRECCION IP : 192.168.0.24
Servidorde  Carestream IP: 192.168.0.91
Imagenes MAC Address: 70:10:6F:BC:C1.8C (Hewlett
diagnosticas Packard Enterprise)

Resultados NMAP

Se ejecuta la interfaz gréfica de Nmap la cual presenta varias opciones de
escaneo, en este caso se toma la opcidn “Intense Scan”, que utiliza el comando
nmap -T4 -A -v <direccidn IP> para escanear los puertos TCP mds comunes, servicios
en ejecucion, sistema operativo y su version; de igual forma se ejecuta script para

identificacion de vulnerabilidades.

e Servidor HP Prolaint DL 180 DGH:

Se realiza el andlisis con el aplicativo nmap al servidor HP Prolaint DL 180 con
direccion IP 192.1680.0.123, con el objetivo de obtener los datos que lleve a

identificar las vulnerabilidades.

llustracion 1 — Andlisis servidor - HP Prolaint DL 180
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= Zenmap

Escaneo Herramientas

Perfil  Ayuda (H)

Objetivo:l 192.168.0.123

~ | Perfil:

Comando: | nmap -T4 -A -v 192,168.0.123

Servidores || Servicios

05 4 Servidor -
L 192.168.0.24

192168091
< 192.168.0.123

Not _shown: 987 closed tcp ports (reset)

Salida Mmap  Puertos / Servidores Topologia Detalles del servidor  Escaneos
nmap - T4 -A -v 192,168.0.123

Completed Service scan at 12:83, 65.11s elapsed (13 services on 1 host)
Initiating 05 detection (try #1) against 192.168.8.123
NSE: Script scanning 192.168.8.123.

Initiating NSE at 12:83

Completed NSE at 12:83, 24.46s elapsed

Initiating NSE at 12:83

Completed NSE at 12:83, @.18s elapsed

Initiating NSE at 12:83

Completed NSE at 12:83, 8.88:s eslapsed

Nmap scan report for 192.168.8.123

Host i=s up (©.88883s latency).

PORT STATE SERVICE VERSION

88/tcp open http Microsoft IIS httpd 8.5
| http-methods:

| Supported Methods: OPTIONS TRACE GET HEAD POST

|_ Potentially risky methods: TRACE

|_http-title: IIS Windows Server

| _http-server-header: Microsoft-IIS/8.5

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
443/tcp open ssl/http Microsoft IIS hitpd 8.5
.

T CCp moCoos
Supported Metheds: OPTIONS TRACE GET HEAD POST
Potentially risky methods: TRACE

http-title: IIS Windows Server

http-server-header: Microsoft-IIS/8.5

ssl-date: 2821-18-27T17:83:58+80:88; @s from scanner time.

ssl-cert: Subject: commonMame=srvhopdc®2.hdsappla.local

Issuer: commonMame=srvhopdc82.hdsappla.local

Public Key type: rsa

Public Key bits: 2848

Signature Algorithm: sha2SeWithRSAEncryption

Mot wvalid before: 2821-89-86T@5:48:08

Mot wvalid after: 2822-83-88T85:48:88

MD5: ecBa ledd @9db 5e77 e2ff b9b4 51b8 a557

_SHA-1: de2f daZe df7e6 B532 4421 7589 8972 5811 4539 Teec

445/tcp open microsoft-ds Windows Server 2012 RZ Standard 968@ microsoft-ds

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.8

2382/tcp open ms-olap3?

| _ssh-hostkey: ERROR: Script execution failed (use -d to debug)

3389/tcp open ssl/ms-wbt-server?

rdp-ntlm-info:

Target_Name: HDSAPPLA
NetBIOS_Domain_Name: HDSAPPLA
NetBIOS_Computer_Name: SRVHOPDCE2
DNS_Domain_Name: hdsappla.local

DNS Comniiter Wama: rubhnndr®? hdzannla Ineal

Fuente: Aplicativo NMAP

Intense scan

Una vez realizado el escaneo al Activo de informacion con IP 192.168.0.123, La

herramienta muestra en diferentes pestanas la informacion recolectada.

“FHospital Humanizade y Sequre es Nuestro Compromise”

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
informacidén de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,

divulgado sin autorizacion escrita por parte del Hospital”
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En la pestana puertos/servidores se observa un recopilatorio de todos los puertos

abiertos, el nUmero de puerto, protocolo, estado, servicio, dependiendo del tipo de

escaneo que se realice, mostrando mds o menos puertos.

llustracidn 2- Escaneo de Puertos y servicios - HP Prolaint DL 180

= Zenmap

Escanec  Herramientas  Perfil  Ayuda (H)
Objetivo: | 192,168.0.123

Comando: | nmap -T4 -4 -v 192,168.0.123

Servidores || Servicios

Salida Nmap Topologia Detalles del servidor  Escaneos

~ | Perfil: | Intense scan

4 Puerto 4 Protocolo 4 Estado 4 Servicio 4 Versidn

05 4 Servidor -

[ 192.168.0.24 @ ©« tep open http Microsoft 115 httpd 8.5
< 102.168.0.91 @ 135 tep open srpe Microsoft Windows RPC
= 1021680122 0 139 tep open nethios-ssn Microseft Windows netbios-ssn
@ 443 tcp open http Microsoft 115 httpd 8.5
@ 45 tcp open microsoft-ds  Windows Server 2012 RZ Standard 9600 microsoft-ds
@ 593 tcp open ncacn_http Microseft Windows RPC over HTTP 1.0
@ 32 tcp open ms-olap3
o 339 tcp open ms-wht-server
0 43152 tep open msrpc Microsoft Windows RPC
@ 49153 tep open msrpc Microsoft Windows RPC
@ 49154 tep open msrpc Microsoft Windows RPC
O 49155 tep open msrpc Microseft Windows RPC
O 49136 tep open msrpc Microsoft Windows RPC

Fuente: Andlisis con el aplicativo NMAP

El equipo escaneado se puede ver en la pestana Detalles del servidor donde se

encuentra cada uno de los datos correspondientes al mismo.

“Hoaspital Humanizade y Sequro es Nuestro

H a})

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
informacidon de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,

divulgado sin autorizacién escrita por parte del Hospital”
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llustracion 3— Detalles del servidor - HP Prolaint DL 180

£ Zenmap

Escanec Herramientas Perfil  Ayuda (H)

|Objeti\.ro: 192.168.0.123 I ~ | Perfik | Intense scan

Comando: | nmap -T4 -A -v 192.168.0.123

Servicios Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos
Q5 4 Servidor -~ = 192.168.0.123 I

1 192.168.0.24 = Estado del servidor

1 192.168.0.91 Estado: up
I Puertos abiertos: 13 I ‘!
Puertos filtrados: 0
I Puertos cerrados: 987 I

Puertos escaneados: 1000

Tiempo activo: 3738814 ‘
Ultima inicializacién:  Tue Sep 14 07:57:27 2021

[= Direcciones
IPvd: 192.168.0.123

IPvE: Mo disponible
MAC: FC:15:B4:90:46:1E

=l Sistema operativo
Mombre:  Microsoft Windows Server 2012 R2 Update 1

Precisidn: 100%

Puertos usados

Clases de OS

Secuencia TCP

Secuencdia IP ID

Secuencia TCP TS

Comentarios

Fuente: Andlisis aplicativo Nmap

En la ilustracion 7, se visuadlizan resultados de ejecucion del scriptVuln para la

identificacion de vulnerabilidades del servidor espejo HP Prolaint DL 180 con IP

“FHospital Humanizade y Sequre es Nuestro Compromise”

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene

informacidén de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,
divulgado sin autorizacion escrita por parte del Hospital”
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192.168.0.123 desde el aplicativo Nmap, se encuentra que no hay ninguna

vulnerabilidad.

llustracion 4 — Identificacion de vulnerabilidades 1- HP Prolaint DL 180
No se encuentra ninguna vulnerabilidad

= Zenmap

Escaneo  Herramientas Perfil  Ayuda (H)

Objetivo: | 192.168.0.123

~ | Perfil:
Comando: | nmap -sV --script vuln 192.168.0.123
Servidores || Servicios Salida Nmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos
0S 4 Servidor & |nmap -sV --script vuln 192.168.0.123
[ 192.168.0.24 Starting Mmap 7.92 ( https://nmap.org ) at 2021-18-27 15:48 Hora est. Pacifico, Sudamérica
192.168.0.91 Pre-scan script results:

| broadcast-avahi-dos:
192.168.0.123 | Discovered hosts:
224.9.0.251
| After NULL UDP avahi packet DoS (CVE-2811-1882).
|_ Hosts are all up (not vulnerable).

Fuente: Andlisis aplicativo Nmap

¢ Servidor HP Prolaint DL 180

Se realiza el andlisis con el aplicativo nmap al servidor HP Prolaint DL 180 con

direccion IP 192.168.0.17, con el objetivo de obtener los datos que lleven a la

identificacion de las vulnerabilidades.

“Hoaspital Humanizade g Sequro es Nuestro Campromisa”
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
informacidon de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,

divulgado sin autorizacién escrita por parte del Hospital”
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llustracion 1- Andlisis Servidor - HP Prolaint DL 180

= Zenmap

Escaneo  Herramientas  Perfil  Ayuda (H)

Objetivo: | 192.168.017 ~ | Perfit  Intense scan

Comando: | nmap -T4 -A-v 192.168.0.17

Servicios SalidaNmap  Puertos / Servidores  Topologia Detalles del servidor Escaneos

05 4 Servidor " hmap -Td -A -v 192 168.0.17

L7 192.168.0.24 Starting Nmap 7.92 ( https://nmap.org ) at 2021-10-27 15:56 Hora est. Pacifico, Sudamérica

MNSE: Loaded 155 scripts for scanning.
192.168.091 MSE: Script Pre-scanning.

192.168.0.123 Initiating NSE at 15:56

(Completed NSE at 15:56, 8.88s elapsed

Initiating NSE at 15:56

Completed NSE at 15:56, 8.88s elapsed

Initiating NSE at 15:56

[Completed NSE at 15:56, @.8@s elapsed

Initiating ARP Ping Scan st 15:56

Scanning 192.168.0.17 [1 port]

Completed ARP Ping Scan at 15:56, ©.87s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 15:56

Completed Parallel DNS resolution of 1 host. at 15:56, @.87s elapsed

Initiating SYN Stealth Scan at 15:56

Scanning 192.168.0.17 [180@ ports]

TSTOVEr e OPET DUTT oS0y LUy O 19Z.108.0. 17
Discovered open port 445/tcp on 192.168.0.17
Discovered open port 138/tcp on 192.168.0.17
Discovered open port 53/tcp on 192.168.0.17
Discovered open port 88/tcp on 192.168.8.17
Discovered open port 3386/tcp on 192.168.0.17
Discovered open port 1825/tcp on 192.168.0.17
Discovered open port 135/tcp on 192.168.0.17
Discovered open port 88@2/tcp on 192.168.0.17
Discovered open port 8881/tcp on 192.168.0.17
Discovered open port 2187/tcp on 192.168.0.17
Discovered open port 787@8/tcp on 192.168.0.17
Discovered open port 3268/tcp on 192.168.0.17
Discovered open port 1867/tcp on 192.168.0.17
Discovered open port 1829/tcp on 192.168.90.17
Discovered open port 5269/tcp on 192.168.0.17
Discovered open port 5222/tcp on 192.168.0.17
Discovered open port 1826/tcp on 192.168.0.17
Discovered open port 1861/tcp on 192.168.0.17
Discovered open port 1866/tcp on 192.168.0.17
Discovered open port 7443/tcp on 192.168.0.17
Discovered open port 7777/tcp on 192.168.0.17
Discovered open port 88@l/tcp on 192.168.0.17
Discovered open port 2185/tcp on 192.168.0.17
Discovered open port 989@/tcp on 192.168.0.17
Discovered open port 83/tcp on 192.168.0.17
Discovered open port 1433/tcp on 192.168.0.17
Discovered open port 9891/tcp on 192.168.0.17
Discovered open port 1837/tcp on 192.168.0.17
Discovered open port 1881/tcp on 192.168.0.17

Fuente: Andlisis aplicativo Nmap
En la pestana puertos/servidores se observa un recopilatorio de todos los puertos

abiertos, el nUmero de puerto, protocolo, estado, servicio, dependiendo del fipo de

escaneo que realicemos, se muestra mds o menos puertos.

“FHospital Humanizade y Sequre es Nuestro Compromise”
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene

informacidén de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,
divulgado sin autorizacion escrita por parte del Hospital”




E.S.E.Hospital Departamental

&

INFORME DE EVALUACION DE VULNERABILIDADES,
AMENAZAS Y GESTION DEL RIESGOS EN EL HOSPITAL
DEPARTAMENTAL SAN ANTONIO DE PADUA

Fecha:

07/09/2021

Cédigo: MAG-GIT-AS-IF-001

PLATA

EMPRESA SOCIAL DEL ESTADO
HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
LA PLATA HUILA

PROCESO: GESTION DE INFORMACION Y TECNOLOGIA

Versidn:

01

Pagina No.

46 de 75

llustracion 2 —Escaneo de puertos y servicios - HP Prolaint DL 180

= Zenmap

Escaneo

Comando:

05 4 Servidor -

# 192.168.0.17

L 192.168.0.24
-7 192.168.0.91
1 192.168.0.123

Filtrar cenvidnrec

Herramientas  Perfil

Objetivo: | 192.168.0.17

nmap -T4 -A -v 192,168.0.17

Ayuda (H)

~ | Perfil | Intense scan

Salida Nmap |Puertos / Servidores | Topologia Detalles del servidor  Escaneos

53
20
83
135
139
389
445
464
593
636
1025
1026
1027
1029
1030
1031
1037
1047
1049
1061
1066
1067
1073
1433
1801
2020
2103
2105
2107
3000

L N N N N N N N N N N N NN NNNMNMNMNNMNMNNMNMNMNNHMNNMN]

top
tcp
tep
tep
tep
tcp
top
tcp
tep
tep
tcp
top
tcp
tep
tep
tep
tcp
top
tcp
tep
tep
tcp
top
tcp
tep
tep
tep
tcp
top
tcp

open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open

open

e
4 Puerte 4 Protocolo € Estado 4 Servicio

domain
http
kerberos-zec
msrpc
netbios-ssn
Idap
microsoft-ds
kpasswd3
ncacn_http
Idap

msrpc
msrpc
msrpc
msrpc
ncacn_http
msrpc
msrpc
msrpc
msrpc
msrpc
msrpc
msrpc
msrpc
ms-sql-s
msmmg

http

msrpc
msrpc
msrpc

http

4 Verzion
Simple DNS Plus
Microsoft IS hitpd 8.5
Microsoft Windows Kerberos (server time: 2021-10-27 20:536:397)
Microsoft Windows RPC
Microsoft Windows nethios-ssn
Microsoft Windows Active Directory LDAP (Domain: hdsappla.local, Site: Default-First-Site-Name)
Windows Server 2012 R2 Standard 9600 microsoft-ds (workgroup: HDSAPPLA)

Microsoft Windows RPC over HTTP 1.0
Microsoft Windows Active Directory LDAP (Dornain: hdsappla.local, Site: Default-First-Site-MName)
Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC over HTTP 1.0
Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft Windows RPC

Microsoft SOL Server 2014 12.00.4100.00; SP1

Microsoft 115 httpd 8.5
Microsoft Windows RPC
Microsoft Windows RPC
Microsoft Windows RPC
Microsoft IS hitpd 8.5

Fuente: Andlisis aplicativo Nmap

El equipo escaneado se puede ver en la pestana Detalles del servidor donde se

encuentra cada uno de los datos correspondientes al mismo.

“FHospital Humanizade y Sequre es Nuestro Compromise”

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene

informacidon de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,
divulgado sin autorizacién escrita por parte del Hospital”
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llustracion 3— Detalles del servidor- HP Prolaint DL 180

= Zenmap

Escaneo  Herramientas  Perfil  Ayuda (H)

Objetivo: | 192,168,017

Comando:

05 4 Servidor -

# 192.168.0.17

[ 192.168.0.24
182,168,091
0 192,168.0.123

LV

nmap -T4 -A -v 192.168.0.17

Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

Perfil: | Intense scan

= 192.168.0.17
= Estade del servider
Estado: up
Puertos abiertos: 44 "
Puertes filtrad os: 0
Puertos cerrados: 956
Puertos escaneades: 1000
Tiempo active: 4377930 ‘

Ultima inicializacian:  Mon Sep 623:32:40 2021

= Direcciones
IPvd: 192.168.0.17

IPvE: Mo disponible
MAC: 9C:B6:54:B2:64:78

[=] Sistema operativo
Microsoft Windows 7, Windows Server 2012,
or Windows 8.1 Update 1

Precisian: 100%

= Puertos usados
Puerto-Protocolo-Estado:

MNombre:

53 - tcp - open
1-tep - closed
38667 - udp - closed

Puerto-Protecolo-Estade:

Puerto-Protocolo-Estado:

Clases de 0§

Secuencia TCP
Secuencia IP ID
Secuencia TCP TS

Comentarios

Fuente: Andlisis aplicativo Nmap

En la ilustracion 15, se visualizan resultados de ejecucion del scriptVuln para la

identificacion de vulnerabilidades del servidor espejo HP Prolaint DL 180 con IP

192.168.0.17 desde el aplicativo Nmap. No se encuentran ninguna vulnerabilidad.

“FHospital Humanizade y Segure es Nuestro Comp

wamise”’

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
informacidén de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,

divulgado sin autorizacion escrita por parte del Hospital”
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llustracion 4- Escaneo de vulnerabilidades - HP Prolaint DL 180

£ Zenmap

Escanec Herramientas Perfil Ayuda (H)

Objetivo: Perfil:

Comando: | nmap -sV --script vuln 192.168.0.17

Servidores | Servicios

05 4 Servidor
L 192.168.0.24
192.168.0.91
192.168.0.123

Fuente: Andlisis aplicativo Nmap

* Servidor de Imagenes Diagnosticas

-

Salida Nmap  Puertos / Servidores Topologia Detalles del servidor  Escaneos

nmap -sV --script vuln 192 168.0.17

Starting Nmap 7.92 ( https://nmap.crg ) at 2821-10-27 15:53 Hora est. Pacifico, Sudamérica
Pre-scan script results:

| broadcast-avahi-dos:

Discovered hosts:

After NULL UDP avahi packet Do5 (CVE-2811-1882).
Hosts are all up (not vulnerable).

En lailustracion 18, 19 y 20 se realiza el andlisis e identificacion las Vulnerabilidades

del servidor con direccion 192.168.0.91 identificadas con el aplicativo Nmap, para

el escaneo de vulnerabilidades.

“Hoaspital Humanizade y Sequro es Nuestro

H a})

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
informacidon de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,

divulgado sin autorizacién escrita por parte del Hospital”




INFORME DE EVALUACION DE VULNERABILIDADES,
AMENAZAS Y GESTION DEL RIESGOS EN EL HOSPITAL
DEPARTAMENTAL SAN ANTONIO DE PADUA

Fecha: 07/09/2021

Cédigo: MAG-GIT-AS-IF-001

E.S.E.Hospital Departamental

EMPRESA SOCIAL DEL ESTADO

HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA

LA PLATA HUILA

PROCESO: GESTION DE INFORMACION Y TECNOLOGIA

Version: 01

Pagina No. 49 de 75

llustracion 1- Andlisis del servidor - HP Prolaint DL 180 IMAGENES DIAGNOSTICAS

£ Zenmap

Escaneo Herramientas Perfil  Ayuda (H)

Objetivo: | 192.168.0.91

Comando:

Servidores || Servicios

05 4
- 192.168.0.17
L 192.168.0.24
-1 192.168.0.91
- 192.168.0.123

Servidor

Filtrar servidores

-

nrap T4 -A -v 192,168.0.91

~ | Perfil: |Intense scan
Salida Nmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos
nmap -T4 -A -v 192.168.0.91
Starting Nmap 7.92 ( https://nmap.crg ) at 2821-18-27 16:17 Hora est. Pacifice, Sudamérica

NSE: Loaded 155 scripts for scanning

NSE: Script Pre-scanning.

Initiating NSE at 16:17

Completed NSE at 16:17, @.8@s elapsed

Initiating NSE at 16:17

Completed NSE at 16:17, ©.00s elapsed

Initiating NSE at 16:17

Completed NSE at 16:17, ©.08s elapsed

Initiating ARP Ping Scan at 15:17

Scanning 192.168.8.91 [1 port]

Completed ARP Ping Scan at 16:17, @.86s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 16:17

Completed Parallel DNS resolution of 1 host. at 16:17, ©.86s elapsed
Initiating SYN Stealth Scan at 16:17

Scanning 192.168.8.91 [188@8 ports]

Discovered open port 135/tcp on 192.168.8.91

Discovered open port 338%/tcp on 192.168.0.91

Discovered open port 8@/tcp on 192.168.0.91

Discovered open port 139/tcp on 192.168.8.91

Discovered open port 443/tcp on 192.168.8.91

Discovered open port 445/tcp on 192.168.8.91

Discovered open port 2888/tcp on 192.168.8.91

Discovered open port 2881/tcp on 192.168.0.91

Discovered open port 2183/tcp on 192.168.0.91

Discovered open port 8889/tcp on 192.168.8.91

Discovered open port 18818/tcp on 192.168.8.91

Discovered open port 5588/tcp on 192.168.8.91

Discovered open port 2185/tcp on 192.168.8.91

Discovered open port 2111/tcp on 192.168.0.91

Discovered open port 1521/tcp on
Discovered open port 5666/tcp on
Completed SYN Stealth Scan at 16:
Initiating Service scan at 16:17
Scanning 16 services on 192.168.8.91

Completed Service scan at 16:28, 156.38s elapsed (16 services on 1 host)
Initiating 05 detection (try #1) against 192.168.8.91

192.
192.
17,

168.0.91
168.0.91
1.28s elapsed (18@@ total ports)

NSE: Script scanning 192.168.8.91.
Initiating NSE at 16:28

Completed NSE at 16:28, 31.28s elapsed
Initiating NSE at 16:28

Completed NSE at 16:28, 1.17s elapsed
Initiating NSE at 16:28

Completed NSE at 16:2@, @.0ls elapsed
Nmap scan report for 192.168.0.91
Host is up (8.88866s latency).

Not shown: 984 closed tcp ports (reset)
PORT STATE SERVICE VERSION

Fuente: Andlisis aplicativo Nmap

En la pestana puertos/servidores se observa un recopilatorio de todos los puertos

abiertos, el nUmero de puerto, protocolo, estado, servicio, dependiendo del tipo de

escaneo gue realicemos, muestra mds o menos puertos.

“FHospital Humanizade y Segura es Nuestro

wamise”’

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
informacidén de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,
divulgado sin autorizacion escrita por parte del Hospital”
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© Zenmap

Escanec  Herramientas Perfil  Ayuda (H)

Objetive: | 192.168.0.91 ~ | Perfil: | Intense scan

Comando: | nmap -T4 -A -v 192.168.0.91

Servidores | Servicios

Salids Nmap Puertos / Servidores  Topelogia Detalles del servidor Escaneos

05 4 Servidor
-7 192.168.0.17

{7 192,168.0.24
< 192.168.0.91

- 192.168.0.123

Eilbrar camidnrar

" nmap -T4 -A -v 192.168.0.91
SF-Port21@5-TCP:V=7.92%I=7%D=18/27%Time=6179C200%P=1686-pc-windows-windows
SF:%r(LDAPSearchReq, A, " \x8741818\010\x841818\x02\x81") ;

MAC Address: 7@8:1@:6F:BC:C1:8C (Hewlett Packard Enterprise)

Dewvice type: general purpose

Rupning: Microsoft Windows 2812|7(8.1

05_CPE: cpe:/o:microsoftiwindows_server_2@12:r2 cpe:/o:microsoft:windows_7:::ultimate cpe:/o:microsoft:windows_8.1
05_details: Microsoft Windows Server 2812 R2 Update 1, Microsoft Windows 7, Windows Server 2812, or Windows 8.1 Update 1
Uptime guess: 215.859 days (since Fri Mar 26 14:55:4@ 2821)

Metwork Distance: 1 hop

TCP_Seguence Prediction: Difficulty=262 (Good luck!)

IP_ID Seguence Generation: Busy server or unknown class

Service Info: 05s: Windows, Windows Server 2888 R2 - 2812; CPE: cpe:/o:microsoftiwindows

Host script results:
=mb-security-mode:
account_used: <blank>
authentication_level: user
challenge_response: supported
_ message_signing: required
_clock-skew: mean: ImS56s, deviation: @s, median: 1mS6s
nbstat: NetBIOS name: SRVPACS, NetBIOS user: <unknown»>, NetBIOS MAC: 78:18:6F:bc:cl:8c (Hewlett Packard Enterprise)

Names:
WORKGROUP<@8> Flags: <group><active>
SRVPACS<B8> Flags: <unique><active>
_ SRVPACS<28> Flags: <uniquex<activex
smb2-security-mode:
3.8.2:
_ Message signing enabled and required
smb2-time:

date: 2821-18-27T21:22:69
_  start_date: 2019-11-15T17:@5:13

TRACEROUTE
HOP RTT ADDRESS
1 @.66 ms 192.168.8.91

MNSE: Script Post-scanning.
Initiating MSE at 16:20
Completed NSE at 16:28, 8.88s elapsed
Initiating NSE at 16:2@
Completed NSE at 16:28, 2.88s elapsed
Initiating NSE at 16:2@
Completed NSE at 16:28, 2.88s elapsed
Read data files from: C:\Program Files (x86)\Nmap
05 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Mmap done: 1 IP address (1 hest up) scanned in 192.12 seconds
Raw packets sent: 1818 (45.498KB) | Rcvd: 1817 (41.422KB)

llustracion 2-Puertos y servicios - HP Prolaint DL 180 IMAGENES DIAGNOSTICAS

wamise”’
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= Zenmap

Escaneo Herramientas Perfil Ayuda (H)

Objetivo: 1592.168.0.91 ~ Perfil: Intense scan
Comando: nmap -T4 -4 -v 192.168.0.91
Servicios Salida Mmap Puertos / Servidores Topologia Detalles del servidor  Escaneos
0% 4 Servidor - 4 Puerto 4 Protocolo 4 Estado 4 Servicio 4 Versidn
- 182.168.0.17 @ 30 tcp open http Microsoft IS httpd 8.5
L7 192.168.0.24 @ 135 tep open msrpc Microsoft Windows RPC
@ 139 tcp open netbios-ssn Microsoft Windows netbios-ssn
- 162.168.0.122 @  aa3 tep open http Microsoft IS httpd 8.5
@  aas tep open microsoft-ds Microsoft Windows Server 2008 B2 - 2012 microsoft-ds
(=] 1321 top open oracle-tns COracle THS listener 12.1.0.1.0 (unauthorized]}
@ 200 tcp open dc
@ 2103 tep open redis Redis key-value store
@ 2105 tcp open eklegin
@ 2111 tep open ke
@ 3329 tep open ms-wht-server
& 5500 tep open http CQracle XML DB Enterprise Edition httpd
@ 5666 tep open nrpe
@ 3009 tep open ajpl3 Apache Jserv (Protocol v1.3}
@ 3080 tep open http Apache Tomcat/Coyote ISP engine 1.1
@ 10010 tep open rapi

Fuente: Andlisis aplicativo Nmap

El equipo escaneado se puede ver en la pestana Detalles del servidor donde se

encuent

ra cada uno de los datos correspondientes al mismo.
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llustracidn 3 — Detalles del servidor- HP Prolaint DL 180 IMAGENES DIAGNOSTICAS

= Zenmap

Escanec Herramientas Perfil  Ayuda (H)
Objetivo: | 192.168.0.91

Comando: | nmap -T4 -A -v 192.168.0.91

Servidores | Servicios

Salida Nmap Puertos / Servidores Topologia Detalles del servidor  Escaneos

~ | Perfil: |Intense scan

05 4 |Servidor 4 |=ie21ee09]
0 162188.007 = Estado del servidor
L 192.168.0.24 Estado: up ‘“’
<]  192.168.0.91 Puertos abiertos: 16
<1 102.168.0.122 Puertos filtrados: 0
Puertos cerrados: 984
Puertos escaneados: 1000

Tiempo activo:

18581104

= Direcciones
IPvd:  192.168.0.91

IPve:  No disponible
MAC:  70:10:6F:BC:C1:8C

= Sistema operativo
Nombre:  Microsoft Windows Server 2012 R2 Update 1

Precision: 100%

Ultima inicializacién:  Fri Mar 26 14:55:40 2021

= Puertos usados
Puerto-Protecolo-Estade:

Puerto-Protecolo-Estade:

Puerto-Protecolo-Estade:

80 - tcp - open
1-tcp - closed
36423 - udp - closed

Clases de 05

Secuencia TCP

Secuencia IP ID

Secuencia TCP TS

Comentarios

Fuente: Andlisis aplicativo Nmap

En la ilustracidbn 21 se evidencia vulnerabilidades del

192.168.0.91 identificadas con el

vulnerabilidades se utiliza el scriptVuln.

“FHospital Humanizade y Segura es Nuestro

aplicativo Nmap, para el

servidor del servidor

escaneo de

wamise”’
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llustracidn 4- Escaneo de vulnerabilidades - HP Prolaint DL 180 IMAGENES
DIAGNOSTICAS

No se encontrd ninguna vulnerabilidad.

= Lenmap

Escanec  Herramientas  Perfil  Ayuda (H)

Objetivo:] | 192.168.0.91 ~ | Perfil

Comando: | nmap -sV --script vuln 192.168.0.91

Servideres || Servicios Salida Mrmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos

Servicio PO nmap -sV --script vuln 192 168.0.97
ajpl3 Starting Nmap 7.92 ( https://nmap.org ) at 2021-18-27 16:28 Hora est. Pacifice, Sudamérica
de Pre-scan script results:
| broadcast-avahi-dos:
domain | Discovered hosts:
) | 224.9.0.251
eklegin |  After NULL UDP avahi packet DoS (CVE-2811-1882).
http |_ Hosts are all up (not wulnerable).
https
jabber
kerberos-sec
kpasswd3
box

Fuente: Andlisis aplicativo Nmap

El siguiente es el diagrama de red generado a través del aplicativo Nmap:

“FHospital Humanizade y Sequre es Nuestro Compromise”
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
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divulgado sin autorizacion escrita por parte del Hospital”
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llustracion 1 — Diagrama e Red generado por Nmap

Zenmap
Escaneo Herramientas Perfil  Ayuda (H)

Objetivo: | 192.168.0.91 ~ | Perfil

Comando: | nmap -sV --script vuln 192.168.0.91

Servicios Salida Nmap Puertos / Servidores  Topelogia Detalles del servidor  Escaneos
0S5 4 Servidor - Visualizador de servidores | El efecto ojo de pez| Controles

- 192.168.0.17

! 192.168.0.24

- 192.168.0.91

<7 1921680123

192.168.0.91

192.168.0.17

Fuente: Andlisis aplicativo Nmap

puntuacion base CVSS de 0.0 a 3.9.

“FHospital Humanizade y Segura es Nuestro

divulgado sin autorizacién escrita por parte del Hospital”

Vulnerabilidad de Informacién: con una puntuacion de 0 (impacto minimo).

Baja: la vulnerabilidad es etiquetada como gravedad “Bajo” si tiene una
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* Medio: la vulnerabilidad es etiguetada como gravedad *Medio” si tiene una
puntuacion base CVSS de 4.0 a 6.9.

+ Alta: la vulnerabilidad es efiquetada como gravedad “Alta” si tiene una
puntuacion base CVSS de 7.0 a 9.9.

« Critica: la vulnerabilidad es etiquetada como Critica si tiene una puntuacion
base CVSS de 10.

6.3 ANALISIS DE RIESGOS

CARACTERIZACION E IDENTIFICACION DE AMENAZAS

En este apartado se identifican las amenazas a que estdn expuestos los activos de la

empresa, para ello se utiliza la siguiente clasificacion:

(A) Ataque intencionado (E) Errores y fallos no intencionados

(1) Origen industrial (N) Desastre natural

Tabla 1 - Andlisis de Riesgos
ACIVO  AMENAZAS
Internet (A.10) Acceso no autorizado
(E.8) Uso no controlado
(E.8) Fallas en los servicios de comunicacion
Backup BD DGH (E.9) Averias de origen fisico y/o l6gico
(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion
(A.7) Suplantacion de usuarios

“Hospital Fumanizade y Sequre es Nuestro Compromise”
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene

informacidén de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,
divulgado sin autorizacion escrita por parte del Hospital”
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DINAMICA GERENCIAL DGH (E.6) Fallas en la configuraciéon y pardmetros
(E.5) Vulnerabilidad en el programa
(E.3) Errores en la actualizacion
(A.7) Suplantacién de usuarios

Tabla. 2
ACTIVO AMENAZA

SQL SERVER (E.6) Inadecuada configuracion
(A.7) Accesos no autorizados
(1.4) Averias l6gicas y fisicas

OUTLOOCK (A.7) Difusion de software danino
(A.6) Filtrado de informacion
PAQUETE OFFICE (1.3) Averias de origen légico
(A.6) Vulnerabilidades del programa
SITIO WEB (A.7) Difusidon de software danino

(A.7) Acceso de terceros al sistema

Tabla 3.
ACiVO - AMENAZA
Informes Medios Magnéticos (D.4) Danos  por  condiciones  ambientales
inadecuadas
(A.5) Accesos no autorizados
(E.4) Fallas en el alimacenamiento
(A.3) Alteracion de la informacion

“Hospital Fumanizade y Sequre es Nuestro Compromise”
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
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Historia Juridica de Pacientes (D.4) Danos por condiciones  ambientales

Inimputables inadecuadas
(A.5) Accesos no autorizados

(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

Contratos (D.4) Danos  por  condiciones  ambientales

inadecuadas
(A.5) Accesos no autorizados

(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

Acciones legales (D.4) Danos  por  condiciones  ambientales

inadecuadas
(A.5) Accesos no autorizados

(E.4) Fallas en el almacenamiento
(A.3) Alteracion de la informacion

Equipos de coéomputo - (E.6) Caida delsistema por agotamiento del recurso.
Escritorio (E.7) Privilegios de acceso inadecuados o

abuso de estos

(E.3) Averias de origen fisico y I6gico

(D.4) Danos por agua, fuego
(D.4) Desastres naturales |

Tabla 4.

“Hospital Fumanizade y Sequre es Nuestro Compromise”
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
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HP PROLIANT DL 180 DGH

HP PROLIANT DL 180 DHCP

(D.4) Dano fisico por inundaciones

(D.4) Dano fisico por fuego, (D.4) Desastres naturales
(E.3) Condiciones ambientales inadecuadas

(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(D.4) Dano fisico por inundaciones

(D.4) Dano fisico por fuego

(D.4) Desastres naturales

(E.3) Condiciones ambientales inadecuadas
(E.4) Errores en la administracion

(A.4) Accesos no autorizados

(E.4) Manipulacion inadecuada del hardware

Fuente: Plataforma Documental HDSAP

7. SALVAGUARDAS

7.1 CARACTERIZACION DE LAS SALVAGUARDAS

En este item se definen las medidas que se implementan para reducir el riesgo. Son

aqguellas metodologias, politicas, procedimientos y/o elementos que deben adoptarse

para que la empresa se encuentre con una proteccion razonable para sus activos de

informacion.

A continuacion, se hace una descripcion de las salvaguardas establecidas por la

empresa para la proteccion de sus activos, identificando y valorando las mismas.

“Hospital Humanizade y Sequro es Nuestro Compromise”
“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene
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Proteccidn general de los activos

Propias de todos los activos, se identifican las salvaguardas que son transversales y que

aplican independientemente del activo que se trate.

Autorizacion de Acceso

Hace referencia a la restriccion que se implementa para el acceso tanto en datos,
servicios, aplicaciones, equipos, redes y soporte de informacion. Se controla el personal
que tiene acceso a estos medios vy, el alcance que se le permite en cada uno de ellos.

Con esto se protege la integridad y confidencialidad.

Este se enfoca en la proteccion de las amenazas:

« Acceso no autorizado

« Suplantacién de usuarios
« Cambios en la parametrizacion y en la informacion

« Modificacion de la informacion
« Filtrado de informacion

« Acceso de terceros al sistema

« Errores en la administracion

« Alferaciéon de la informacion

» Privilegios de acceso inadecuados o abuso de 1os mismos

“Hoaspital Humanizade g Sequro es Nuestro Campromisa”

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene

informacidén de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,
divulgado sin autorizacion escrita por parte del Hospital”




INFORME DE EVALUACION DE VULNERABILIDADES, Fecha: 07/09/2021
w AMENAZAS Y GESTION DEL RIESGOS EN EL HOSPITAL | 4o \iAG-GIT-ASF-001
V DEPARTAMENTAL SAN ANTONIO DE PADUA
£.5.E Hospital Departamental EMPRESA SOCIAL DEL ESTADO Version: 01
HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
LA PLATA HUILA Pagina No. 60de 75
PROCESO: GESTION DE INFORMACION Y TECNOLOGIA

Filtracidon contra cédigos maliciosos

Hace referencia a que se pongan en marcha de manera controlada las herramientas
que posee la empresa para detectar los codigos maliciosos que quieran ser incluidos
en los sistemas. Mantener en constante actualizacion, para contar con lo Ulfimo en
codigos de proteccion. Esto solo aplica sobre el software, por lo que debe mantenerse
actualizado, tanto la herramienta antivirus como el sistema de defensa y arranque del

sistema. Asegura la confidencialidad y disponibilidad de la informacion.

Esta salvaguarda protege contra las amenazas de:

*  Vulnerabilidad en el programa

« Errores en la actualizacion

+ Accesos no autorizados

« Difusion de software danino

« Filtrado de informacion

« Vulnerabilidades del programa

» Acceso de terceros al sistema

» Fallas en las actualizaciones de seguridad

Proteccion de instalacion de software y aplicaciones

La ESE Hospital Departamental San Antonio de Padua, con su politica de seguridad
Digital, establece mejores controles para restringir el uso de software no autorizado por

la empresa y la descarga de aplicaciones que pueden llegar a ser potencialmente

“Hospital Humanizade y Sequro es Nuestro Compromise”
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peligrosas para los sistemas de informacion. Se asegura asi la confidencialidad e

integridad.

Esto exige que se lleve estricto control de las actualizaciones del sistema, la persona

responsable de esto y los tiempos en que se realiza.

Esta salvaguarda apunta a las siguientes amenazas:

* Acceso no autorizado

* Uso no controlado

« Errores en la actualizacion

« Difusion de software danino

+ Filtrado de informacion

« Acceso de terceros al sistema

* Fallas en las actualizaciones

« Danos légicos y/o fisicos

» Fallas en las actualizaciones de seguridad

Proteccion de equipos

Se debe implementar y aplicar los perfiles para el ingreso a los equipos, proteccion
fisica de los mismos y uso de medios extraibles. Una herramienta que permite configurar
esto es el directorio activo, que puede ser una opcidn para el control con politicas
aplicables a todos los equipos que deben incluirse en la red. Con esto se protege la
integridad, confidencialidad y autenticidad en los activos de informacion.
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Esta salvaguarda cubre las amenazas de:

« Acceso no autorizado

« Errores en la administracion

Proteccion de comunicaciones

La ESE Hospital Departamental San Antonio de Padua, debe robustecer el control sobre
la red que administra sus sistemas de informacion, implementando perfiles, haciendo
seguimiento al uso de la red, confrolando IP de conexion para cada usuario o0 grupo
de usuarios. Para el acceso a internet se debe garantizar un control de filtrado,
configurar navegadores, restringir descargas, monitorear trafico, instalar anti-spyware

y confrolar dispositivos que permitan navegacion.

Con esto se controla la autenticidad, confidencialidad e integridad y se hace frente a

l[o amenaza de:

e Accesos no autorizados
 Uso no controlado
« Difusion de software danino

Proteccion fisica
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Todos los equipos y herramientas (incluidos servidores, switch y demds) deben teneruna
proteccién no solo contra el acceso de terceros, sino contra las condiciones del medio
en el que se encuentran o instalan. Por eso se recomienda validar las condiciones
locativas, la seguridad fisica de las instalaciones y establecer la metodologia para el
ingreso y salida del personal, en funcion de validar que la informacién permanezca en

la empresa.

Con esto se guarda la confidencialidad de la informacién y se cubren las amenazas
de:

« Averias de origen fisico y/o logico

+ Accesos no autorizados

« Dano por condiciones ambientales inadecuadas
« Averias logicas v fisicas

» Acceso de terceros al sistema

« Dano fisico por inundaciones

« Dano fisico por fuego

+ Dano por agua

« Dano por fuego

Proteccion de instalaciones

Disponer de norma de seguridad para las instalaciones, dreas especificas para la

custodia de equipos y archivos digitales y fisicos, proteccion perimetral.
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Este item, hace frente a las amenazas de:

« Acceso no autorizado
 Acceso de terceros al sistema

Mantenimientos

No solo se debe velar por el mantenimiento fisico de las instalaciones, se debe
implementar plan y cronograma para el mantenimiento légico de los sistemas de
informacidn, es decir mantener las aplicaciones actualizadas, los equipos y servidores

en las capacidades que deben estar acordes a las actividades que se realizan.
Con esto la empresa cubre las amenazas de:

« Fallas en la configuracion y parédmetros

» Desastres naturales

« Averias logicas y fisicas

« Caida del sistema por agotamiento del recurso.

Tabla 1 - Salvaguardas
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Internet

Tabla 2

(A.10) Acceso no Control de acceso logico y fisico
autorizado . i . .

(E:8) Uso no controlado Dispositivos de seguridad perimetral.
(E.8) Fallas en los

navegadores

Backup BD
DGH

APLICATIVO DG

Dinamica

Gerencial DGH

Tabla 3

(E.9) Averias de origen
fisico y/o logico

5 Vilinerasiidee cn e Proceso de gestion de cambios

documentado

?Er%g);rcm;rores en o Plan d.e contingencia documentado y
actualizacion actualizado

(A.7)  Suplantaciéon  de  Control de acceso logico vy fisico
usuarios

(E.?) Averias de origen Proceso de gestiéon de cambios

fisico y/o logico

(E.5) Vulnerabilidad en

el programa (E.3) Errores
en la actualizacion

(1.4) Fallas en conexion

(E.4) Fallas en
configuracion (A.5)
Acceso no autorizado
(1.4) Dano légicos y/o
fisicos

documentado
Plan de contingencia documentado vy
actualizado

Consola de administracion
configurada.

Manual de configuraciones.
Conftrol de acceso logico y fisico

Plan de contingencia de Tl.
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(D.3) Dano por agua

(D.3) Dano por fuego

(E.4) Fallas en las
actualizaciones de
seguridad

(E.4) Condiciones
ambientales
inadecuadas

(D.4) Dano fisico por
inundaciones

(D.4) Dano fisico por
fuego

(E.3) Condiciones
ambientales
inadecuadas

8. POLITICAS Y ESTRATEGIAS

(D.4) Desastres naturales

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Backup peridédico de configuracion.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Sensores ambientales (humo,
humedad y temperatura), Plan de
contingencia.

Control de acceso logico y fisico

Plan de contingencia documentado
y actualizado.
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De acuerdo con la situaciéon actual del Hospital Departamental San Antonio de Padua,
y en consecuencia del andlisis de riesgos y las salvaguardas propuestas se
implementan una serie de politicas Institucionales y estrategias con el fin de mitigar el
riesgo informdtico, optimizar los recursos informdaticos y reducir el impacto de la
materializacion de las amenazas identificadas del Hospital Departamental San Antonio
de Padua. Estds estrategias hacen parte intfegral del presente proyecto y se presentan

COMO anexos:

8.1 INVENTARIO DE ACTIVOS

Este inventario contiene la informacidn de los activos informdticos de la Institucion
asigndndole un identificador, responsable y criticidad del activo, este nos permite

catalogar de manera ordenada y completa la informacion.

8.2 PETI, PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

Este instrumento se ufiliza para expresar la Estrategia de Tl. Incluye una vision, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacion y una
descripcion de todos los demds aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El PETI
hace parte integral de la estrategia de la institucion. Cada vez que una entidad hace
un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe serintegrado al

PETI. ((Ministerio de Tecnologias de la Informacion y las Comunicaciones)
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8.3 POLITICA DE SEGURIDAD DIGITAL DEL HOSPITAL DEPARTAMENTAL SAN
ANTONIO DE PADUA

Bajo la cual el Hospital Departamental San Antonio de Padua, reconoce la importancia
estratégica de la informacion y los sistemas de informacién y por lo cual es importante
generar estrategias que permitan garantizar la confidencialidad, disponibilidad e
infegridad de la informacién, como herramienta que aporte a la prestacion de

servicios de manera segura y confiable.

8.4 MANUAL DE USO DE LOS RECURSOS INFORMATICOS

Este manual brinda a los clientes intfernos una guia para el manejo de los recursos
informdticos en su labor diaria, propone el autocontrol como base fundamental para
la optimizacion de recursos y mitigacion de los riesgos asociados al factor humano,
incluye la normatividad que rige a los empleados publicos y las directrices aprobadas

por la direccidon en cuanto a sanciones por falta de cumplimiento del manual.

8.5 MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS

Se estable el proceso y los procedimientos con los que se debe llevar a cabo el
mantenimiento preventivo y correctivo de equipos de cdmputo tales como:
computadores (CPU, monitor, teclado y mouse), Impresoras, Scanner, Servidores,

Swicht y UPS.
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8.6 PLAN DE CONTINGENCIA DE FALLOS DEL SISTEMA O PERDIDA DE DATOS.

Se establece las medidas a tomar referente a las decisiones correspondientes de los

problemas o fallos que se lleguen a presentar en la ESE Hospital Departamental San
Antonio de Padua.

Ver anexo No. 6 PLAN DE CONTINGENCIA DE FALLOS DEL SISTEMA O PERDIDA DE DATOS
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10. CONCLUSIONES

Uno de los principales retos a los que se enfrentan las entidades del gobierno en la
actualidad es controlar la creciente oleada de ataques informdticos, mds cuando los
datos del negocio estan orientados al sector salud, donde el activo de informacion
mas sensible es la historia clinica del paciente, por ende, la identificacion de
amenazas, vulnerabilidades y riesgos que puedan atentar contra la confidencialidad,
infegridad y disponibilidad de todos los activos de informacion, se convierte en una
estrategia inicial para el establecimiento de controles que hagan frente a los ciber

ataques.

Realizar un levantamiento exhaustivo de informacién de cada uno de los activos,
permite documentar un inventario completo de activos de informacion del Hospital
San Antonio de Padua, asi como también identificar caracteristicas importantes que

fueron evaluadas en el proceso de gestion del riesgo, bajo la metodologia.

Durante la ejecucion de los diferentes escaneos y procedimientos de andlisis de riesgos
no se logrd identificar vulnerabilidades criticas distribuidas en fres activos de
informacion mads sensibles de la entidad como son servidores de aplicaciones y de
servicios de red, cuya importancia en la operacion de la infraestructura del Hospital
Departamental San Antonio de Padua, se debe seguir realizando una intervencion

oportuna a los procesos tecnoldgicos.

La gestion del riesgo bajo la metodologia utilizada en el desarrollo de este trabajo

permite analizar los riesgos que soportan los sistemas de informacion y realizar las
“Hospital Humanizade y Sequro es Nuestro Compromise”

“Documento no valido en medio impreso sin la identificacion de Marca de Agua “Documento Controlado” Este documento contiene

informacidon de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser usado, copiado,
divulgado sin autorizacién escrita por parte del Hospital”




INFORME DE EVALUACION DE VULNERABILIDADES, Fecha: 07/09/2021
\’W AMENAZAS Y GESTION DEL RIESGOS EN EL HOSPITAL | 4 i \iaG GIT-AS-F-001
V DEPARTAMENTAL SAN ANTONIO DE PADUA
EMPRESA SOCIAL DEL ESTADO Version: 01
HOSPITAL DEPARTAMENTAL SAN ANTONIO DE PADUA
LA PLATA HUILA Pdgina No. 71 de 75
PROCESO: GESTION DE INFORMACION Y TECNOLOGIA

recomendaciones de las medidas que se deben adoptar para conocer, prevenir,
impedir, reducir o controlar los riesgos encontrados, realizar un andlisis sobre sus
principales elementos los cuales define como activo, amenaza, vulnerabilidades,

impacto, riesgo y salvaguarda.

11. RECOMENDACIONES

Una vez la Institucion tome conciencia desde sus directivos hasta sus clientes internos,
de la importancia de la informacion, no solo como parte activo informatico, sino como
parte fundamental para el crecimiento y efectividad de los procesos, es mucho mds
facil la procura de la integridad, confidencialidad y disponibilidad de la informacion,
mas cuando gran parte del procesamiento de datos estd dado por sistemas
informdticos, como lo son computadores, redes, servidores y otros dispositivos que no

manejados adecuadamente pueden poner en riesgo la institucion.

Para la continuidad del sistema de gestion de seguridad informdatica dentro de la

institucion se brindan las siguientes recomendaciones:

« Actualizacién tecnoldgica
Establecer un plan de actualizaciéon tecnoldgico para los activos de informacion mds

sensibles como son servidores de aplicaciones y de servicios de red, equipos de
coOmputo, el cual aborde principalmente las vulnerabiidades mdas criticas

evidenciadas en el presente trabajo.

« Capacitacion
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Brindar capacitacion al drea de Sistemas de informacion, manteniendo actualizados
sobre Ultimas tecnologias, atagques y mecanismos de prevencion, igualmente

normatividad vigente.

« Auditoria internas

Realizar auditorias internas semestrales, con el fin de evaluar el cumplimiento de las
politicas, procesos y procedimientos implementados del sistema de gestion de

seguridad Informatica.

« Certificacion de la norma ISO 27001

El proceso de Certificacion con la norma ISO 27001:2013, brindard al Hospital
Departamental San Antonio de Padua proteccion de los datos a clientes internos y
externos, de igual manera genera una buena imagen corporativa frente a sus partes
interesadas que en este caso son pacientes, empresas administradoras de planes de
beneficios, entes gubernamentales y funcionarios, donde se logra demostrar el
compromiso con la seguridad de la informacién, reduciendo el riesgo informdtico,

optimizando los recursos y logrando mejorar el rendimiento de los procesos.
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12. ANEXOS

A. Inventario de Activos

B. PETI, Plan estratégico de tecnologias de la Informacion

C. Politica de Seguridad Digital del Hospital Departamental San Antonio de Padua.
D. Plan de Seguridad de la Informacion y Uso de los Recursos Informaticos

E. Mantenimiento preventivo y correctivo de equipos de cOmputo

F. Plan de contfingencia de fallos o perdida de datos
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