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INTRODUCCION

Fl Plan Estratégico de Sistemas de Informacién ~ PETI, fiene como propédsito el de

establecer una guia de accidén clara y precisa para la administraciéon de las
Tecnologias de Informacidn y Comunicaciones (TIC) de la ESE. HOSPITAL
DEPARTAMENTAL SAN ANTONIO DE PADUA, mediante la formulaciéon de estrategias vy
proyectos que garanticen el apoyo al cumplimiento de sus objetivos y_fuhciones, en
linea con el Plan de Desarrollo del Municipio y con el Plan de Desarrollo Institucional del
Hospital 2020 - 2024 SRR T

“Hospital FHumanizade g Seqguro es Nuestvo Compromise”
“Documento no vaiido en medio impresa sin Ja idenfificacion de seifo seco "Documenio Conlrolado” Este documento

contfiene informacion de carGeter confidencial y es propiedad del Hospital, Ninguna parfe de su confenido puede ser
usado, copiado, divulgade sin autorizacian escrita por parte del Hospital™.
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1. PROPOSITO DEL DOCUMENTO

El Plan Estratégico de Sistemas de Informacion — PETI, tiene como propdsito el de
establecer una guia de accién clara y precisa para la administracion de las
Tecnologias de Informacién y Comunicacion (TiC) de la E.S.E Hospital Departfamental
San Antonio de Padug, mediante la formulacion de estrategias y proyectos que
garanticen el apoyo al cumplimiento de sus objetivos y funciones, en linea con el Plan
de Desarrollo del municipio y el Plan de Desarrollo Institucional del Hospital 2020 —~ 2024,

Los proyectos y estrategias definidos en este documento deberdn ser el resultado de
andlisis definidos previamente que tengan como objetivo el crecimiento tecnolégico
de E.S.E Hospital Departamental San Antonio de Paduaq, sustentados en procesos
continuos, ordenados, dindmicos y flexibles, con enfoque en el servicio a la
comunidad y a la ciudadania, y optimicen la toma de decisiohes.

2. ALCANCE DEL DOCUMENTO

Este documento describe las estrategias y prbyectos gue ejecutard en la E.S.E Hospital
Departamental San Antonio de Padua, durante los afios 2020 al 2024, en cumplimiento
de sus funciones y para el logro de sus objetivos; establece las estrategios que se
aplicarén para logrario y esfob[e_ce Ids POLITICAS DE LA PLANEACION INFORMATICA.

La linea de base sobre la que nace este documento son los objetivos, planes, politicas
y estraiegias del Plan de Desorrollo Institucional 2020 - 2024 del Hospital Departamental

San Antonio de Pcdua H NnveE

En este documento pre’rendemos definir acciones para redlizar a corto y mediano piazo
que permitan el crec:lmien’ro y la evolucion del Hospital en el desarrollo de fas TICs,
or’rlculondo CCIdG uno con las estrategias definidas en el Plan Estratégico del Hospital.

3. BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETI

El Plon Es’rr_oiegico de Sistemas de Informacion - PETI permite Hospital Departamental
San Anhtonio de Padua, evaluar la forma de como beneficiarse de la tecnologia,
logrando un esquema de operacion infegrada, unificada y reconociendo
oportunidades de ahorro y consolidacion de esfuerzos.

“FHospital Fumanizade g Segure es Nuestno Compuomise”
"NDocumento no valido en medio impreso sin la identificacion de selio seco "Documento Conlrolado" Este documento

contiene informacion de cardcter confidencial v es propiedad del Hospital. Ninguna parie de su confenido puede ser
usado, copiade, divulgado sin autotizacion escrita por parte del Hospital”,
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La definicion de politicas, estdndares, metodologias, directrices y recomendaciones
permiten beneficiar a los usuarios de los recursos informdticos, uso efectivo de
tecnologias emergentes, aprovechamiento de herramienias v de redes de
comunicaciones, '

En conclusién, los beneficios del PETI son:
« Garantizar la alineacion del PETI con el Plan Estratégico de la Entidad.

* Garantizar fa contribucion de las TICs gl cumplimiento de los objef[\)os insﬂfuclionoles.

« Utilizacion de las TICs de la manera mds conveniente para ICf é'nﬁ.dod.'" "

* Crientar a los encargados de Tecnologia en la formcl de apoyar los objefivos
institucionales.

* Integracion con el Sistema Disirital de Informacion.

4. NORMATIVIDAD

Las normas para considerar en lo referenie a lo E.S.E. Hospital Depon‘omen’rol San
Antonio de Padua, son las s:gwentes '

NORMA o DESCRIPCION
Directiva Presidencial 02 de .. " |Respeto al derecho de autor y los derechos conexos, en o
2002 o T Referente a ufilizacion de programas de ordenador (software).
tey 872 de 2003 o Con esta Ley se ordend la creacion del Sistema de Gestion de

Calidad {SGC} en las instituciones del Estado, como una
herramienta para la gestion sistemdfica vy transparente, que
permita dirigir y evaluar el desempeiio institucional en términos
de calidad y safisfaccion social con la prestacion de los
servicios, enmarcada en los planes estralégicos v de desarnrollo
que el seclor Estatal debe cumplir para ejercer su funcidn

social.

“Flospital Fmanizade i Seguno eo Nueotvo Compromise”
. “Documentc no valido en medio impreso sin Iat idenlificacion de selio seco "Documento Controfado” Este daecumento

conliene informacién de cardcter confidencicl y s propiedad del Hospital, Ninguna parte de su contenido puede ser
' usado, copiado, divulgado sin autorizacién escrita por parte del Hospital,
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DECRETO 1011 DE 2006

Por el cudl se establece el Sistema Obligatorio de Garantia de
Calidad de fa Afencién de Salud del Sistema Genercﬂ de
Seguridad Social en Salud.,

RESOLUCION 1445 DE 2006

El cumplimiento del Sistema Unico de Acreditacion es voluntario
para las IPS de naturaleza privada. Para [as IPS de naturaleza
pUblica, entre estos las Empresas Sociales del

Estado (E.S.E.) '

Decreto Nacional 1151 del 14 de abril de
2008 v Manual para la implementacidn
de |a Estrategia de Gobierno en

linea de Ia Republica de
Colombia

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la RepUblica de Colombia,
se reglamenta parcialmente la Ley 962 de 2005, vy se dictan
ofras disposiciones. S

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico futelado denominado “de la proteccion def
la informacion y de los datos"- vy se preservan integralmente os
s:sfemos que utilicen las fecnologias de la informacion y las
cqmunicociones, enfre otras disposiciones.

Acuerdo 09 del 2017 {Julio 11)

_ [Por el cual se aprueba el Plan
| de Desarrolio Institucional

| el Plan de Desarrollo Nacional, Plan

2017 - 2020 Nivel ll, armonizado con

Nacional de Salud v Plan Deparic

NTCGP 1000:2009

Permite a las entidades del

Estado de la Rama Eecutiva del
Poder PUblico evaluar y dirigir el
desempefio institucional en términos
de calidad vy de satisfaccion

socidl, de manera sistematicay
transparente, de acu el Articulo 2 de
la Ley 872/2003,

“FHoospital Faunanizade g Seguro. es Nuesivo Compromise”
“Documento no valido en medic impreso sin la identificacién de sefio sect "Documento Confrolado” Este documento

confiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte dei Hospital”,




Fecha: 03/01/2023
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - PETI

EMPRESA SOCIAL DEL ESTADO Versién: 05

HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H Pagina: 6 de 33
GESTION DE INFORMACION Y TECNOLOGIAS

Cédigo; MAG-GIT-AS PL-003

NTC-ISO/AEC 27001 Sefala los requerimientos del Sistema de Gestidon

Seguridad de ia Informacion.

NTC-ISQO/IEC 27002 Establece las mejores précticas para la implementacion del
Sistemade  Gestion de Seguridad de la Informacion.

Constitucién Politica 1991 Arficulo El Estado protegerd la propiedad intelectuatl por el fiempo v

Mediante las formalidades que establezca la ley.
61 o .

5, PE.AN EACION ESTRATEGICA

La E.S.E Hospital Departamental San An’ronlo de Padua brinda servicios de salud con
calidad y atencién humanizada comprom_@’rtdo con ta seguridad del paciente, como ia
iniciativa para hacer mas seguros los jbroces_os institucionales, impactar en la mejora de
la salud y proteger a los pocie"n’r_es. Propendiendo por la eficacia, eficiencia vy
efectividad en el uso de los recursos, gestionando altos esténdares de calidad que
contfribuyan al bienestar y ia satisfaccion del Talento Humano, los usuarios y sus familias
desde una actuacion soci_dimen_’re‘ responsable.

MISIGN DE LA ENTIDAD -

“Somos und Instifucién Humana y Segura, comprometida con el mejoramiento de la
calidad de vida y la salud de la poblacién del sur occidente del departamento del
Hulla y nororiente Caucano centrado en la satisfaccion del usuario y su famifia.”

VISION DE LA ENTIDAD

“Para el 2024, seremos reconocidos en el sur occidente del departamento del Huila y
nororiente Caucano por la integralidad en la prestacion de servicios de prevencion,

“Stoo pital Feumanizade g Seguno es Nueotvo Compromise”
“Documento no valids en medic impreso sin la identificacion de selio seco “Documento Conirolado” Este documentac

contiene informacion de cardcier confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usade, copiade, divulgado sin autorizacién escrita por parte del Hospital”,
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diagndstico vy tratamiento con enfoque en Calidad, Humanizacién, Seguridad,
Innovacién Sostenibilidad Financiera y Responsabilidad Social.”

6. PLANEACION DE INFORMATICA

Es importante para el Hospital Departamental San Antonio de Padua, definir procé__sos
de Planeacion de Sistemas con el fin de direccionar el camino para establecer
esquemas de coordinacién tecnoldgica mediante las siguientes me’ros‘

* ElPlan Esfro’regmo de Sistemas, responde al Plan de Desarrollo, deI Hospl’fcl y al Plan
de Gestion del Hospital.

* [l Plan Estratégico de Sistemnas, estd direccionado hoc1c1 el Pfcm de Gestién el cual
coniiene los objetivos de la entidad. :

* E Plan Estratégico de Sistemas, estd orientado a apoyar los procesos que
actualmente se implementan en el Hospital Departamental San Antonio de Padua
como son: MEC], Sistema de Gestion de Co%zdod y Sistema Obligatorio de Garantia de

Calidad.

* H Plan Estratégico de Sistemas p’err"ni_’r_i_ré establecer lineamientos de apoyo para el
cumplimiento de la implementacion de las politicas de Gobierno Electrénico y

Racionalizaciéon de Tramites.

* Los proyectos de invergio_hes que contemple el Plan Estratégico de Sistemas deben
estar definidos con base en los resulfados de la aplicacién de la metodologia
suministrada por -el drea de Sistemas 'y las matrices de autodiagnéstico sobre la
Infraestructura - Fisica, Proced;mlen’ros y Gestion para los diferentes subsistemas de
tecnologia y sus respechvos componentes. Los Formularios que se aplicaron estdn
distribuidos 'potc--cddcr uno de los subsistemas que componen la infraestructura de
recursos TICs, de la siguiente manera: Red Eléctrica, Cableado estructurado y Centro de
Cémputo, Equipos Activos, Sistema Telefénico, Internet, Sistemas Operativos, Servicios de

red.7. ESTANDARIZACION

“FHospital Fhumanizade ¢ § es Nuestvo nemise”

P i

“Documento no valido en medio impreso sin la identificacién de sello seco “Documento Confrolado” Este documento

contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte det Hospital”,

=_
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El Hospital mediante la adopcion de estdndares, planea facilitar el mejoramiento de la
integracion informdiica y la comunicacion, propiciando alio grado de compatibilidad y
previniendo la duplicacion de esfuerzos para la apropiacion de soluciones tecnoldgicas.

Adicionalmente, los esténdares serdn complementarios a las Politicas de Segundod
Informatica aprobadas por el Hospital.

8. ESTRATEGIA

La Estrategia Informdtica del Hospital Departamental San, An’romo De Padug, estd
ofientada o Implementar estdndares relacionados con: '

v

v

Estdndares para Equipo
Estdndares para el Iicenciomien’ro de SOf’rWore

Estdndares para la definicién de ProyecTos fnversion de Sistemas de
Informacion =

Estdndares para la Adquisicién de Recursos Tecnoldgicos

Estéindares pGrQ IQ pagm WEB, Correo Interno y Correos Externos
Instifucionales

Coordmcnmon em‘re Eds diversas Greas de servicios del Hospital.

Contar en el progroma de Induccién orientada al Trobojo a realizar, inclusion
delas Poln‘lcqs Institucionales de seguridad y uso de recursos informdticos, al

momento de iniciar labores con el Hospital.

Aprovechamiento de los recursos tecnolégicos en forma eficiente y eficaz.
Promover la cultura informdtica en el Hospital.

Incentivar el uso de los recursos informdticos de comunicaciones.

“Flospital Stumanizade g Segune es Nueotwo Compromise”

*Documenio no vaiido en medio impreso sin la ideniificacién de sello seco "Documento Conlrolads” Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parfe de su confenido puede ser

usade, copiado, divulgado sin autorizacién escrita por parte del Hospital”.
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v" Identificar los Activos de Informacidn con el fin de fortalecer la integracion
de sistemas y bases de datos del Hospital, para tener como meta fmal un
Sistema Integral de Informacién.

A. Estandares para Equipos

Las caracteristicas minimas de requerimienfo serdn determinadas acorde . con la
fecnologia de punta vigente, tanto en velocidad, capacidad, ironsferencsq de datos,
en voz e imdgenes y compatibilidad con la infraestructura Tecnologlcq del Hospital
como fambién los equipos que se adguieran deberdn ’rener su licenciamiento
Corporafivo completo a nivel de sistema operativo.

(Tanto para equipos de coémputo como para impresoras),

B. Estdndares para el licenciamiento de software

Todo equipo que se requiera conectar a ta red de cczbieodo estructurado del Hospital
deberd contar con efrespectivo licenciamiento delsoftware que esté instalado. (Propios
del Hospital o personales de los funcionarios).

La instalacion de cualquier licencia dé'soffrwczre se redlizard a fravés del personal del
&rea de Sistemas, lo que mitigard los ﬁesgos o contingencias legales derivadas del uso
de plataformas o soluciones que mvolucren innovaciones protegidas por derechos de
propiedad intelectual.

C. Estdndares para la definicién _de Proyectos Inversién de Sistemas de  Informacién

La definicion de los proyectos de hardware, sofiware o especiales de Sistemas de
Informacion estaran orienfados en disminuir la brecha marcada por las matrices del
Au’rodlognoshco qu;en permite identificar que aspectos requieren de una atencién mas

tnmedlo‘ro

Los proyedos de sm’remos se desarrollan con base en las necesidades del Hospital a nivel
de Aciuqftzucnon Tecnolégica, Sistemas de Informaciéon eficientes, Seguridad de la
informacion (Firewall fisico y Antivirus) y Accesibilidad a los recursos informdticos de red

(intranet e Internet).

“Fospital Feumanizade ¢ Seqimo es Nueostio Compramise”
"Documento no valido en medio impreso sin la identificacion de-selflo seco “Documento Confrolado” Este documento
confiene informacién de cardcter confidencial y es propledad del Hospital, Ninguna parfe de su contenido puede ser
usado, copiade, divulgado sin autorizacion esciita por parte del Hospital”,
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0 Integracion del manejo de informacion a fravés de un sistema de informacion
D. Estdndares para la Adquisicion de Recursos Tecnologicos

Con el dnimo de articular el PETt a los esténdares de Acreditacion que se estan
implementando actuglmente en el Hospital, desde el esténdar de Gerencia de I
Tecnologia, tiene como oportunidad de mejora el de “Estandarizar el Procedimiento y
el Manual de Adquisicidon de Tecnologia® aplicando los siguientes criterios de evaluacion
en la toma de decisiones. '

v Caracteristicas tecnoldgicas Costo Beneficio

v' Costo Efectividad de la nueva techologia Segurid_dd fhformdﬁcq delrecurso
evaluado Licenciamiento L

v Crecimiento de condiciones del recurso "recholégico Respaldo de marca
v Garantia
v" Soporte por parte del Proveedor Vida .Ua‘ii de la Tecnologia Precio

v’ Esto garantizard que el Hospital cuente con un proceso de andlisis, para gue
previo a la infroduccion de.nuevas tecnologias, se estudiante factores que
garanticen la adecuada incorporacion de las mismas.

E. Estdndares para la pég:"inc:“WEl-?, Correo Interno y Correos Externos institucionales

El Hospital desorroi_iofé su pdgina web dando cumplimiento a las directrices dadas por
el ministerio de tecnologias de informacién y comunicaciones. De acuerdo con los
recursos financieros disponibles para la implementacidn de herramientas.

El drea @:Ie Comunicaciones o quién haga sus veces serd quién direccione las
actudlizaciones de la Pagina WEB del Hospital seguin las politicas estatales.

Los funcionarios del Hospital enviardn la informacion a Entidades Extemnas a fravés de los
correos electréonicos institucionales asignados por el drea de Sistemas. (Politica de
Seguridad Informdtica).

“Flospital Fhrunanizado g Segune es Nuestso Compromisoe”
“Documento no valido en medio impresc sin fa identificacion de sello seco "Documento Confrolade” Esfe documenic

contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puede ser
usado, copiado, divulgado sin auforizacion escrifa por parfe del Hospital”.
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9. SEGURIDAD INFORMATICA Y CONTROL

A.) PROPOSITO

La seguridad informd&fica consiste en asegurar que los recursos del sistema de

informacién {material informdatico o programas) de una organizacién sean utilizados de
la manera que se decidié y que el acceso a la informacién alli contenida, 051' Comao su
modificacion solo sea posible a las personas que se encuentren chedl’rodos y dentro de
los hm:’res de su autorizacion. :

Para que un sistema se pueda definir como seguro debe ’rener esfos cuatro
caracteristicas: o

v' Integridad: La informacion sélo puede ser modlﬁcodo por quien estd
autorizado. :

v Confidencialidad: La informacion sélo debeﬁ ser legible para los autorizados.
v" Disponibilidad: Debe estar dis_pori’ibie cuando se necesita.

v Irrefutabilidad: (No- Rechozo o No Repudio} Que no se puedq negar la
autoria, :

La ESE Hospital San Antonio.de PddUd de La Plata Huila, Nivel Il si es necesario, ajustard
sus Politicas de Seguridad Informatica a través de un acto administrativo. Las politicas de
seguridad informdtica de la-ESE, identifican responsabilidades y establecen los objetivos
para una pro’recc:[on de Ios activos de informacion de la organizacion.

B.) ALCANCE .

La Politica de Seguridqd Informdtica de la ESE aplica a todos los activos de informacién
de !o msh’rucnon

La ESE defme como los Activos de Informacién.

Elemen’ros de Hardware y de Software de procesamiento. Almacenamiento y
comunicaciones.

“Floopital Fumanizade ¢ Sequra es Nuestio. Compromise”
“Documento no valido en medio impreso sin o ideniificacion de selio seco "Documento Confrolado” Este documenio
contiene informacion de cardcier confidencial y es propiedad del Hospitdl, Ninguna parte de su contenido puede ser
usado, copiade, divulgado sin gutorizacién escrifo por parfe del Hospital”.

Y

/
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v Bases de Datos y Procesos.

v Procedimientos y Recursos Humanos asociados con el manejo de los datos. Lo
Informacion Misional, Operativa y Administrativa de la ESE

v Elementos de hardware y de software de o ESE

De la misma forma estas politicas estén orientadas a garantizar el uso apropiado de los
dispositivos tecnolégicos {computadores de escritorio, porfdtiles, etc.) y de servicios
como el Internet y Correo Eectrénico, brindando a los funcionarios pautas para la
utilizaciéon apropiada de dichos recursos, permitiendo asi mln;m|zc1r los riesgos de und
eventual pérdida. :

Estas Politicas aplican a todos los funcionarios, consul’ror'es, contratistas, o terceras
personas que dccedan a los activos de mformomon de la ESE, con las respectivas
autorizaciones los cuales estan sujetos alos mismos requenmienfos de seguridad, y tienen
las mismas responsabilidades de seguridad de informacion que los frabajadores de la
ESE.

C.) CUMPLIMIENTO

El cumplimiento de las Politicas: de Seguridad es obligatorio y exiensible a todos los
funcionarios, consutfores, con’rrohstos o terceras personas que accedan a los activos de
Informacién de la ESE. . Bl incumplimiento de las politicas por negligencia o
intencionalidad hard que la ESE, fome las medidas cormrespondientes, tales como
acciones disciplinarias, .cesacion del contrato de prestacion” de servicios, acciones
legales, reclomo de compensc«:lon por dafos, etc.

Accesoa Ios Recursos de Informacién:

Todos 105 f_u'nmoncmos, consuliores, contratistas, o terceras personas que accedan a los
activos de informacién de la ESE deben ser autorizados previamente sin discriminacién
alguna por parte del Asesor de Planeacién y Sistemas y tienen los siguientes deberes Se
debe custodiar y cuidar la documentacion e informacion que por razdn de su empleo,

“Flospital Ftumanizade ¢ Seguro es Nuestio Corpromise”

sPbocumento no valido en medio impreso sin la identificacion de sello seco "Documento Confrolado” Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospilal, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrifa por parte del Bospital”,
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cargo o funcidn, conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar
lar sustraccion, destruccion, ocultamiento o utilizacion indebidas.

Se debe vigilar y salvaguardar los Utiles, equipos, que le han sido encomendados Y su
utilizacion de acuerdo con el uso de las buenas précticas, v racionalmente, de
conformidad con los fines a que han sido destinados..

El acceso a los sistemas y recursos de informacidn solamente se debe permitir si existe
autorizacion. Esta autorizacion es asignada por el ProfesnonQI de Sls’remas previa
‘aprobacion del Asesor de Planeacién vy Sistemas. : :

El acceso a los recursos de informacion de la organizacion presupone la aceptacién de
las politicas de seguridad, asi como fas respectivas sanciones por su incumplimiento, lo
cual se confirma a fravés de la firma de un acuerdo de responsabilidad que hard parte
del contrato prestacion de servicios o acto de posesién.

Los funcionarios de la ESE, deben garantizar' que el acceso a la informacidn vy la
utilizacién de esta sea exclusivamente para actividades relacionadas con las funciones
propias de la organizacion y que- esta sea ulilizada de acuerdo a los criterios de
confidencialidad definidos por fa ESE.

D.) PROTECCION DE LA INFORMACION -

Los activos de informacion ée_rc’m'pro’regidos con el nivel necesario en proporcién a su
valor y el riesgo de pérdida de los activos de la informacién de la ESE. La proteccion
debe acentuar la conﬂdencmlldod snfegndod % dlsponlbmdod de los acfivos de
informacion. ’

Tedos los funcionarios, consultores, confratistas, o terceras personas que accedan a los
activos de informacién de la ESE deben:

s be'ﬁ'n‘i'r y ejecutar procedimientos de seguridad para la enfrega de informacién,
apoydndose de dlgunos lineamientos muy claros donde se determine qué
informacién se considera confidencial, restringida o publica.

“Fospital Humanizado y Segurw. es Nuestvo Compromise”
"Documento no valido en medio impreso sin ko identificacién de sello seco "Documenio Contfrolado” Este documento

contiene informacién de cardcter confidencial y es propiedad del Rospital. Ninguna parte de su contfenido puede ser
usada, copiado, divulgado sin ouforizacion escrifa por parte del Hospital”,
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» La copia de seguridad de informacion exégena ai Sistema de Informacion
Institucional es responsabilidad de todos los funcionarios, consulicres, confratistas,
o terceras personds que accedan a estos activos informdticos.

e Lo ESE garantizara los Itrdmites pertinentes para  adguirr el servicio  de
almacenamiento externo de la copia de seguridad de la informacion del aplicativo
Institucional. '

E.) PROTECCION DE LOS RECURSOS TECNOLOGICOS

La ESE asegurard la confratacién requerida para mantener actualizadas las licencias de
Antivirus y Firewall, las cuales permitirdn proteger los recursos informdticos contra afaques
de virus, ingresos maliciosos y filtrados de contenido de correos, archivos, USB, CD, etc.

Los recursos tecnoldgicos serdn protegidos con el nivel hecesario en proporcién a su
valor y el riesgo de pérdida del negocio. Dichos recursos deben ser utilizados
exclusivamente para desarrollar las actividades laborales y asi mismo, su utilizacién se
hard en forma adecuada, con el maximo de eficiencia y con ejemplar racionalidad.

La infraestructura de Servidores y equipos de telecomunicaciones de la ESE, debe estar
ubicada en un drea protegida o cerrada {Centro de Cableado o Centro de Coémputo)
en la cudl sélo se permitird ef ingreso de personal avtorizado, es decir, a quienes deban
cumplir alguna funcidn esp‘é_cfﬁcc relacionada con dichos equipos. Debe establecerse
un registro de acceso al ciem‘rq_ de cableado donde se indiquen los horarios y funciones
realizadas (bitécora). =

F.) AUTORIZACION DE USUARIOS

Todos losusuarios deben ser identificados independientemente con permisos de acceso
especifica e individualmente autorizados. Los métodos de acceso de usuarios deben
exigir un proceso robusto de autenticacién, aulorizacion apropiada y auditoria
confidb!eﬁ'PorG cumplir con esta politica el Profesional de Sistemas de la ESE, debe definir
las consideraciones a tener en cuenta para la autorizacion y permisos de los usuarios.

“FHospital Fuumanizado y Segune. es Nuestro Compromiion”
“Nocumento no valido en medio impreso sin la identificacion de sello sece "Documento Conlrolado” Esie documente

contiene informacion de cardcter confidencial y es propiediad del Hospital. Ninguna parie de su contepido puede ser
usado, copiado, divulgado sin auforizacién escriic por parle del Hospital”,
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En el caso de los usuarios de externos, la solicitud la debe redifizar el respectivo lider del
médulo o Coordinador de drea pertinente con las siguientes caracteristicas:

* Nombre de usuario, NUmere de identificacion
* Autorizacion del servicio correspondiente

* De la misma forma accesos de infranet e Internet

G.) RESPONSABILIDAD

Los usuarios y custodios de los activos de informacién de la ESE, son responsables por el
uso apropiado, proteccion y privacidad de estos actives. Los sistemas generardn y
mantendran unas apropiadas reglas de auditoria para ldenhﬁcor usuarios, y documentar

los even’ros relacionados con eventos de segurldod

Disponibilidad: Los activos de informacién _deben esfar disponibles para soportar los
objetivos de la E.S.E. Deben tomarse medidas adecuadas para asegurar el tiempo de
recuperacion de foda la informacién y dcceso por individuos autorizados.

El Grea de sistemas de la E.S.E. debe definir el plan de recuperacién en conjunto con los
usuarios involucrados en el proceso, para garantizar la continuidad del servicio.

H.) INTEGRIDAD

Los activos de mformacnon deben estar adecuadamente profegidos para asegurar su
integridad y precision., Las medidas de validacion definidds permitirdn detectar la
modificacion mapropuodo, eliminacion o adulteracion de los activos de informacion.

1.) PLANES DE CONTINGENCIA

El Plan _d_e Contingencia adoptado por la ESE contendrd las siguientes directices:

* Ser formulado conforme a una metodologia especifica para tal fin.

“Fospital Fumanizade g Segure es Nuestio Compromise”
"Documento no valido en medio impreso sin la identificacidn de sefio seco "Documento Confrokado™ Esfe documento
contiene informacidn de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puedse ser
usado, coplado, divulgado sin avforizacidn escrita por parte del Hospital”,

e
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+ Contemplar todos los tipos de riesgos posibles para la entidad vy los planes de
accién en cadd caso.

« Ser avalado por la Alta Direccidn.

» Ser socidlizado en todos los niveles de la organizacion, es’rableaendo lais
responsabilidades correspondientes. -

* Ser revisado periddicamente de acuerdo con el Plan Estratégico de Sistemas
(PETIC) y con cambios en las condiciones operativas de la entidad.

10. DEMOCRATIZACION DE LA INFORMACION

La ESE cuenta con un porial hitps://www. hosp;’roidelcpldm gov.co/ el cual estd
d|spon1ble pard el ciudadano 24x7. : :

La actualizacion de la pdgina web de la ESE ésioré a cargo del funcionario de la Oficina
de Comunicaciones y con Id oprobouon del Comité de Gobiemo en Linea y Anti-
fr&mites.

En cuanto a la definicion de los-alcances del acceso a Internet por parte de los
funcionarios de la ESE, se fienen definidos PERFILES de acuerdo con el drea, el manegjo
de informacién requerido v al nivel de consulta que se requieran realizar para el
desarrollo de las actividades de cada uno de los funcionarios autorizados; con el fin de
determinar un uso adecuado de los recursos con que cuenta la ESE (Ancho de Bandal.

A nivel de fa Infranet cada usuario autorizado cuenta con un buzdn de correo a ravés
del cual se facilita la comunicacién entre las diferentes dreas y la socializacion de
informacién.” .

Se debe 'promover el uso de la infranet {red de comunicacion intema) vy el uso
institucional de Intemet entre los funcionarios de la enfidad para abrir espacios de
socidalizacion de la informacion. La ESE generard el mecanismo de interaccién con la
comunidad a fravés de su pdgina web, érganos de control del ciudadano, ofreciendo

“Foopital Fumaninade g Seguno es Nueotnn Compromisa”
“Doacumentc no vaiido en medio impreso sin k identificacion de seflo seco “Documenio Confrolado" Este documento

confiene informacion de cardicter confidencial v es propiedad del Hospital. Ninguna parie de su contenido puede ser
usado, copiado, divulgado sin autorizaclon escrita por parte del Hospital”.
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mecanismos de acercamiento que posibilitan hacer uso de la informacién que proveen
las entidades, organismos y érganos de control de sus sitios Web.

CALIDAD

El Plan Estratégico de Sistemas de Informacion de |la ESE estard gjustandose
dindmicamente de acuerdo con los cambios y necesidades para el cumplimiento de
los objetivos estructurantes, al Sistema de Gestidn de la Calidad (Ley 872 de 2003), a los
estdndares de Acreditacién (Resolucion 123 de 2012) v ala imp!emehfopién del Modelo
Estdndar de Control Inferno MECI {Decreto 1599 de 2005] en lo referente a los
componentes de Sistemas de Informacion.

RACIONALIZACION DEL GASTO

La definicion de los proyectos de hardware, software o especidles de Sistemas de
Informacion estardn orientados en disminuir-la brecha marcada por las matrices del
Autodiagndstico, quién permite identificar queé ospec‘ros requieren de una atencién mds
inmediata. Los proyectos de sistemas se desarrollan con base en las necesidades del
Hospital a nivel de Actualizacién Tecnoldgica, Sistemas de Informacién eficientes,
Seguridad de la informacidén [Firewdil-fi’sico y Antivirus) y Accesibilidad a los recursos
informdticos de red (Infranet e Infernet).

Integracién del manejo de informacion a través de un sistema de informacién.

CULTURA INFORMAT!CA

Con el fin de ‘crear una Culiura Informo’nca dl interior de la ESE se desorroiiorc}n
campanas de drvulgoczon y motivaciéon para que los funcionarios actien con sentido
de per‘renencso y se logre un adecuado aprovechamiento de los recursos tecnoldgicos
gue es’ren bcuo su custodia.

“Hoopital Ftumanizado ¢ Seguno es Nuestro Compromion”
"Documento no valido en medio impreso sin la ideniificacion de sello seco “Documento Confrolada” Este documento

contiens informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte del Hospitatl”.
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POLITICAS GENERALES SOBRE CULTURA INFORMATICA

La ESE adoptard las politicas de seguridad informdtica y las pondrd en préctica a través
de procesos de socializacién a fodos los funcionarios de la Institucion. Para lograr und
efectividad en la seguridad de informacion, es necesario contar con el esfuerzo del
equipo, se requiere la participacién de forma actliva, de cualquier funcionario que tenga
interaccion con la informacion o los sistemas de informacion de la "E_S_E. Todos los
funcionarios de la entidad deben cumplir con las Politicas de Seguridad de Informacion
y mds que eso, desempefar un papel proactivo para su pro?ecqon y dwulgocnon de
estas politicas. -

El Profesional de Sistemas de |a ESE, deberd proveer la experiencia técnica para asegurar
que la informacién de la ESE se encuentre protegida Gproplodomen’re Esto incluye
considerar ia confidencialidad, la integridad vy la dlspon;blhdod de la informacion y de
los recursos informaticos que la soporian. ;

Los usuarios son responsables de familiarizarse y cumplir con las politicas de seguridad de
informacion, las dudas que puedan surgir olrededor de éstas deben ser consultadas con
el Profesional de Sistemas de la ESE.

En forma periédica el Profesional.de Sistemas del Hospital debe efectuar las pruebas
necesarias para evaluar el cumplimiento de las diferentes politicas de seguridad, lo
mismo que para verificar el c'u'mp!imien’ro de los estéindares de configuracion en las
diferentes plq’roformos TeCDICC}S e mstoloctones de tecnologia de informacion.

Se deben utilizar los blenes y recursos asignados Unica y exclusivamente para el
desempefo de su empleo, cargo o funcién, las facuitades que le sean atribuidas, o ia
informacién resérvddq a gue tenga acceso por razdén de su funcién, en forma exclusiva
para los fines o que estan destinados.

Los sisternas d‘e‘ It.:c’)mpu’ro de la ESE deben ser utilizados Unicamente para propdsitos
institucionales.

En los equipos de cémputo de la ESE no se pueden almacenar, instalar o utilizar juegos ©
musica u otros programds no autorizados.

“Fospital Flumanizade g Seguno eo Nuestso Compromiso”
“sDecumento no valido en medio impreso sin la identificacion de selio seco “Documento Confrolado™ Este documento

contiene informacion de cardcter conlidencial y es propiedad def Hospital, Ninguna parfe de su confenido puedie ser
usado, copicdo, divulgado sin aulorizacion escrita por parte det Hospital™.
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E_§.E Haspita! Dapery
o :

La utilizacién de la informacion de la ESE para cualquier propédsito diferente para el cual
ha sido especificamente creada requiere permiso escrito de la gerente de la ESE.

El Grea de Sistemas de la ESE realizard revisiones selectivas a la informacién almacenada
en los equipos de computo con el fin de verificar la utilizacidn del recurso, previo aviso
al Asesor de Planeacidn y Sistemas. :

En cuantc a la definicidon de los alcances del acceso a Internet por parte de los
funcionarios de la ESE, se fienen definidos PERFILES de acuerdo con el dreq, el manejo
de informacion requerido y al nivel de consulta que se requieran realizar para el
desarrollo de las actividades de cada uno de los funcionarios autorizados; con el fin de
determinar un uso adecuado de los recursos con que cuenta la ESE. {Ancho de Banda).

En el momento de creacidén de un usuario, el funcionario firmard un compromiso de
privacidad y buen uso de la confianza depositada en\él.' Ef Profesional de Sistemas
reaiizara las respectivas recomendaciones sobre la reé_ponsobilidad que adquiere y se
recalcard que el usuario asignado tiene reserva de manejo.

La conexion al e-mail y servicios de navegacion por Internet han sido suministrada para
el uso de personal autorizado Unicamente para propésitos institucionales. En todas las
ocasiones los intereses y el buen nombre de la ESE deben ser protegidos.

El drea de Sistemas realizard la socializacién de los procedimientos sobre el manejo de
soportes fécnicos a los usuarios.

El servicio de navegacién en Inteinet que ofrece la ESE solamente estd permitido
usuarios con la respectiva autorizacién del Asesor de Planeaciéon y Sistemas, cada
usuario y puede ser monitoreado sin notificacién previa para efectos de control vy
auditorfa intema.

Ningin u’isbori'o esté autorizado para utilizar un acceso a Intermnet diferente al estandar
configurado en los equipos del hospital, lo anterior aplica en forma general para todos
los equipos pertenecientes al Hospital.

NingUn Usuario del Hospital esté autorizado para bajar software desde Internet {archivos,
herramientas, parches, protectores de pantdlia, etc.), ni para instalar ningdn software en

“Fospitat Humanizade g Segure es Nuestio Compromise’
"Documento no valido en medio impreso sin la identificacion de selflo seco "Documenio Conirolado” Este documento

contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su confenido puede ser
usado, copiade, divuigado sin autorizacion escrita por parfe del Hospital",
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los equipos de cdmputo que provenga de medios no aulorizados {CD’s, conexiones via
modem, etfc.).

11. ESTRUCTURA ORGANIZACIONAL DE LA DEPENDENCIA DE SISTEMAS

- NOMBRE DEL CARGO: Coordinador de Sistemas
CARGO AL QUE REPORTA DIRECTAMENTE: Gerencia
CARGOS QUE LE REPORTAN; Técnico de Sistemas

OBJETIVO DEL CARGO

Coordinar y apoyar las actividades de Sistemas y ejecucion requeridas en el manejo de
los recursos informdticos de la ESE, a nivel del hardware, software (incluido el Sistema de
Informacién con que se cuente), asi como, los recursos de red, Interet e Infranet,
garantizando la oportunidad en el soporte, capacitacion y mantenimiento, con el fin de
proveer un éptimo servicio de informacion a los diferentes usuarios.

RELACIONES

Relacién directa con todas las areas y funcionarios que utilizan los recursos informaticos,
asl como los entes externos que requieren dei Grea de Sistemas.

FUNCIONES

- Redlizar el andlisis y disefio de nuevos utilitarios que faciliten los procesos de
seguimiento y control sobre la informacidén almacenada en el sistema.

- Andlizar, disefiar e implementar soluciones a nuevos requerimientos de los moédulos
en las diferentes dreas, complementarios al sistema de informacion de la institucion.

- Coordinar con las diferentes dependencics la ejecucion mantenimienio preventivo
y correctivo sobre los recursos de cdmputo del hospital.

“Ftoopital Fumanizade g Seguro es Nueotro Compnosnise”
*NDocumento no valido en medio impreso sin ka identificacion de seflo seco "Documento Confrolado” Este documento

conliene informacion de cardcter confidencial y es propiedad de! Hospital, Ningund parte de su conlenido puede ser
usado, copiado, divulgado sin aulorizacion escrita por parte del Hospital™.
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Apoyar la adecuacion del Sistema de Red, segin necesidades de la ESE

Apoyar las decisiones de contratacion de Hosting, en la pdgina web de la ESE.

- Coordinar las actividades de capacitacidon en el manejo de los moddulos
asistenciales y administrativos del Software vigente.

Garantizar la integridad de la informacién solicitada por las diferenfés dreas de o
ESE,

Administrar el servidor central y la Base de Datos del sisfremd d__e_i_hformacién de la
ESE. Lo

Apoyar las diferentes dreas en el ajuste de los procesos internos cuando haya
cambio en el sistema de informacion.

Representar al hospifal en termas concernientes al sistema.

Asistir a reuniones que el Hospdol programe en las que se requierd la infervencion
del drea de sistemas.

Establecer el engranaje odegiLqujo enfre los funcionarios del drea de Sistemas con
el fin de dar respuestas efectivas y eficaces.

Coordinar las tareas de sépbrfe y demds actividades del grupo a su cargo.

Coordinar la defmlcron de usuarios tanto del sistema de informaciéon como los
COrreocs.

1

- Redlizar seguimiento o los contratos que el Hospital suscriba con respecto al
funcionamiento del drea.

“Fospital Fumanizado g Sequro. es Nuestno Compromiso”
"Documentc no valido en medio impreso sin la identificacion de sello seco "Documenio Confrolado” Fste documenfo

contiene informacion de cardeter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte del Hospitol”,
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PERFIL DEL COORDINADOR DE SISTEMAS
Ingeniero de Sistemas, con conocimiento en:

- Sistema Operacional SERVIDORES (incivido el editor de texto) Sistemas Operacional
Windows -

- Administrador de Base de datos. Conocimientos en SQL.
- Conocimienio en la administracion de redes. Andlista de Sis_’re.mqs‘ de 'ihformacién

- Conocimiento enla Reglamentacion delaley 100y derﬁd_s ‘nc_')_rm'd'ﬂvidod delsector
salud. Experiencia en el Sector Salud preferiblemente. '

- Experiencia de 3 afios minimo en cargos simi_loresj"' o
- Habilidad para el frabajo en grupo vy cc_»ordihccién del personal a cargo.

- Alta capacidad de andlisis, conocimientos sobre la normaiividad del sector salud
tanto a nivel administrativo, financiero y asistencial. Conocimiento del sistema de
informacién integrado con el fin de dar o direccionar los soportes que requieran los
usuarios. Buen manejo de Ids relaciones interpersonales, importante en la atencién
de los usuarios con eE fin de crear un ambiente cordial entre la necesidad v la
solucién de soportes.

NOMBRE DEL CARGO: Tecnlco de Sistemas

CARGO Al QUE,_REPQRTA DIRECTAMENTE: Coordinador de Sistemas.
CARGOS QUE LE REBQRTAN: Ninguno

OBl ETIVQ DEL CARGO

Apoyar al &rea de Sistemas en todo lo relacionado con el desarrollo de aplicaciones
complementarias al sistema de informacion existente en el Hospital y apoyar los procesos
de mantenimiento, instalacion vy soporte @ usuarios en ofimdiica y/o software
complementarios.

“Fospital Stumanizade g Sequno es Nuestio Compromise”
“"NDocumento no vaiido en medio impreso sin fa ideniificacion de selio seco "Documento Controiado” Este documento

contiene informacion de cardictar confidenciail y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copicdo, divulgado sin autorizacion escrita por parte del Hospital®,
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RELACIONES -

Relaciéon directa con todas las dreas vy funcionarios que utilizan los recursos informdticos.
FUNCIONES

- Desorrollc:r ios aplicativos requeridos por las diferentes dreas del Hospﬁa! prewo un
andlisis y disefio del Coordinador del drea de Sistemas. ~

- Capacitar a los usuenos finales involucrados en la lmplemenTGCIon de los nuevos
desarrollos.

- Dar soporte posterior a la implementacién de los nuevos desarrollos.

- Redlizar los qjustes que se requieran a las bases de datos desarrolladas,

- Realizar procesos de mon’rencmaenio de equnpos instalacion de software
licenciado. :

PERFIL DEL TECNICO DE SISTEMAS

- Ingeniero de Sistemas o Tecnrco de Sls’remqs con conocimiento en: Sistemas
Operacional Windows GERRTN

Desarrolic de Base de dcx’ros {sql occes) y de licenciamiento libre Instalacién de sistema
operativo v software oﬁmdhco

12. MISION SISTEMAS DE INFORMACION

Brindar opon‘undmen‘re a todos los funcionarios y dependencias del Hospital, asesoria y
soporte integral en las dreas de planeacién, organizacion y control mediante el apoyo
de las tecnologias de informacion y comunicaciones, efectuando una constanie
refroaimentacion y brindando herramientas tecnoldgicas e informdaticas que generen
satisfaccion, confiabilidad y calidad, permitiendo a la entidad cumplir con su misidn
institucional, responder adecuadamente a los cambios del entorno y facilitar Ia
utilizacion de los servicios ofrecidos a la comunidad.

“Hoopital Humanizado g Seguno. e Nueotre Compramise”
"Documenio no vaiido en medio Impreso sin la identificacion de sefio seco "Documenio Controlado” Este documentc

centiene infermacion de cardcter confidencial y es propiedad def Hospitol, Ninguna parle de su contenido puede ser
usado, copiado, divuigado sin auforizacidn escrifa por parte del Hospital,

ey
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13. VISION SISTEMAS DE INFORMACION

Contar con tecnologia informdtica y de comunicaciones avanzada y adecuada, la cual
nos permitird definir, planificar y desarrollar procesos sistemdticos vy administrativos,
haciendo posible alcanzar nuestros mayores retos y propositos fecnoldgicos con un solo
objetivo: "garantizar la optimizacion de los recursos y el fortalecimiento institucional”.

Por lo anterior para el afio 2021 esperamos contar con und infraestructura informdatica
competitiva soportada en Centro de Computo completo acorde a la ESE que brinde -
siempre apoyo dl software vigente que confiene historia clinica m’regrado amigable,
interactivo y confiable que faciiita y asegura el quehacer diario de todos los funcionarios
del Hospital, promoviendo la sociedad de la informacion y de[ conoqmlen?o

SITUACION ACTUAL . -

- 'COORDINADOR '
- AREA DE SISTEMAS

" SOPORTEEN SOPGRTE TECN!C{)

 SOPORTE DINAMICA | L _ |
REDES / HELPDEESK ~/ HELDESK

GERENCEAL HOSPITALARIA

14. INFRAESTRUCTURA AREA DE SiSTEMAS (COMO ESTAN LOS ELEMENTOS ESTADO DE ELLOS
Y S| SE PUEDE VALORIZARLOS MEJOR )

ITEM . 1o DESCRIPCION

1 . { SERVIDOR PRINCIPAL (DOMINIO) - BASE DE DATOS , UNIDADES
L COMPARTIDAS PARA LAS AREAS

SERVIDOR DE CARESTREAM DIGITALIZACION DE RAYOS X
3 SERVIDOR INTRANET
SERVIDOR DINAMICA GERENCIAL

“Hos pital Fumanizade g Sequnn es Nuestua Compromion”
"Documentc no valido en medic impreso sin la identificacién de sello seco "Documento Controladio” Esle documento

conﬂene informacién de cardcler confidencial y es propiedad del Hospital, Ninguna parte de su confenido puede ser
usado, coplade, divulgado sin autorizacién escrita por parte del Hospital”,
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6 TERMINALS52 - PC SOPORTE DGH

7 PORTATIL DE SOPORTE A CAPACITACIONES

9 I AIRE ACONDICIONADO

10 1 CABLEADO ESTRUCTURADO: PATH PANEL Y
ORGANIZADORES
1 INSTALACIONES ELECTRICAS: TABLERO DE DISTRIBUCEON DE

H CORRIENTE UPS Y CONEXION A CIRCUITOS,

12 1 LAMPARA DE ALUMBRADO PARA CENTRO DE COMPUTO.

13 1 DIVISION EN SUPERBOARD TECHOS, PUERTA, CHAPA
Y MANIJA, RECUBRIMIENTO EN DRYWALL EN CIELO
RASO.

14 1 RACK DE CABLEADO ESTRUCTURADO. ALTURA 180 CM.

15 1 MESSANINE PARA SERVIDORES RECUBIERTO EN LAMINA NO
CONDUCTORA DE CORRIENTE DONDE SE ENCUENTRAN LOS 4
SERVIDORES.

16 1 UPS de 20 KVA DE MARCA

18 1 SWITCH TRENDnet TEG-S081FMi

19 I SWITCH 3Com Baseline Switch 2952-SFP Plus - 3CR BSG5293

20 1 SWITCH HP.V1910-48G Switch JEOD9A - CN32BX5232

21 15 PUNTOS ACTIVOS DE RED

22 1 MODEM ACCESO INTERNET

23

. 1-DISCO DURO DE 2 TERAS

“Fospital Fumanizado. ¢ Seguno. eo Nuestro Compromise”

"Pocumenio no valide en medio impreso sin ia idenfificacion de sello seco “"Documenio Controlado® Este documento
conliene infermacion de cardcter confidencial y es propledad del Hospital. Ninguna parte de su contenido puede ser

usado, copiado, divulgade sin autorizacion esciita por parte del Hospital”,
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15. APLICATIVOS Y SISTEMAS

SOFTWARE FUNCIONALI DAD
SISTEMA INTEGRADO DE INFORMACION EN DONDE SE o
REGISTRA LA INFORMACION DE LOS MODULOS DE Contratos, Admisiones,
Dindmica Faciuracion Ley 100, Hospitalizacion, Inventarios-Almacén Farmacio-
Gerencial Almacén General, Citas Médicas Web, Citas Médicas, HISTOI'ICIS Clinicas
Hospitalaria Digitales, Contabilidad,
(SYAC) Tesoreric — Cajas, Cartera (Radicacion de Cuentas -
Confrol Glosas), Pagos, Nomina Oficial, Activos Fjos, Presupuestos
Oficiales, Médulo Gestion Gerencial, Médulo de NIIF, Laboratorio Clinico,
Programacién de Cirugias, Genero!es«sopor’re" T
ECLIPSE Software para la gestién documental donde se realiza el manejo de
CARPE DIEM radicacion interna y externa de oﬁcsos “correspondientes a o
instifucion. ‘
CARESTREAM Software de leciura y digi’rolizaciéh de rc{yos X

T14. DESCRIPCION DE LA CONEX!ON RED FUENTE Area de sistemas

La institucién cuenta con un Flrmwcxre Sonicwall en la puerta de entrada de la red para
controlar el acceso a m‘r_emei_ y los posibles ataques que pueden ser redlizados por
hackers o crackers moli_n_’reh_dohodos, nuestro servidor tiene establecidas ciertas politicas
de seguridad lo cual impi_dé violaciones a nuestra informacion, accesos no permitidos a
paginas de internét a los usuarios "Existen categorias (Se catalogd los tipos de sitios de
informacién como son 'pdginas de desnudos, finanzas, juegos, entre otros.) y politicas
(Son perfiles asignados a cada una de las categorias creadas y se asignan a los usuarios
determinados por grupos en el servidor de Dominio) dadas por dreas para el acceso o
infernet”, fiene incorperada una base de datos preestablecida para la deteccion de
infrusos, existen dos antivirus los cudles realizan un proceso de escaneo de COrreos
entrantes de acuerdo a politicas establecidas en el servidor.

“Gtos pital Humanizade g Seguro. es Nuestne Compromise”

“Documento no valido en medio impreso sin la identificacion de seffo seco "Documento Confrolads Este documenic
contiene informacién de cardcier confidencial y es propiedad del Hospital, Ninguna parte de su confenido puede ser

usado, copiado, divulgado sin autorizocion escrita por parte del Hospital”.
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Desarrollo, soporte y mantenimiento
NRO. DESCRIPCION DE CONCEPTOS

El Hospital cuenta con 2 sistemas de informacion, tos cuales presenia un alfo grado de
actudlizacién y cuenta con soporte permanente. Actualmente se estdn realizando
procesos para ka consecucion de nuevas herramientas informdaticas. o

Los dos (3) funcionarios que componen el grupo de Sistemas del Hospital son los
encargados de realizar las funciones de coordinacién, control, mantenimiento y soporte
sobre el hardware, software, cableado estructurado, intranet, internet, sistemas

operativo y sistemas de informacioén.

Principales proveedores

1

Proveedor Servicio(s) que presta Servisysten {internet)

Colombia Hosting (Hosting, patina web)

Proveedor Servicio Internet Respaldo ET_B~BELL TELECOMUNICACIONES

SYAC sistemas y asesorias de \_C,:o_lbmbio S.AS

- Comprolab

1

CARPE DIEM SAS Gestién Documental

Infraesiru;tura de Seguridad

1. Sistemas de confrol de acceso Electrénico 1 FIREWALL
2. Exfintor

3. Antivirus

“Flospital Foumanizado ip Segune es Nueotna Compromise”
“Documento no valido en medio impreso sin fa identificacién de sello seco "Documento Controlado” Este documento
contiene informacién de cardcler confidencial y es propiedad del Hospilal, Ninguna parte de su confenido puede ser
usado, copiado, divulgado sin avtorizacidn escrifa por parte del Hospital”,
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17. INVENTARIO DE ACTIVOS DE LOS PROCESOS DE GESTION DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES

Actualmente cuenta con los siguientes activos de los procesos para ta administracion de
las Tecnologias de Informacion y Comunicaciones S

NUmero Descripcion del activo
1} Manuales de procesos sisternas
2) Manuales de procedimientos sistemas
3) Politicas de Sistemas de Gesﬁén de la Calidad
4) Estandares de Acreditacion — Ministerio de la. Proteézé'fén‘
5} Plan Es’rro%.égico de Sistemas de Informocién PETIC

4) Politicas de Seguridad Digital {Seguridad y privacidad de la informacién)

18. EVALUACION DE LOS SISTEMAS:‘:‘E INFRAESTRUCTURA TECNOLOGICA DEL HOSPITAL,
ANALSIS DE FORTALEZAS, OPORTUNIDADES, AMENAZAS Y DEBILIDADES DEL AREA DE
SISTEMAS Y DE SU TECNOLOGIA.

Debilidades

1. Presupuesto ‘r‘éduc‘i_ic;“.!-o‘pcra inversion en TIC's

2. Infrqes’erc’rura ’}ecnolégica deficiente,

3. __-Resfficciéﬁ en cantidad de personal informdtico.
4, ...F:altcljzde licencias en los software.

5. Procesos duplicados, mayor esfuerzo y menor confiabilidad.

“Faopital Foumanizado ¢ Segune eo Nuestno Compuomise”
"Documentc no valido en medio impresa sin ia identiticacion de sello seco *Documenfo Confrolado” Este documento

contiene informacion de cardcter confidencialy es propiedad del Hospital. Ninguna parfe de su contenido puede ser
usado, copiado, divulgado sin autarizacion escrita por parfe del Hospital”.
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5. Procesos duplicados, mayor esfuerzo y menor confiabilidad.

6. Apoyo financiero externo para los proyectos de inversion y falta de presupuesto del
Hospital para realizar inversiones en temas informdticos.

Oporiunidades

1. Proyecto infraestructura nueva

2. liderazgo

3. Seleccién para la acreditacion, estdndares de cctlidc:.d.
4,  Inclusién en el presupuesto del afio 2022 en plan PETI

19. ESTRATEGIAS DEL PLAN

Estrategias que contribuyen al cumplimiento de los propdésifos misionales de la entidad
ESTRATEGIA 1.

Revisién y actudlizacién de los doé_umen‘ros'oprobodos y adoptados por el Hospital.

Fortalezas:
1) Apoyo de la parte directiva del Hospital en el desarrollo de la gestién de Sistemas.

2)  Capacitacién del personal asistencial y administrativo en seguridad del paciente y
otros ’f_em_qs ' _

3) Adopcién e implementacion de nuevos modelos y herramientas de software
Din&mica Gerencial,

4} ' Personal capacitado.

5)  Adecuaciones de infrasstructura con el fin de reorganizar 1os servicios.

“Hospital Humanizado g Seguno eo Nuestra Compramioo”
"Documento no valido en medio impreso sin la identificacion de sello seco “Documento Controlado" Este documento

contiene informacian de cardcler confidencial y es propiedad del Hospital, Ninguna parie de su contenido puede ser
usado, copiado, divulgado sin autorizacion esciita por parte del Hospital”,

BN
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4)  Contfar con esquemas de seguridad informdtica que garantizan confiabilidad,
disponibilidad y oportunidad, en la informacién del negocio.

Amendazas;

1} Fatia de financiacién para el desarrollo de la estrategia, =

2) Cambios Normativos en el Sector Salud.

3) Heterogeneidad en la solicitud de informacion misional y de apoyo por
parte de los entes externos. -

Politicas de Seguridad Informdtica, Planes de Continge__ncid, Mapa de Riesgos.
ESTRATEGIA 2. ‘ :

Mantener actudlizado el inveniario de equipos & 'Ehiprésoros del Hospital con el fin de
identificar rapidamente el estado del parque informdéfico en cuanto a disponibilidad,
obsolescencia, garantias y mantenimiento. '

ESTRATEGIA 3.

Mantener actualizado el inventario de licencias de software identificando la propiedad
intelectual de las mismas con el fin de garantizar el cumplimiento de la normatividad con
respecto dl fema.

ESTRATEGIA 4.

Realizar Comité de Sisfemas de Informacién de acuerdo con la normatividad vigente.

ESTRATEGIA 5

Disefiar Plan de COpQCITOCIOn sobre el uso de fecnologias en el Hospital y de la
aplicacion de buenas précticas de seguridad. Involucrando en el plan de capacitacion
temas que permitan la apropiacion de los usuarios de sus procesos.

ESTRATEGIA 6.

“ Hoopital Fumanizado y Segune es Nueotne Compromise”
"Documento no valiido en medic impreso sin la ideniificacion de sello seco "Documento Controlado” Este documento

confiene informacién de cardcier confidencial y es propiedad del Hospital, Ninguna parte de su confenido puede ser
uscide, copiadoe, divulgado sin autorizacion escrita por parfe del Hospital™,




Fecha: 03/01/2023

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES - PETI
EMPRESA SOCIAL DEL ESTADO Versién: 05

HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H Pégina: 3) de 34
GESTION DE INFORMACION Y TECNOLOGIAS

Codigo: MAG-GIT-AS PL-003

Fortalecer la infraestructura tecnolégica de informacion y comunicaciones asi como el
sistema de informacion  del Hospital, teniendo como base el resultado del
autodiagnodstico segin metodologia suministrada, para reducir los fiempos en los
procesos y procedimientos ejecutados por los diversos funcionarios y evitar reprocesos,
en procura de ofrecer servicios de salud de calidad, oportunidad y eficacia en procura
de mejorar la calidad de vida de la comunidad usuaria, contribuyendo a crear el sistema
de informacion departamental integrado. -

Objetivos.

1} Incorporar  al Hospital dentro de las buenas practicas de  implantacion,
implementacién y administracion de tecnologia de informacidén y comunicaciones que
permita la integracién de la informacion asistencial, Ctdmlr‘liSTrGTlVOi y financiera cuyo eje
central sea la historia clinica del paciente. :

2} Incrementar el nUmero de usuarios que inferactoan con el Sls’remo de Informacion.
3} Proteger los todos los equipos de compu’ro a Trqves de conexiones de corriente
reguiodo % Con’rinundod de tension.

Eniregables

1} Infraestructura tecnoldgica mej'orodo

2) Capacitacion del permonen‘re personal asistencial y técnico en el sistema de
Informacion. TR

3} Indicadores bésipos"glel idgro de los objetivos.

Numero de Moédulos en broduccién / Numero de Mdédulos del sistema de informacién
NUmero de Procedlmnenfos Actualizados/NUOmero de Procesos
Deflnidos Hospl’roi

NUmero. :_d_e_ :'Polmcos Actudalizadas/NOmero de Politicas  Existentes,  Infraestructura
tecnoldgica implementada / Infraestructura tecnoldgica requerida. Personal asistencial
y técnico capacitado/ total del personal asistencial y técnico

“Fospitat Famanizade ¢ Seguno es Nuestue Compromisa”
“Documento no valido en medio impreso sin lo identificacidn de seffo seco "Documento Conirolado” Este documenito

contiene informacion de cardcler conlfidencial y es propiedad del Hospital. Ninguna parfe de su contenido puede ser
usade, coplado, divuigado sir autorizacion escrita por parfe del Hospiital™,

tw\)
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E.8.E.Hospital Daparamental
- . . .

¥

Plan de divulgacion

A continuacion, se identifican los siguientes grupos de interesados a quienes debe darse
a conocer el Plan Estratégico de Sistemas de Informacion PETIC, junto con la estrategia
definida para cada uno, asi como la dependencia o persona responsable de ejecutar
dicha estrategia para cada grupo opjetivo.

Estrategia de divulgacion
° Se redliza publicacién en la pdgina web de la ES.E.
. Divulgacion por correos electrénicos institucionales, -

. Socializacion en Comité de Gestidon y Planeacion y Sistemas.

Proyeccidn del Presupuesto Area Tl

La proyeccidn estd basada en las necesiddcles de la institucién por la obsolescencia
de la infraestructura tecnolégica, donde lleva varios afios en un desgaste confinuo y
es por ello por lo que se relaciona esta proyeccién, para el estudio del comité de
gestion y desempefio, del porcentaje anual que se pueda brindar en la ejecucion
guedando contemplado en el PETL

Mejoramiento - de la Infraestructura )
Tecnologica (Renovacion de Equipos de 500.000.000 550.000.000

computo obsoletos, servidores, redes, internef)

M_qn’renim'ieﬁ"ro delSoftware Dindmica
. Gerencial Hospitalaria {Actualizaciones y

ST 150.000.000 170.000.000
Mantenimiento)

“Fioopital Fumanizade y Seguro es Nueotio Comprormisa”
“Documento no valide en medic impreso sin fa idenltificacidn de sefio seco “Documento Conlrolado” Este documento

" contiene informacién de cardcier confidencial y es propiedad del Hospital. Ninguna paite de su conienido puede ser
usado, copiade, divulgado sin autorizacion escrita por parte del Hospita™,
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Licenciomiento deSoftware
{ Antivirus,

mantenimiento de equipos e internet)

' ) 60.000.000 80.000.000
Hosting v Almacenamiento en la nube)
Implementacién y continuidad del
servicio (Infraestructura y redes, 50.000.000 40.000.000

CONTROL DE REVISIONES
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05 03/01/2023 Eiaboracidon Quinta Version
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