A
IS e Ay

LA sears

Fecha: 03/61/2023

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA [Codigo: MAG GIT-ASPLOOT
INFORMACION

EMPRESA SOCIAL DEL ESTADO Versién: 05
HOSPITA}L SAN ANTONIO D,E PADUA-LA PLA]’A H ﬁﬁ’éginc: Tde s |
GESTION DE INFORMACION Y TECNOLOGIAS J

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

. 2023

“Hospital Fumanizads g Seguro es Nuestro Comprasmise”

“Documento no valido en medio impreso sin la identificacion de sello seco "Documenio Controlado™ Este
documento confieng informacién de cardciter confidencial y es propiedad del Hospital. Ninguna parte de su
conlenide puede ser usado, copiado, divulgado sin autorizacion escritar por parle del Hospital”,




Fecha: 03/01/2023

; PLAN DE SEGURIDAD Y PRiyA_CIDAD DELA  [Cédigo: MAG-GIT-AS-PLOOT
- Vo INFORMACION

E.$.E Haspital Departemental EMPRESA SOCIAL DEL ESTADO Versidn: 05

v AT HOSPITAL SAN ANTONIO DE PADUA-LA PLATAH

GESTION DE INFORMACION Y TECNOLOGIAS

v

I 7o ;
{ A
5 Tats

ch’:ginG 2de25 |

INTRODUCCION

La seguridad informdtica, es el drea de la informdtica que se enfoca en la
proteccion de la infraestructura computacionat y todo lo relacionado con ésta
(incluyendo la informacién conteniday). Para ello existen una serie de estandares,
protocolos, rnétodos, reglas, herramientas vy leyes concebidas pard minimizd_r los
posibles riesgos a la infraestructura o a la informacion. La seguridod_inform'é’rica
comprende software, bases de datos, metadatos, archivos y-fodo lo que la
organizacion valore {activo) y signifique un riesgo si és’r_q_iié_go a__rhdnos de otras
personas. Fste tipo de informacion se conoce como ihfofmdé’ién privilegiada o

confidencial.

Con la definicion de las politicas y es’rc’:nhdores__ de seguridad informdtica se
busca establecer en el interior de la entidad Una culiura de calidad operando

en und forma confiable.

L a sequridad informdtica, es un proceso donde se deben evaluar y adminisirar
los riesgos apoyados en politicas y estdndares gue cubran las necesidades del

Hospital en materia de seguridad.

Para eI__desqrr'ollcj)' de este manual se busca estructurarlo en base a ciertos
criTerioglees é:or'f;o:
4 seguridad Insfituciona
e Séguridod fisica y del medio ambiente
Manejo y control de equipos de Compuio
« Confrol de usuarios

+ Lineamientos legaies

“Staspital Hemanizede y Seguro. es Nueotno. Compronmion”

“Documento no valido en medic impreso sin la identificacién de selfo seco “"Documento Controlado” Este
docurmento contiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parfe de su
contenido puede ser usado, copiads, divulgado sin autorizacion escrifa por parte del Hospital™.
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1.~ DESARROLLO GENERAL
1.1 Aplicacién

Las politicas y estdndares de seguridad informdtica tienen por objeto establecer
medidas vy patrones técnicos de administracion vy organizacion de  las
Tecnologias de informacién y Comunicaciones TIC's de fodo el personal
compromefido en el uso de los servicios informdaticos proporcionados por la

entidad, en cuanto ala mejora y af cumplimiento de los obje"r%vo_s institucionales.

También se convierte en una heramienta de difusion sobre las politicas y
estandares de seguridad informdlica o todo el personal de la enfidad.
Faciifando una mayor integridad, confidenchlidod y confiabilidad de la
informacion, al manejo de los datos, al uso de los bienes informdticos tanto de
hardware como de software disponible, minimizando los riesgos en el uso de las

tecnologias de informacion.

1.2 Evaluacién de las Poh’iicqé

Las polificas tendrén una revisidn periddica se recomienda que sea minimo

cada afo, para redlizar actualizaciones, modificaciones y gjustes basados en

las recomendaciones y sugerencias.

1.3 Beneficios

Las politicas y esténdares de seguridad informdtica establecidas en el presente
documento son la base fundamental para la proteccidn de los activos

informdticos y de toda la informacién de las Tecnologias de Informacion y

Comunicaciones (TIC's) en la entidad,

“Haopital Faunanizads g Segino es Nuestwo Compraiise”

“Documerio no valido en medio imprese sin la identificacion de seflo seco "Documenta Confrolado” Este
documenio contiene informacion de cardeter confidencial y es propiedad del Hospital, Ninguna parfe de su
contenide puede ser usado, coplado, divuigado sin autorizacién escila por parte del Hospital”,
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2. SEGURIDAD INSTITUCIONAL

Politica: Toda persona gue ingresa como funcionario nueve al Hospital
depariamental san Anfonio de Padua, para manejar equipos de computo y
hacer uso de servicios informdticos debe aceptar las condiciones de -
confidencidlidad, de uso adecuado de los bienes informdticos y de la
informacion, ast como cumplir y respetar las directrices impartidas en ol Ménuol

de Politicas y Estandares de Seguridad Informdtica.

2.1 Usuarios Nuevos

Todo el personal nuevo de la entidad, quga.r_etquierd pdro el desarrollo de sus
actividades, asignacion de equipo de cémpu’rol,\'usumio de red, usuarios de
aplicativos deberd ser notificado a l{ﬁ"per'sbnd'encorgadd de sistemas, para
asignarle los derechos correspond{eﬁtes o'en caso de refiro del funcionario,
anular y cancelar los derechos oforgados como usuario informdatico, esta

solicitud debe ser redlizada por__el jefe de proceso.
2.2 Obligaciones de los usuarios
Es responsabilidad _de los usuarios de bienes y servicios informdticos cumplir las

Polfiicas y Fstandares de Seguridad Informdlica para Usuarios del presente

Manual.

_ 23 Capacitacién en seguridad informdtica

To_gﬁo servidor o funcionario nuevo en la entidad deberd contar con la induccidn
sobre las Polificas y Eslandares de Seguridad Informdtica, donde se den a
conocer las obligaciones para los usuarios y las sanciones en que pueden incurrir
en caso de incumplimiento. La induccién debe ser realizada por el jefe de

proceso eh acompahamicnio del responsabie de sistemas.

“Jeaopital Humanizadp i Segurs eo Nusstun. Compromios”

"Dacumenta no vaiido en medic impreso sin fa identificacion de sefo seco "Documento Condrolado” Este
documento contiene informacion de cardcier confidencial y es propiedad dei Hospital. Ninguna parte de su
conienido puede ser usado, copiade, divulgado sin auforizacién esciifa por parte del Hospitai®.
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2.4 Sanciones

se consideran violaciones graves el robo, dafio, divulgacion de informacion
reservada o confidencial de esta dependencia, o de que se fe declare

culpable de un defito informdtico.

3.- SEGURIDAD FiSICA Y DEL MEDIO AMBIENTE

Politica: Para el acceso a los sitios y dreas restringidas se debe nofificar o
responsable de sistemas para la autorizacion corespondiente, y asi proteger la

informacidn vy los bienes informdticos.

3.1 Proteccion de la informacién y de los bienes informdticos

 E usuario o funcionario  deberdn -repor’rcnr de forma inmediata al
encargade de sistemas, cuando se detecte riesgo alguno real o
potencial sobre equibos de cémputo o de comunicaciones, tales como
caldas de agua, choques eléclicos, caidas o golpes o peligro de
incendfo. \ |

+ Huwsuario o funcionario fienen la obligacion de proteger las unidades de
Olmoqend_mi_enio que se encuentren bajo su responsabilidad, aun
cUdnd'_c') no se utilicen y contengan informacion confidencial o
imp_or_’rdn’re.

"-_ Es responsabiiidad del usuario o funcionario evitar en todo momento la
fuga de informacion de la entidad que se encuenire aimacenada en los
equipos de cdmputo personal gue tenga asignados.

3.2 Conhroles de acceso fisico

+  Cualquier persona que fenga acceso a las instalaciones de la entidad,
deberd registrar al momento de su entrada, el equipo de computo,

“Fospital Faumunizade g Segrom es Nuestro Comnpronise”

"Documento no valido en medio impreso sin la identificacién de selio seco "Documenio Conlrolado” Esfe
documento confiene informacién de cardoter confidencial y es propiedad def Hospital. Ninguna parte de su
contenido puede ser usado, copiado, divulgado sin auforzacidn escrita por parte del Hospiial™.
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equipo de comunicaciones, medios de almacenamiento y herramientas
que no sean propiedad de la entidad, en el drea de recepcion o porteria,
el cual podrén retirar el mismo dia. En caso confrario deberd framitar la
autorizacion de salida comrespondiente. _

Las computadoras portdtiles, y cualquier activo de 1ecnolc.)g.ic:"de
informacién, podran ser retirado de las instalaciones de la enfidad
Unicamente con la auforizacién de salida det drea de 'I'nvém‘cirios.
anexando el comunicado de autorizacion del equib‘o debidamente

firmado por el almacenista.

»  Las computadoras personales, seran regisirados por el vigilante de cada

servicio, al momento de ingreso y egreso

3.3 Seguridad en dreas de frubajo

El érea de felecomunicaciones de la entidad son dreas restringidas, por lo que

solo el personal autorizado por la persona encargada de sistemas puede

acceder a él,

3.4 Protecciény y_bic_aciéﬁ de los equipos

+ Los Usuarios no deben mover o reubicar los equipos de cémputo o de
_ cl:fomun_ic;dciones, instalar o desinstalar dispositivos, ni retirar sellos de los
- hﬁl_iémé.s sin la autorizacion del encargado de sisternas, en caso de requerir

) eﬁe servicio deberd solicitarlo.
_ ' Fl Area de activos fijos serd la encargada de generar el resguardo y
recabar la firma del usuario informdtico como responsable de los activos
informdticos que se le asignen y de conservarlos en la ubicacion

autorizada por el.

- oo pital Hemanizade g Seguno s Nuestuo Comprogisa”

"Nocumento ne valido en medio impreso sin o idenlificacion de seflo seco “Documento Confrolado” Esfe
decumento confiene informacién de cardeter confidencial y es propledad diel Hospital, Ninguna parte de su
contenido puede ser usado, copiado, divulgade sin autonizacion esciifa por parte del Hospital”,
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H eqguipo de computo asignado deberd ser para uso exclusivo de las
funciones de los funcionarios o servidores de la enfidad.

Serd responscbilidad del usuario contar con la capacitacion necesaria
para el manejo de las herramientas informaticas que se utilizan en su
equipo, a fin de evitar riesgos por mal uso v para aprovechar al méximo
fas mismas,

Es responsabilidad de los usuarios aimacenar su informacion Unicamentea
en la parficion del disco duro diferente destinada para archivos de
programas y sistemas operativos, generalmente o\,

Mientras se . operd el equipo de codmpuio, no se deberdn consumir
dlimenios o ingerir iquidos. '

Se debe evitar colocar objetos encima del equipc compulio o tapar las
salidas de ventilaciéon del monitor o de la CPU,

Se debe mantener el equipo informdtico en un lugar limpic vy sin
humedad, |

H usuario debe asegurarse qUe los cables de conexién no sean pisados al
colocar ofros objetos encima o confra ellos en caso de que no se cumpla
solicitar un reubicacion de cables con el personal de sistemas encargado.
Cuando se requiera redalizar cambios multiples de los equipo de cémputo
derivado de reubicacion de ugares fisicos de frabajo o cambios
locativos, éstos deberdn ser nofificados con cinco dias de anticipacion a
la__ persond encargada d sistemas o ravés de

-Uh plan detallado, asi mismo solicitar al almacenista los materiales
necesarios para la adecuacion del nuevo sitio de trabajo.

Queda terminantemente prohibido que el usuario o funcionario distinto al

personal de sistemas abra o destape los equipos de cdmputo.

“Hoopiial Fnnnizado g Seqguno. es NMucstmw. Compromise?

"Documento no volido en medio impreso sin la identificacion de seilo seco "Documento Confroiado” Fste
documentc confiene informacion de cardcier confidencial y es propiedad del Hospital, Ninguna parte de su

confenido puede ser usade, copiado, divulgado sin autorizacién escrita por parfe def Hospifal”.
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3.5 Mantenimiento de equipos

Unicamente el personal autorizado por el responsable de sistemas podrd llevar

a cabo los servicios y reparaciones al equipo informatico.

Los usuarios deberdn asegurarse de respaldar en copias de respaldo o backups
la informacion gue consideren relevante cuando el equipo sed 'en\)IGdo Cl
reparacion y borrar aguelta informacion sensible que se encuentre enel equipo,
previendo asf la pérdida involuntaria de informacion, _deri:vodq_del proceso de

reparacion.

3.6 Pérdida de Equipo

»  Hservidor o funcionario que ’rengqn:'bojo su responsabiidad o asignados
algin equipo de cémputo sefé resp_ohscnble de su uso v custodia; en
consecuencia, responderd por dichb"bien de acuerdo a la normatividad
vigéme en los casos de rbbo, éxirqvio o pérdida del mismo.

+ Bl servidor o funC_tharié deberdan dar aviso inmediato ol almacenista y
encargado de"rsisfemds' de la desaporicién, robo o exfravio de equipos

de compuio, périféricos o accesorios bajo su responsabilidad.

3.7 Use de dispositivos extraibles

. El respphsqbie de sisternas velard porque todos los usuarios de los sistemas
_ de [nfbrmocién estén registrados en su Base de Datos para la autorizacion
dé uso de dispositivos de almacenamiento externo, como PenDrives o

Memorias USB, Discos porfdtiles, Unidades de Cd y DVD Externos, para el

manejo y traslado de informacién o realizacion de copias de seguridad o
Backups,

«  Cada Jefe de dependencia debe reporiar al encargado de

“Hospital Hnmanizado. g Segure. eo Nueotre Compromisa”

“Documento no valido en medio impreso sin la identificacidn de sello sece “Bocumento Confrolado” Este
documento contiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna pore de su
conlenide puede ser usado, copiado, divulgado sin auterizacion escrita por parte del Hospital”,
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sistemas, el listado de funcionarios a su cargo que manejan estos lipos de
dispositivos, especificando clase, tipo v uso determinado.

thuso de los quemadores externos o grabadores de disco compacto es
exclusivo para Backups o copias de seguridad de software v para
respaldos de informacidon que por su volumen asi lo justifiquen.

El servidor o funcionario usuario que tengan asignados estos tipos de
dispositivos serdn responsable del buen uso de elios. _

Todo funcionario ¢ servidor que use parg su ’rrd_.bojo‘ y de cardcter

personal memoras USE debe responsabilizarse p"or'ei buen uso de elias.

3.8 Dano del equipo

El equipo de cdmputo, periférico o accesorio de tecnologia de informacion que
sufra cigun desperfecio, dafio por maltrato, descuido o negligencia por parte
del usuario responsable, se le levantara un reporie de incumplimiento de

polificas de seguridad.

4. ADMINISTRACION DE OPERACIONES EN LOS EQUIPOS DE CéMPUTO

«  Los usuarios y funcionarios deberdn proteger la informacion utilizada en la

infrqes’rruduro tecnoldgica de la enfidad. De igual forma, deberdn:

proteger ia informacion reservada o confidencial que por necesidades
instifucionales deba ser guardada, almacenada o transmilida, ya sea
dentro de la red inferna institucional a ofras dependencias de sedes
alternas o redes externas como infernet,

Los usuarios v funcionarios que hagan uso de equipos de computos
deben conocer y aplicar las medidas para la prevencion de codigo
malicioso como pueden ser virus, caballos de Troya o gusanos de red.
Cuando un funcionario no auiorizado o un visitante requieran la

necesidad de ingresar a la Sala donde se encuentren los Servidores, debe
“Hoopital Kumonizadoe g Seguno. es Nuestro Comprasmiso”

“Documento no valido en medic impreso sin la identificacién de sella seco "Documenito Conlrolado” Fsie
documenio confiens informacidn de cardcter confidencial y es propiedad del Hospiital. Ninguna partfe de su

contenido puede ser usado, copiade, divulgads sin qutorizacién escrita por parte det Hospifal”,
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solicitar mediante comunicado intermno  debidamente firmada vy

autorizadoe por el Jefe inmediate de su seccidn o dependencia v para un

visitante se debe solicitar la visifq con anficipacion la cual debe fraer el

visto bueno del jefe del proceso, y donde se especifique tipo de actividad :
a realizar, ¥ siempre contar con la presencia de un funcionario de
sisternas. :

* H encargado de sistemas deberd llevar un registro escrito dé} fodas fas
visitas autorizadas a los Centros de telecomunicaciones reé’rringidos.

+ Todo equipo informdiico ingresado a los Centros _de.‘iefecomunicaciones
restringidos deberd ser registrado en el libro de \{iéETGS.

*  Cuando se vaya a redlizar un monfenimien’rd en algunos de los equipos
del Centro de 1‘e|ecomun1ca<:|ones restringido, se debe dar aviso con
anficipacion a los usuarios para ew’{ar traumatismos.

+  Eljefe de cada proceso, con apoyo del encargado de sistemas, deberd
solicitar al almacenista le equipos de profeccion para las instalaciones

contra incendios, inundaciones, sistema eléctrico de respaldo, UPS,
4.2 Uso de medios de almacenamiento

« Los Usugfics y"gérvidores de la enfidad deben conservar los registros o la
info_r}'“ri'crcién" gue se encuentra activa y aquella gue ha sido clasificada
como reservada o confidencial,

_:' . Las actividades que redlicen los usuarios vy funcionarios en g
- infraestructura Tecnologia de Informacion y Comunicaciones {TiIC's) de la
enfidad, podrdn ser registradas y objeto de auditoria.

4.3 Adquisicién de soffware

«  Los usuarios y funcionarios que requieran la instalacion de software que
no sea propiedad de la entidad, ni de los entes de control del estado,
deberdn justificar su uso y solicitar su autorizacion por el funcionario de

“Flospital Stamanizado y Seguno eo Nueotno Compusiniso”

"Documento no valido en rﬁedf'o impreso sin la identificacién de sello seco “Documento Conkolado” Este
documento contiene informacion de cardcier confidencial y es propiedad del Hospital, Ninguna parte de su
conlenido puede ser usado, copiado, divuigado sin gutorzacion escrita por parte del Hospifal™.
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sisternais, con el visto bueno de su Jefe inmediate, indicando el equipo de
computo donde se instalard el software y el periodo de fiempo que serd
usado.,

*  Se considera una falta grave el gue los usuarios o funcionarios instalen
cualguier tipo de programa (scfiware) en sus computadoras, estaciones
de frabajo, servidores, o cuaiquier equipo conectado o ki red, que no
esté avtorizado por el responsable de sistemas.

*  Esresponsabilidad det almacenista o quien haga sus veces, sUminisTrcnr y
custodiar, las ficencias de software para instalaciones por parte del
responsable de sisternas, en equipos de trabajo v servidores.

* Elresponsable de sistemas deberd ofrecer mantenimiento preventive o
los equipos de cdémputo de la entidad.

*  Enelproceso de reinstalar un programa el encargado de sistemas debe
borrar completamente la version instalada para luego proceder a instalar
la nueva versidn que deseq, esto siempre y cuando no sea una
actuddizacion del mismeo,

* Deben manfener un inventario de equipos fisicos v de los prograimgs
instalados y pueden borrar o instalar programas o software autorizados y
legalmente licenciados.

»  Cuando se adquieren software para tareas especificas en la entidad, el
jefe de .proceso de velar porque el proveedor brinde a los funcionarios la

“capacifacion y soporte necesario para el manejo de la misma,

4.4 licenciamiento de Software

Pora el Control de Licenciamiento de Software la entidad, o través del

responsable de almacén en adelante, debe garantizar que todos los equipoes

“Glooplicd Fuanizads. g Segras oo Nucobus Compuemise”

"Documento no valido en medio impreso sin la idenfificacicn de sefio seco “Documento Controiada” Este
documento contiene informacién de cardeter confidencial y es propiedad del Hospital. Minguna parte de su
confenido puede ser usado, copiado, divuigade sin autorizacién escrifa por parte del Hospital”,
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aclquiriclos cuenten con sus respeciivas icencias de soflware y los que no sean

faictibles se implementaran sothware libre.

a o UL LY SRS JL AN DUUH B SR 15 Gy,
A8 eptifioocion del neldente

E usuario o funcionario que detecte o tenga conocimiento de la posible
ccurrencia de un incidente de seguridad informdtica deberd reportarlo
al Area de sisternas lo antes posible, incicando claramente los clatos por
los cuales lo considera un incidente de seguﬂdqd_ini‘ormdﬂcd.
Cuando exisla la sospecha o el conocimiento de q.ue infarrnacion
confidencial o reservada ha sido revelada, -mod'if.icczda, alierada o
horrada sin la autorizaciéon de las Direclivas competentes, el usuario o
funcionario deberd notificar al responsable de sisternas.

« Cualquier incidente generado durante la viilizacidon v operacion de los
activos de tecnologia de informacion de la enfidad debe ser reportado

al responsable de sistemcs.

4.4 Adminisiracion de Ja Red

Los usuarios de las érecaé no deben establecer redes de dred local, conexiones

remolas a redes -ih’iemds o externas, intercambio de informacion con ofros

equipos de"cémpmo'U'Iilizcmdo el protocolo de fransferencid de arcnivos (FTP),

U otro tipo dé' protocolo para ia transferencia de informacion empleando la

infraesiructura de red de la enfidad, sin la aviorizacion de su jefe de proceso y
- dé% encargade de sisiemas.

T

AT Beguridad vare fa red

Serd considerado como un atague ala seguridad informdtica y una falia grave,
cudlguier actividad no autorizada por el jefe de proceso v de sisternas, en la
cual los usucrios o funcionaiios realicen la exploracion de los recursos
“ oo pliint Fomuniandn g Sege eo Nueotis Cosprosiisn”
“Documentc no valide en medio impreso sin la identiticacion de sello seco "Documento Confrolado” Esfe

documento confiene informacién de caracter confidencial vy es propiedacdd del Hospital. Ninguna parte de su
confenido puede ser usado, copiado, divuigado sin autorizacion escrifa por parte del Hospilal”,
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informdticos en la red de la entidad, asi como de las aplicaciones que sobre

dicha red operan, con fines de detectar y explotar una posible vulnerabilidad.

4.8 Uso del Correo eleclrénico v acceso a paginas web

«  Los usuarios vy funcionarios no deben usar cuentas de coneo eléc‘rrénico'
asignadas a otras personas, ni recibir mensajes en cuentas de ofros. S
fuera necesario leer el comreo de alguien mds (mienjr_os esta persona se
encuentre fuera o de vacaciones) el usuario ausente deb_é redireccionar
el coireo g ofra cuenta de correo interno, queddn_do prohibido hacerlo a
una direccidn de correo electrénico ex’remdo la entidad.

« Los usuarios y funcionarios deben fratar los mensgjes de correo
electrénico v archivos adjiuntos como informacion de propiedad del
Hospital. Los mensajes de coreo electrénico deben ser manejados como
una comunicacién privada y directa entre emisor y receptor.

°  Los usuarios podrdn enVic:r informacién reservada y/o confidencial via
coreo electénico siempre y cuando vaya destinada exclusivamente a
personas autorizadas y en el gjercicio estricto de sus funciones vy
responsobilidades.

+  Quedda prohibido falsificar, escender, suprimir o sustituir la identidad de un
usuario de correo electronico.

. Quedq prohibido interceptar, revelar o ayudar o terceros a interceptar o
revelar las comunicaciones electrénicas.

. _Lds usuarios deben administrar el espacio en el correo electrénico, de tal
farma que siempre dispongan como minimo de un 20% de espacio librs,
para elle deben descargar vy guardar la informacion en carpetas en el
disco local.

+ Los funcionarios no podrdn ingresar a pdginas web de redes sociales

{(Facebook, badoe, Myspace, chals, elc), y juegos, g menos que esta

“Fnopital Hunanizode g Segure eo Nuestra. Comprsmion”

"Documento no valido en medic impreso sin I idenfificacién de sello seco "Documenle Controlade" Este
documento contiene informacion de cardeler confidencial y es propiedad del Hospital, Ninguna porfe de su
contenido puede ser usado, copiado, divulgado sin avforizacion escrita por parfe del Hospital®,
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haga parie de sus acilvidades laborales, lo podrd hacer pravia

autorizacion del jefe del procesoc,

A7 Candreles confra vinas o sofhwars mulicioss

« El encargado del drea de sistemnas velara por ips’rd!ocién V%
actudlizacion de antivirus en fodos los equipos de compuio d"e_ la entidad.

v Bt almacenisia serd el responsable de suminisirar las respectivas licencias

de acvuerdo al nimero de equipos de computo __Cl]s;:ﬁonib}es en la enfidad.
Para prevenir infecclones por virds informd’;icb,ulbs _U.suurios no deben
hacer uso de sofiware que no hava sido prdpordonado v validado por el
arec de sistemas. .
Los wsuarios de los equipos de ‘cém_pufo deben veiificar que la
informacién vy los medios de almacenamiento, estén libres de cualquier
fipo de codigo maliicioso, paraio C.UC” cdeben ejecuiar el software antivirus
instaladio ensu pc, _ -'

« Todos los archivos de computadoras que sean proporcionados por
pearsonal externo o interno considerando ol menos programas de
sofiware, bases de dd?os, cdlocumentos y hojas de cdicule que tengan
que ser c_!eécombr]midos, el usuario debe verificar que estén iibres de virus
uﬂlizgjnc_l_o el soitware can’rivirus-ouiorizodo antes de ejeéuic:rse.

2 Ningun usuario, empleado o personal exierno, podrd bojar descargar
soffware  de  sistemas, bolefines  elecironicos, sistermas de  correo
elecirénico, de mensajeria insianidnea v redes de comunicaciones
externas, sin verificar qua no conlenga virus.

= Cudlguier uvsuario que sospeche de alguna infeccidn por virus de
computadora, deberd deicr de usar inmediatamente el equipo y nofificar
al enbargodo de sistemnas, para la revision y erradicacion del virus,

[N
ReLe i

& Hurnapluode g Segeve eo NMuzotrn Comnpuaimise”

"Documento no valido en medic Inpreso sin la identificacién de seile sece "Documento Conirolado” Este
documento contiene informacidn de cardcter confidenciol y es propiedad del Hospilal. Ninguna parte de su
conlenido puede ser usadoe, coplado, divulgado sin autorizacion escrita por parle del Hospital”.
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¢ Los usuarios no deberan alterar o eliminar, las configuraciones de
seguridad para detectar y/o prevenir la propagacion de virus que sean
implantadas por el drea d sistemas en: Anfivirus, Outlook, office,
Navegadores U oiros programdas.

+ Debido a que algunos virus son extremadamente complejos, ningin
usuario o funcionario deberd intentar erradicarlos de las compu’rqdbms,

solo la persond de sistemas,

4.10 Controles para la Generacién y Restauvracién de Copias de
Respaldo (Backups) :

Procedirmiento de generacién y restauracion de copias de respaldo para
salvaguardar la informacion critica de 1os procesos significativos de la entidad.

Se deberdn considerar como minimo 1os siguientes aspectos:

Establecer como medidq de seguridad informdtica ta necesidad de realizar
copias de respaldo o bq_ékups, en los equipos de cdmputo administrativos y
servidores de ocuerdo_qlbrohogramo para tal fin.

Cada funcionario es ré’spbnsoble directo de la generacion de los backups o
copias de res:pql'd'o, asegurandose de validar la copia que saca de su equipo el

responsable de sistemas.

EI_._éred de sistemas debe conocer y manejar el software utilizado para la
géhéro’cién y/o restauracion de copias de respaldo, registrando el contenido y
sU prioridad. Rotacién de las copias de respaldo, debidamente marcadas,

Almacenamienio interno o externo de las copias de respaldo, de acuerdo dl

manual de procedimiento.

“Ftos pited Humaniznds g Segune es Nouwotno Cosispremise”

“Documento no valido en medio impreso sin ia ideniificacion de sello seco “Documento Confrolada” Este
documento confiena informacion de cardcler confidencial y es propiedad del Hospital. Ninguna parie de su
contenido puede ser usado, copiado, divuigado sin auiorizacion escrita por parfe del Hospital”.




Faehar 03/01/2023 |

VLA DE SEGURIDAD Y PRIVACIDAD D8 LA [Cdige: MAG.GITAS PLOD]

INFORMACION

SAMPRESA SOCIAL DREL ESTADO Versibn 05

HOSPITAL SAN ANTONIO DE PATUA-LA PLATA 1
GESTION DE IMFORMACION Y TEC MOLOGIAS

?é@ino 14 cle 25

i

5 I N SR R P [P,
AT Planas de Coningenaia

Definicién: Se enliende por PLAN DE CONTINGENCIA jos procedimientos
aiternatives o la operacion normal en una organizacion, cuyo objativo principal
es perrifir el conlinuo funcionamiento v desarrollo normal de sus cperaciones, -
preparandose pard superar cualcuier eventualidad ante accidentes de o_rigen
nfemno o exiemo, que ocasionen pérdidas imporiantes de inforrﬁqcién.. Estos

deben prepararse de cara a futuros sucesos.

B ACCESO LOGICO

Polifica: Cada usuario v funcionario son responsables de los rmecanismos de
control de acceso que les sean proporcionado; esto es, de su " i D " login de
usuario y contfrasena necesarics para acceder a la red, informacion, coneo
slecirénico, inicio de sesidn, aplicativos y a ld infraestructura tecnoldgica de la

enfidad, por lo gue deberd mantener de forma confidencial.

El permiso de acceso a la informacién que se encuentra en la infraeshructura
tecnologica de .enﬁdod debe ser proporcionade por el duefo de la
informacidn, con base é_n_ e.l principio de “"Derechos de Autor” el cuct establece
gue Unicamente se :cleb.erén otergar los permisos minimos necesarios para el

desempefio de sus funciones,

8.1 Controles de areeso 10gico

Todos los usuarios de servicios de informacion son responsables por el de
usucric y contraseia gue recibe para el uso y acceso de los recursos.
Todos los usuarios deberdin autenlicarse por fos meacanismos de control de
cIcceso provistos por o entidad anies de poder usarta infraestructura

tecnoldgica,

“8tvo piind Fumtande g Segrs eo Nuestve Compnoiniso?

"Documeanto no valido en medio impreso sin la ideniificacion de seflo seco “Documento Controlado” Este
documento confiene informacion de cardeter confidencial v es propiedad del Hospital, Ningiuna parte de su
contenido puede ser usads, copiade, divulgado sin auterizacién escrita por parte del Hospital”,
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Los usuarios no deben proporcionar infermacion a personal externe, de
los mecanismos de contfrot de acceso a las instalaciones & infraestructura
tecnoldgica, o menos que se lenga el visto bueno del dueho de la
informacion vy de su jefe inmediaio.

Cada usuario que accedad a la infraestructura tecnoldgica de la entidad
debe contar con un identificador de usuario (ID) Unico vy personalizado.
Por lo cudl no estd permitido el uso de un mismo ID por varics usuarios.
Los usuarios vy funcionarios son responsables de fddcts las actividades
realizadas con su idenfificador de usuario (ID). Loé usudrios no deben
divulgar ni permitir que otros utilicen sus identificadores de usuario, aligual

gue tiene prohibido utilizar el ID de ofros usuarios.

5.2 Administracion de 'privilegios

Cudlquier cambio en los roles y responsabilidades en el manejo de informacion

y aplicativos de los usuarios deberdn ser nofificados al adminisirador de redes,

para el cambio de privilegioé.

5.3 Equipo desaien_dido'

Los usuarios deberdn mantener sus equipos de codmputo con controles de
acceso co'mo' contrasefias y proteclores de pantalla (screensaver)
previomente instalados por el responsable de sistemas cuando no se
encuentren en su lugar de trabgjo.

Cada usuario esresponsable de la conservacion de la clave de su equipo

y estd en obligacién de divulgarla en el momento de retiro de la enfidad.

“Foopital Swnanizado g Seguns eo Nueotwo Compnositise”

"Documentc no valido en medio impreso sin la ideniificacién de sello seco “Documento Conirolade™ Este
documento cantiene informacion de cardcter confidencial v es propiedad del Hospital. Ninguna parte de su

confenido puede ser usado, copiade, divuigado sin autorizacidn escrita por parte dei Hospilal”,
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5.4 Administracién y uso de conirasenas

*  La asignacion de contrasefias debe ser realizada de forma individual, por
lo que el uso de contrasenas compartidas estd prohibido. '

*  Cuando un usuario olvide, bloquee o extravie su contraseiia, deberd
acudir a drea de sistemas para que se le proporcione una nueva
contrasena. .

» Estd prohibido que las confrasenas se encuentren de forma legible en
cudlguier medio impreso y dejarlos en un Iugar"'c,j!onde personas no
autorizadas puedan desculsririos, ' _ L

= Sinimportarlas circunstancias, las confrasefas nunca se deben compartir
o revelar. Hacer esto responsabiliza al UéUGrio due prestod su confrasena
de todas las acciones gue se redlicen con el mismo.

* Todo usuario que tenga la sospecha de que su confrasefia es conocido
por ofra persona, deberd cambiarlo inmediciamente.

*  Los usuarios no deb_eh‘olr'nac,_eho{ las contrasefias en ningdn programd o

sistema que proporci'on_é esta facilidad.

5.5 Coniroles para Oiéfgqr,' Modificar y Retirar Accesos a Usuarios

. Todo_uéud:ridkdebe quedar regisirado en la Base de Datos Usuarios vy Roles,
disboﬁible_.bara tal fin en los aplicativos que usa la entidad.

K Ld c_redcién de un nuevo usuario y/o solicitud para la asignacidon de otros

roles dentro del sistema, deberd de venir acompafiado del reporte

) debidamente firmado por el jefe del proceso, para tramite ante el

proveedor del software o quien haga sus veces.

“Sloopited Formanizado ¢ Seguno. es Nuestna Compromise?

"Documento no valide en medio impreso sin la idenfificacion de sello seco "Documento Condrolodo” Este
documento contiene informacién de cardcler confidencial y es propiedad del Hospilal. Ninguna parte de su
contenido puede ser vsado, copiado, divulgado sin autorizacion escrifa por parte del Hospital”,
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5.6 Control de accesos remotos

La administracion remota de equipos conectados a Internet no estd permitida,
salvo que se cuente con el visto buenc y con un mecdanismo de contfrol de

acceso seguro aulorizado por el duefio de la informacidn,

6. CUMPLIMIENTO DE SEGURIDAD INFORMATICA

Politica: El jefe del proceso de Gestidon en sistemas, junto con los jefeﬁ cada uno
de los procesos de la enfidad, o quien haga sus veces, fiene la _fesponsqbilidad
de proponer y revisar el cumplimiento de normas y politicas de seguridad, que
garanticen acciones preventivas y correctivas para la sql'vqgucnrdo de equipos
¢ instalaciones de codmputo, asi como de bancos de datos de informacion

automatizada en general.

7. DERECHOS DE FROPIEDAD INTELECTUAL e

Los sistemas desarrollados po’f_personql inferno o externo para actividades

propids de la entidad son prgbiedod intelectual del hospital Departamental san

Antonio de Padua.

8. CUMPLIMIENTO DE LA PbLITECA DE SEGURIDAD

+  Los jefes _de" procesos o responsable de proceso de induccidn en la
~ entidad, serdresponsable de la socidlizacion de las politicas de seguridad
y'qplicocién de esias.
- Fl drea de sistemas realizard acciones de verificacion del cumplimiento
del Manual de Politicas y Esténdares de Seguridad Informdtica.

» El drea de sistemas podrd implantar mecanismos de contfrol que permitan
identificar tendencias en el uso de recurses informdlicos del personal
inferno o externo, para revisar la actividad de procesos que gjecuta v la
astructura de los archivos que se procesan. El mal use de los recursos

“Stospital Hmanizods g Seqive eo Nueotne. Compromisa”
“Documento na valido en medic impreso sin la identificacién de sello seco "Documenio Controlade™ Este

documento contiene informacion de cardcter confidencial y es propiedad det Hospital. Ninguna parie de su
contenido puede ser usado, copiado, divulgade sin auforizacion escrita por parfe del Hospital”,
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informdticos que sea detectado serd reportado conforme a lo indicado
en la politica de Seguridad de Personal,

Los jefes y responsables de los proceses establecidos deben apovar las

revisiones del cumplimiento de los sisternas con las polfficas v esténdares

de seguridad informdtica apropiadas y cualguier olro requerirhienfo de

seguridad.

9. VIOLACIONES DE SEGURIDAD INFORMATICA

Estd prohibide el uso de herramientas de hardware o software para violar
los coniroles de seguridad informdtica, A 'm.éno_s que" se autorice por el
dred de sistemas. SRt

Ningun usuario o funcionario, debe probar o intentar probar fallas de ia
Seguridad Informdiica conocid'css, d menos que estas pruebdas sean
controladas y aprobadas por el Grea de sistemas,

No se debe in’renciohqlmeh’re escribir, generar, compilar, copiar,
coleccionar, propoggr,-ejec_:tj‘ror o infentar intfroducir cualquier tipo de
codigo (prog_r_c:md) 'conoéid_os como virus, gusanecs o caballos de Troya,
disehado para 00}‘_0_ replicarse, daiar o afectar el desempeno o acceso

¢t las compufrqdords, recles o informacién de la entidad.

10. EQUIPOS DE TODAS LAS DEPENDENCIAS

La Alta Direccion deberd poner a disposicion del &rea de sistemas, la

~informacion contractual de los equipos informdticos de Computo Escritorio,

Portatily periférica, asi como de los servicios de soporte y mantenimiento,

El drea de sistemas serd quien vailide el cumplimiento de las Condiciones
Técnicas de los equipos informdticos de Coémputo Fscritorio, Portdtiles y

Periféricos adquiridos por la entidad.

“Floopital Fummninads ¢ Segunn. eo Nueotus Conpuomiso?

“"Documento no valido en medio impreso sin la identificacion de selflo seco "Dacumenio Conlrolado” Esie
documenfo contiene informacion de cardeter confidencial y es propiedad del Hospital, Ninguna parte de su

conienido puede ser usado, copiado, divulgodo sin aulorizacion escrifa por parte dei Hosplal”,
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¢ Fi almacenista o quien haga sus veces, tendrd bajo su resguardo las
licencias de soflware, CD de software y un juego de manuaies originales,
asi como un CD de respaido para su instalacién, mismos que serdn
eniregados por la Alta direccion o el drea usuaria de la licencia, para
flevar el control de sofiware instalado, para los equipos informdticos de
cOmputo Esaritorio, Portdiiles y periféricos al momento de la recepacidn de
los mismos, los cuales serdn faciliados al responsable de sisternas en
situaciones donde se requiera,

¢ Los requerimientos de Equipos Informdlicos de Compule  Escriforio,
Portdtiles v periféricos se llevardn a cabo mediante la solicitud vy
justificacion por escrifo, firmada por el Jefe del Area solicitante, lo cuales
serdn evaluados por el drea de sisTe_rhcas e inclusion en el Plan Anual de
COMPras.

« Lo alta direccion v jefes de proceso, con apoyo del persondl de sistemnas,
son encargades de tramitar las asignaciones, redsignaciones, baias, elc,
de equipos informdticos de cérhpu‘ro Escritorio, Poridatiies y perifericos ante
el drea encargada del Inventario para su ejecucion, con base o las
solicitudes realizadas ol respecto v las revisiones de aprovechamiento de
los mismos.

e [l gf'upb de apoyc de sistemas elaborard y registrard en cada asignacion
o movimiento de equipos informdaticos de cdmputo Escritorio, Portdétiles vy
periféricos, el documento denominado Hoja de vida de equipo, el cudl
contiene los datos generales del usuario vy de los bienes informdticos

“enfregados, asi mismo, confendrd los datos de software instalado
autorizado y configuracion del equipo.

«  Queda prohibido a los usuarios mover los equipos informdtficos de

computo Escritorio, Portdtiles y periféricos por su propia cuenta, el usuario

“Hoopitat Humonizads. ¢ Seguin oo Nucstre Compromise”

"Documento no valido en media impreso sin la identificacién de selfo seco "Documento Confrofado” Este
documento confiene informacién de cardcter confidencial v es propiedad dei Hospital, Ningunc parfe de su
confenide puede ser usado, copiodo, divuigado sin autfcrizacién escrita por parte del Hospitai”,
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deberd soficitar al drea de sistemas, el movimiento, asi como informar la
razén del caombio y en su caso, requerir la reasignacion del equipo.

> Sidlgin equipo informatico de cdmputo Escritorio, Portdtiles o periférico
es trasladadoe por el usuario a oficinas distintas al lugar asignado, oficinas -
externas o foréneas para realizar sus labores, dicho bien esfdré baio
resguardo del responsable que retfira el equipo y el pase de salida
quedard o consideracion del jefe de proceso para sU autorizacion y visto
bueno. H )

« Las diferentes Areas serdn encargadas de g@ropd'rciohqr al drea de
sistemas, la relacion de bienes y eguipos que entrarén al proceso de bagjq,
segun corresponda. El drea de sistemas realizard la evaluacion técnica
del equipo y definirG la reasignacion o baja definitiva del bien que serd
informada al almacén para control de Inventarios de Activos por medio
del procedimiento definido por'el mismo.

*  Queda prohibida fa b‘ojd de equipo de computo que no cuente con
evaluacion técnica por parte del drea de sistemas,

+ H drea de sistemas no es fesponsable de proporcionar asesoric técnica,
mantenimiento ggﬁrévenﬂvo o correctivo a equipo de computo de
propiedad privddd detl usuario,

*  Elusuario qUe ingrese equipos de su propiedad a fas instalaciones de la
e_:n'ﬁ.doq s responsable de la informacion almacenada en el mismo, y

“deberd mantener la privacidad, integridad y respaldos de la misma sin ser
esto responsabilidad del drea de sisternas,

+  Queda prohibido instalar software no autorizado o que no cuente con
licencia, el responsable de sistemas deberd redlizar las instalaciones de
acuerdo con los estandares aqui establecidos,

»  Es responsabilidad del usuario a quien esté asignado el equipo de

escritorio o portdiil, Ia informacion contenida en la misma.

“Soopital Humonizmds. ¢ Seguno. es Nuestna Comprosise”

“Documento no valido en medio impreso sin la identificacion de sefio seco “Documento Controlado" Esie
clocumento contiene informacidén de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su
confenido puede ser usado, copiado, divulgado sin autorizacion escrifa por parte del Hospifal”,
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. Cuando un usuario cambie de dreq, el equipo asignado a éste deberd
permanecer  dentro  del drea  designada  originaimente.  Serd
responsabilidad de la nueva drea en la gue habrd de laborar el usuario,
el proporcionarle equipo de computo para el desarrollo de sus funciones. -

«  En el caso de reinstalaciones de equipo, el usuario serd el responsable de
verficar que toda la informacion y archivos de frabgjo estén contenidos
en el equipo asignado, el usuario deberd firmar la Solicitud o Asignacion
del servicio proporcionado por el técnice o ingeniero asignado firmando
de conformidad. |

«  H drea de sistemas no es responsabie de la .configurdcién de dispositivos
persohales tales como Palms, IPOD y teléfonos celulares propiedad del
Usuario. _

«  [usuario gue requiera la instalacion de Sof.fwore de su propiedad deberd
solicitar por escrito al jefe del proceso, anexando copia de lalicencia que
compruebe su propiedad o en el caso de software libre el documento

prooatorio.

“Glos pitod Humonizads ¢ Segono eo Muestin Compromise”

“Documento no valido en medic impreso sin ia idertificacion de sello seco "Dacumento Controladio® Este
documentc conliene informacién de cardcter confidencial y es propiedacd! del Hospilal, Ninguna porte de su
cantenido puede ser usado, copiado, divuigado sin aulonzacion escrita por parte del Hospital”.
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