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INTRODUCCION

El Plan Estratégico de Sistemas de Informacién — PETI, tiene como propdsito el de
establecer una guia de accidn clara y precisa para la administracion de las
Tecnologias de Informacidon y Comunicaciones (TIC) de la ES.E. HOSPITAL
DEPARTAMENTAL SAN ANTONIO DE PADUA, mediante la formulacion de estrategias y
proyectos que garanticen el apoyo al cumplimiento de sus objetivos y funciones, en
linea con el Plan de Desarrollo del Municipio y con el Plan de Desarrollo Institucional del
Hospital 2020 — 2024, o

“Flospital Faunanizade i Sequvvo eo Nuestnn Compromise”
"Documento no valido en medio impreso sin fa identificacidn de sello seco "Documento Confrolado” Esfe dacumento

contiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su contenido puede ser
usado, copiado, divulgado sin auiorizacidn escrita por parte del Hospital”,
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1. PROPOSITO DEL DOCUMENTO

El Plan Estratégico de Sistemas de Informacidn - PETI, tiene como propdsito el de
establecer una guia de accién clara y precisa para la administracién de fas
Tecnologias de Informaciéon y Comunicacion (TIC) de la E.S.E Hospital Departamental
San Antonio de Padua, mediante la formulacion de estrategias y proyectos que
garanticen el apoyo al cumplimiento de sus objetivos y funciones, en linea con el Pian
de Desarrollo del municipio y el Plan de Desarroilo Institucional del Hospital 2020 — 2024,

Los proyectos y estrategias definidos en este documento deberégn ser el resulfado de
andlisis definidos previamente que tengan como objetivo el-C'r'e,cimienTo tecnoldgico
de ES.E Hospital Departamental San Antonio de Padua, sustentados en procesos
continuos, ordenados, dindmicos y flexibles, con enfoque ‘en el servicio a la
comunidad y ala ciudadania, y optimicen la toma de decisiones.

2. ALCANCE DEL DOCUMENTO

Este documento describe las es’rra’regids y proyectos que ejecutard en la E.S.E Hospital
Departamental San Antonio de Padua, durante los afios 2020 al 2024, en cumplimiento
de sus funciones y para el logro de sus objetivos; establece las estrategias que se
aplicarén para lograrlo vy establece las POLITICAS DE LA PLANEACION INFORMATICA,

La linea de base sobre |a q_ué"'hcicé este documento son los objetivos, planes, politicas
y estrategias del Plan de Desarrollo Institucional 2020 - 2024 del Hospital Departamental
San Antonio de Padua ll Nivel.

- PETI
EMPRESA SOCIAL DEL ESTADO Version: 04
HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H Pagina: 3de 33

En este documento p‘reTéndemos definir acciones para realizar a corto y mediano plazo
gue permitan el crecimiento y la evolucion del Hospital en el desarrollo de las TICs,

articulando cddd'uno con las estrategias definidas en el Plan Estratégico del Hospital.

3. BENEFICIOS DE LA PLANEACION Y JUSTIFICACION DEL PETI

El Plan Es’rro’régico de Sistemas de Informacion - PETI permite Hospital Deparfamental
San Antonio de Padua, evaluar la forma de como beneficiarse de la tecnologia,

“Foopital Humanizade g Seguono. es Nuestre Compnomise”
*Documento no valido en medio impreso sin la identificacién de selffo seco "Documento Confrolado” Esle documento

contiene informacién de cardcter confidencial v es propiedad de! Hospital, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin qutorizacién escrita por parte del Hospital™.
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L]

lograndc un  esquema de operacidon integrada, unificada v reconociendo
oporfunidades de ahorro y consolidacion de esfuerzos.

La definicion de politicas, estdndares, metodologias, directrices y recomendaciones
permiten beneficiar a los usuarios de los recurses informdticos, uso efectivo de
tecnologias emergentes, aprovechamiento de herramientas y de redes de
comunicaciones. T e

En conclusidn, los beneficios del PET! son: _
Garantizar la alineacion del PETI con el Plan Estratégico de la :Enfigj'c:d__._ __,}
Garantizar la contribucion de las TICs al cumplimiento de los ob}éf.%h?ds institucionales.
Utilizacion de las TICs de la manera mdés conveniente pdrd 'Idénk’ridqd.

Orientar a los encargados de Teonolog[a en k:l formo de apoyar los objetivos
institucionales.

Integracion con el Sistema Distrital de In_for’chién; )

4. NORMATIVIDAD

Las normas para considerar en Eo referen’re a la ES.E. Hospital Departamental San
Antonic de Padug, son las sagwen’res

NORMA e DESCRIPCION
Directiva Presidencial 02 de - Respeto al derecho de autor y los derechos conexos, en lo
20072 T Referente a utilizacion de programas de ordenador {software).

“Flospital Fumanizade y Sequus. es Nuestus Compuomisoe”
"Documento no valido en medio impreso sin Ia identificcacidn de seflo seco “Documento Controlads” Este documento

confiene informacion de cardcter confidenciol y es propiedad del Hospital. Ninguna pante de su confenido puede ser
usadio, copiado, divulgado sin autorizacidn escrita por parte del Hospital”.
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Ley 872 de 2003

Con esta Ley se ordenda la creacion del Sistema de Gestion de
Calidad (SGC) en las instituciones del Estado, como una
herramienta para la gestion sistemdtica v fransparente, que
permita dirigir y evaluar el desempefio institucional en términos
de calidad vy safisfaccion social con la prestacion de los
servicios, enmarcada en los planes estratégicos v de desarrollo
que el sector Estatal debe cumplir para ejercer su funcidn
social. :

DECRETO 1011 DE 2006

Por el cual se establece el Sistema Obligq’rori_d de Garantia de
Calidad de la Atencidn de Salud del Sistema General de
Seguridad Social en Salud. :

RESOLUCION 1445 DE 2004

£ cumplimiento del Sistema Unico de Acreditacién es volunfario
pard kas IPS de naturaleza privada. Para las IPS de naturaleza
publicd, entre estos las Empresas Sociales det

Estado (E.S.F.) ' '

Decreto Nacional 1151 del 14 de abril de
2008 y Manudl para la implementacion
de la Estrategia de Gobiermo en
Linea de la Republica
Colombia

de

Por el cudl se establecen los lineamientos generales de la
Fstrategio de Gobierno en Linea de la Republica de Colombia,
se reglamenta. parcialmente la Ley 962 de 2005, y se dictan
ofras disposiciones.

l.ey 1273 de 2009

“Inuevo bien juridico tutelado denominado “de la proteccién de
. Jainformacion y de los datos™ y se preservan infegralmente los
" kisternas que ulilicen las tecnologias de la informacion vy las

Por medio de la cual se modifica el Codige Pendl, se crea un

comunicaciones, enfre ofras disposiciones.

Acuerdo 09 dél 2017 (Julio 11)

Por el cual se aprueba el Plan

de Desarrollo Institucional

2017 — 2020 Nivel ll, armonizado con
el Plan de Desarrollo Nacional, Plan

Nacional de Sajud v Plan Depart

“Fospital Humanizads g Seguro. es Nueotue Compromise”
“Documento no valido en medio iImpreso sin la identificacion de selle seco "Documento Confrolado” Esfe documenio

contiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su confenido puede ser
usado, copiado, divulgado sin autorizacidn escrita por parte del Hospital®,
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NTCGP 1000:2009

Paermite ¢ las entidades dsl

Fstado de la Rama Ejecutiva del
Poder PUblico evaluar y dirigir el
cdesempeno institucional en términos
de calidad y de satisfaccion

social, de manera sistemdticay
transparente, de acu el Articulo 2 de
la Ley 872/2003.

NTC-ISO/IEC 27001

Sefiala los requerimientos del Sistema de _Gesﬁén

Seguridad de la Informacion. . 8

NTC-ISO/IEC 27002

Establece las mejores practicas para la implementacion del
Sistema de Gestidn de Seguridad de g Informacion.

61

Constitucion Polifica 1991 Articulo

Bl Estado pfo_’regerc__’: la propiedad infelectual por el tiempo v
Mediante las formalidades gue establezca la ley.

5. PLANEACION ESTRATEGICA

La E.S.E Hospital Depon‘omeh"rql“mn Antonio de Padua brinda servicios de salud con
caiidad y atencién humoni:zodo compromefida con la seguridad del paciente, como la
iniciativa para hacer mas seguros los procesos institucionales, impactar en la mejora de
la salud y proteger a los pacientes. Propendiendo por la eficacia, eficiencia y
efectividad en el uso de los recursos, gestionando altos estdndares de calidad que
contribuyan al biehestar y la satisfaccion del Talento Humano, los usuarios y sus familias
desde una actuacion socialmente responsable,

“Gtospital Humanizado gy Segquno eo Nueostre Compromise”

"Documento no valido en medio impreso sin la identificacion de seflo seco "Documenio Controlado™ Este documento
contiene informacion de cardcter confidencial y es propiedad del Hospitol. Ninguna parte de su contenido puede ser

usado, copiadoe, divulgado sin auforizacion escrifa por parte del Hospitar",
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MISION DE LA ENTIDAD

“Somos una Instifucion Humana y Segura, comprometida con el mejoramiento de Ia

calidad de vida y la salud de la poblacién del sur occidente del departamento del )

Huila y nororiente Caucano centrado en la satisfaccion del usuario y su familia.”
VISION DE LA ENTIDAD

“Para el 2024, seremos reconocidos en el sur occidente del departamento del Huila y
nororiente Caucano por la integralidad en la prestacién de servicios de brevencion,
diagnéstico vy fratamiento con enfoque en Calidad, Humd_nizoci_én,' Seguridad,
Innovacion Sostenibilidad Financiera y Responsabilidad Social.”.

6. PLANEACION DE INFORMATICA

Es importante para el Hospital Deparfamental San Antonio de Paduad, definir procesos
de Planeaciéon de Sistemas con el fin de direccionar el camino para establecer
esquemas de coordinacion tecnoldgica medron’re las mgunen’res metas:

* El Plan Estratégico de Sistemas, responde ol Plan de Desarrollo del Hospital v al Plan
de Gestion del Hospital.

¢ [l Plan Esfratégico de Sistemas, estd direccionado hacia ef Plan de Gestion el cual
contiene los objetivos de la ehiidod. _

« El Plan Estratégico de Sls’remos esid orientado o apoyar los procesos que
actualmente se mplemen’ron en el Hospital Departamentatl San Antonio de Padua
como son: MECI, Sistema de Gestion de Calidad y Sistema Obligatoric de Garantia de

Calidad.

* EPlan Esfrm‘egm:o de Sistemas permitird establecer lineamientos de apoyo para el
cumphmenfo ‘de la implementacion de las politicas de Gobiemo Electrénico y
RGC_IOHOIIZQC!OH de Tramites.

. Los-proyedos de inversiones que ‘contemple el Plan Estratégico de Sistemas deben
estar definidos con base en los resultados de la aplicacion de la metodologia
suministrada por el drea de Sistemas y las matrices de autodiagnéstico sobre ia

“Slospital Fumanizado g Sequno es Nuestio Compromise”
“Documento no valido en medio impreso sin la identificacion de sello seco "Documento Controlado” Fste documento

contiene informacion de cardcler contidencial y es propiedad dei Hospilal, Ninguna parte de su contenido puede ser
usado, coplade, divulgado sin autorizacion esciito por parte del Hospital™,
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Infraestructura Fisica, Procedimientos y Gestidon para los diferentes subsistemnas de
tecnologia v sus respectivos componentes, Los Formularios que se aplicaron estdn
distribuidos para cada uno de los subsistemas que componen la infraestructura de
recursos TICs, de la siguiente manera: Red Eléctrica, Cableado estruciurado y Centro de
Computo, Equipos Activos, Sisterna Telefdnico, Internet, Sistemas Operativoes, Serwc:os de
red.7. ESTANDARIZACION

El Hospital mediante la adopcién de esténdares, planea facilitar el mejoramiento de la
integracion informdtica y la comunicacién, propiciando alfo grado de compatibilidad y .
previniendo la duplicacion de esfuerzos para la apropiacion de s’c‘)luciohes tecnologicas.

Adicionalmente, los estdndares serdn complementarios @ lc:s Pohhcc:s de Segundod
Informdtica aprobadas por el Hospital. -

8. ESTRATEGIA

La Estrategia Informdtica del Hosph‘oi: Departamental San Antonio De Padug, estd
orientada a Implemeniar esténdares reiociqnados con:

v Estandares para Equipo -
v Estandares para 'el licenéiomien’ro de software

v’ Estandares pcnrcx ICI def;mmon de Proyectos Inversion de Sistemas de
informcacnon B

v Es’rdndcres poro la Adquisicidon de Recursos Tecnoldgicos

_{:Es‘fénddr'es para la pagina WEB, Coreo Interno y Correos Externos
* Insfitucionales

v Coordinacién entre las diversas dreas de servicios del Hospital.

“Haspital Ftumanizade g Segune es Nuestio Compromise”
"Documentc no valido en medic impreso sin la identificacidon de sello seco "Documento Controlade” Este documenio

contiene informacidn de cardcier confidencial y es propiedad del Hospifal, Ninguna parfe de su contenido puede ser
usado, coplada, divulgado sin autorizacion escrita por parte del Hospital”,
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v' Contaren el programa de Induccion orientada al trabajo a redlizar, inclusion
de las Politicas Institucionales de seguridad y uso de recursos informaticos, al
momento de iniciar labores con el Hospital.

v Aprovechamiento de los recursos tecnoldgicos en forma eficiente vy eficaz.
v Promover la cultura informdtica en el Hospital.
v" Incentivar el uso de los recursos informdticos de comunicaciones.

v Identificar los Aclivos de Informacion con el fin de fortalecer la integracion
de sistemas y bases de datos det Hospifal, pdro ’rener como mela final, un
Sistema Integral de Informacion. .

A. Estandares para Equipos

Las caracteristicas minimas de requerimiento serdn determinadas acorde con la
tecnologia de punta vigente, tanto en velocidad, capacidad, fransferencia de datos,
en voz e imdagenes y compcﬁ:blisdqd con-la infraestructura Tecnoldgica del Hospital
como también ios equipos que se adquieran deberdn tener su licenciamiento
Corporativo completo a nivel de sistema operativo.

{Tanto para equipos de computo q:omo para impresoras).

B. Estandares para el licenciamiento de software

Todo equipo que se requiera conectar a la red de cableado estructurado del Hospital
deberd contar con el respectivo ficenciamienio del software que esté instalado. (Propios
del Hospital o personales de los funcionarios).

La ins_tg_ldg:ién de cualquier licencia de software se realizard a fravés del personal del
drea de Sistemas, lo que mitigard los riesgos o confingencias legales derivadas del uso
de plq’r‘o_fc")rmds o soluciones gue involucren innovaciones protegidas por derechos de
propiedad intelectual.

“Fospital Ftumonizade ¢ Segune es Nuestro Compromise”
"Documento no valido en medio impreso sin la identificacion de sello seco "Documento Controlado” Esfe documento

confiene informacidn de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puedle ser
usado, copiado, divulgado sin auforizacion escriia por parfe del Hospifal',




PLAN ESTRATEGICO DETECNOLOGIAS DE LA Fecha: 24/01/2022

INFORMACION Y LAS COMUNICACIONES

Codigo: MAG-GIT-AS PL-003

- PETI
EMPRESA SOCIAL DEL ESTADO Version: 04
TTOSPITAL SAN ANTONIO DE PADUA-LA PLATA H Pagina; 10 de 33

GESTION DE INFORMACION Y TECNOLOQ]AS

C. Estandares para ki definicidén  de Proyectos Inversion de Sistemas de  Informacidn

La definicion de los proyectos de hardware, software o especiales de Sistemas de
Informacidon estardn orientados en disminuir la brecha marcada por las matrices del
Avtodiagndstico, quién permite identificar qué aspectos requieren de una atencion mds
inmediataq,

Los proyectos de sisternas se desarrollan con base en las necesidades det Hospital a nivel
de Actudlizacién Tecnoldgica, Sistemas de Informacion eficientes, Seguridad de |a
informacién (Firewall fisico y Antivirus) y Accesibilidad a los recursos informohcos de red
{Intfranet e internet).

O Integracion del manejo de informacion a través de un sistema de informacién
D. Estdndares para la Adquisicion de Recursos Tecnoldgicos

Con el dnimo de articular el PETI a los estGndares de Acreditacién que se estén
implemeniando actualmente en el Hospital, desde el estdndar de Gerencia de la
Tecnologia, fiene como oportunidad de mejora el de “Estandarizar el Procedimiento vy
el Manual de Adquisicidn de Tecnologao” dphcondo los siguientes criterios de evaluacion
en la toma de decisiones. L :

v' Caracteristicas Jrecno!égicos Costo Beneficio

v Costo Efec’rivid_dd éie la nueva tecnologia Seguridad Informdtica del recurso
evaluado Licenciamiento

<

Crecimiento de condiciones del recurso tecnolégico Respaldo de marca

3N

Gé_ran’rfq ”
Soporte por parte del Proveedor Vida Ulil de la Tecnologia Precio

Esto garantizard que el Hospital cuente con un proceso de andlisis, para que
previo a la infroduccion de nuevas tecnologias, se estudiante factores que
garanticen la adecuada incorporacion de las mismas.

“Feoopital Stumanizade g Seguno es Nuestro Compromise”
"Documento no valido en medio impreso sin lo identificacién de seflo seco "Documento Controlado® Este documento

confiene informacién de cardcter confidencial y es propiedad del Hospitol. Ninguna parie de su contenido puede ser
usado, copiado, divulgado sin autorizacion escritc por parfe del Hospital”,
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E. Estdndares para la pdgina WEB, Correo Interno y Correos Externos institucionales

El Hospital desarrollard su pdgina web dando cumplimiento a tas directrices dadas por
el ministerio de tecnologias de informacién y comunicaciones. De acuerdo con los
recursos financieros disponibles para ta implementacion de herramientas.

El drea de Comunicaciones o quién haga sus veces serd quien dir_eccione lcis
actualizaciones de la Pagina WEB del Hospital segin las politicas estatales.

Los funcionarios del Hospital enviardn la informacion a Entidades Externas a través de los
correos electréonicos institucionales asignados por el &Grea de Sisiemas. (Polffica de
Seguridad Informdtica). ‘ o

9. SEGURIDAD INFORMATICA Y CONTROL

A.) PROPOSITO

La seguridad informdtica consiste en qséguror que los recursos del sistema de
informacién (material informdtico o brogfdmc&s) de una organizacion sean utilizados de
la manera que se decidié y que el acceso d la informacion allf contenida, asi como su
modificacidn sélo sea posible a s personds que se encuentren acreditadas y dentfro de
los limites de su autorizacién,

Para que un sistema se pueda definr como seguro debe tfener estas cuatfro
caracteristicas: -

{.-Infég;_i_ddd: La informacién sélo puede ser modificada por quien esta
autorizado.

\/~_= Confidencialidad: La informacién sélo debe ser legible para los autorizados.

Y Disponibilidad: Debe estar disponible cuando se necesita.

Yoo pital Fumanizado. g Seguno es Nueatno. Cotnpromise”
"Documento no vaiido en medio impreso sin la identificacién de sello seco "Documento Controlado™ Este documento
contfiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copiade, divulgado sin auforizacion escrita por parfe del Hospital”.
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v Inefutablilidad: {No-Rechazo o No Repudio) Que no se pueda negar la
autoria.

La ESE Hospital San Antonio de Padua de La Plata Huila, Nivel I si es necesario, ajustard
sus Politicas de Seguridad Informdtica a través de un acto administrativo. Las politicas de
seguridad informdatica de fa £SE, identifican responsabilidades v establecen los objehvos
pard una proteccion de los activos de informacion de la organizacion.

B.) ALCANCE

La Politica de Seguridad Informdtica de la ESE aplica a ’rodos Ios QCTIVOS ole informacion
de la institucion,

L.a ESE define como los Activos de Informacion.

Elemenics de Hardware y de Software de procesamlen’ro Almacenamiento vy
comunicaciones., :

v Bases de Datos y Procesos.

v' Procedimientos y Recursos Humanos asociados con el manejo de los datos. La
Informacién Misional, Operq’r[ya y Administrativa de la ESE

v Hementos de hardware y de software de la ESE

De fa misma forma estas inz’ﬁcos estan orienfadas a garantizar el uso apropiado de los
dispositivos ‘recnolégicds (computadores de escritorio, portdtiles, etc.) vy de servicios
como el Intemet y Ccﬁfreo Electréonico, brindando a los funcionarios pautas para la
utilizacion opropzodo de dichos recursos, permitiendo asi minimizar los riesgos de una
eventual perdldo

Estas Poli’ricos aplicon a todos los funcionarios, consultores, contratistas, o terceras
personas que dccedan d los actives de informacion de la ESE, con las respectivas
autorizaciones los cuales estdn sujetos alos mismos requerimientos de seguridad, v fienen

“Tospital Sumanizads g Seguno es Nuestuo Compromise”

“Documenio no valido en medio impreso sin la identificacion de selfo seco "Docurnento Condrolado Este documenio
contiene informacion de cardeter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte del Hospital®,
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las mismas responsabilidades de seguridad de informacién que los trabajadores de la
ESE.

C.) CUMPLIMIENTO

El cumplimiento de las Politicas de Seguridad es obligatorio y extensible a todos los
funcionarios, consultores, contratistas, o terceras personas que accedan a los activos de
Informacion de la ESE. Bl incumplimiento de las politicas por negligencia o
intencionadlidad haré que la ESE, tfome las medidas correspondientes, “tales como
acciones disciplinarias, cesacién del confrato de prestacion de servicios, acciones
legales, reclamo de compensacion por daios, etc.

Acceso a los Recursos de Informacion:

Todos los funcionarios, consultores, contratistas, o terceras personas que accedan d los
activos de informacién de la ESE deben ser autorizados previamente sin discriminacion
alguna por parte del Asesor de Planeacion y Sistemas y tienen los siguientes deberes Se
debe custodiar y cuidar la documentacién e informacidn que por razén de su empleo,
cargo o funcidn, conserve bajo su cuidado o ala cudl tenga acceso, e lmpedlr o evitar
las sustraccion, destruccion, ocul’rc:mlen’fo o UTI|IZOCIOH indebidas.

Se debe vigilar y salvaguardar los L’J'Hle_-s, équipos, gue le han sido encomendados y su
utilizacion de acuerdo con el uso. de las buenas prdcticas, vy racionaimente, de
conformidad con los fines a que han sido destinados.

F acceso d los sistemas y recursos de informacion solamente se debe permifir si existe
autorizacién. Esta autorizacion es asignada por el Profesional de Sistemas, previa
aprobacién del Asesor de Planeacion y Sistemas.

Et acceso a los recursos de informacién de la organizacién presupone la aceptacion de
las politicas de seguridad, asl como las respectivas sanciones por su incumplimiento, lo
cual se c'on_f‘irr_mo a fravés de la firma de un acuerdo de responsabilidad que hard parte
del contrato prestacién de servicios o acto de posesion.

Los funcionarios de la ESE, deben garantizar que el acceso a la informacion y la
ulilizacion de esta sea exclusivamente para actividades relacionadas con las funciones

“Ftos pital Stumanizado g Segure es Nuestro. Compromise”
"Documento no valide en medio impreso sin la identificacion de sello seco "Documento Conirolado” Fste documento

conliene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiade, divulgado sin autorizacion escrita por parte del Hospital”,
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propias de la organizacion y que esta sea utiizada de acuerdo a los criterios de
confidencialidad definidos por la ESE.

D.) PROTECCION DE LA INFORMACION

Los activos de informacion serdn protegidos con el nivel necesario en proporcion a su
valor vy el riesgo de pérdida de los activos de la informacion de [a ESE. La profeccién
debe acentuar la confidencialidad, integridad vy dlsponlblhdod de los activos de-
informacién, -

Todos los funcionarios, consuliores, contratistas, o terceras personqs que accedan a los
activos de informacion de la ESE deben:

« Definir y ejecutar procedimientos de seguridad para la entrega de informacion,
apoydandose de algunos lineamientos muy claros donde se determine qué
informacidn se considera confidencial, restringida o publica.

> Lo copia de seguridad de informacion exdgena al Sistema de Informacion
Institucionat es responsabilidad de todos los funcionarios, consuliores, contratistas,
o ferceras personas que dccedan a estos activos informdticos.

* La ESE garantizara ]os"' ‘rréfﬁi’res pertinentes para adgquirr el servicio de
almacenamiento exfemo de la copia de seguridad de la informacién del aplicativo
Instituciondl. L

E.) PROTEC_CIé_N DE LOS RECURSOS TECNOLOGICOS

La ESE os'éguro‘_rc’} la contratacion requerida para mantener actudlizadas las licencias de
Antivirus y Firewall, las cuales permitirén proteger los recursos informdticos contra ataques
de virus, ingresos maliciosos v filtrados de contenido de correos, archivos, USB, CD, etfc.

Los recursos fecnoldgicos seran protegidos con el nivel necesario en proporcién a su
valor y el riesgo de pérdida del negocio. Dichos recursos deben ser utilizados

“Hoospital Tumanizuds ¢ Segume eo Nueotro Compromioe”
“*Documento no valido en medio impreso sin I identificacion de selio seco "Documento Controlado” Este documento

coritiene informacion de cardcter confidencial y es propledad del Hospital. Ninguna parfe de su contenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte del Hospital,
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exclusivamente para desarrollar las actividades laborales y asi mismo, su utilizacion se
harG en forma adecuada, con el méximo de eficiencia y con efemplar racionalidad.

La infraestructura de Servidores y equipos de telecomunicaciones de la ESE, debe estar
ubicada en un drea protegida o cerrada (Centro de Cableado o Centro de Coémputo)
en la cual sdlo se permitird el ingreso de personal autorizado, es decir, a quienes deban
cumplir alguna funcién especifica relacionada con dichos equipos. Debe establecerse
un registro de acceso al ceniro de cableado donde se indiquen Ios horcsrlos y funciones
realizadas (bit&cora). S

F.) AUTORIZACION DE USUARIOS

Todos los usuarios deben seridentificados independientemente con permisos de acceso
especifica e individualmente autorizados. Los métodos de acceso de usuarios deben
exigir un proceso robusto de autenticacion, autorizacién apropiada y auditoria
confiable. Para cumplir con esta politica el Profesional de Sisternas de la ESE, debe definir
las consideraciones a tener en cuenta para la autorizaciéon y permisos de los usuarios.

En el caso de los usuarios de externos, la solicifud la debe redlizar el respectivo lider del
modulo o Coordinador de drea pertinente con las siguientes caracteristicas:

*+ Nombre de usuario, N0mero de identificacion

* Autorizacion del servicio correspondiente

« De la misma forma accesos de Intranet e Internet

G.) RESPONSABILIDAD

Los-_Q$Ucrios y custodios de los activos de informacion de la ESE, son responsables por el
uso apropiado, proteccidn y privacidad de estos activos. Los sistemas generardn y
mantendrdn unas apropiadas reglas de auditoria para identificar usuarios, y documentar
los eventos relacionados con eventos de seguridad.

“Fespital Humanizado ¢ Seguro es Nuestne Compromise”
“Documento no valido en medio impreso sin la identificacion de selio seco "Documento Controlado” Este documenio

contiene informacion de cardcter confidencial y es propledad del Hospilal, Ninguna parie de su confenido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte del Hospitai”,
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Disponibilidad: Los activos de informaciéon deben estar disponibles para soportar los
objetivos de la ES.E. Deben tomarse medidas adecuadas para asegurar el tiempo de
recuperacion de toda la informacién y acceso por individuos autorizados.

El drea de sistemas de la E.S.E. debe definir el plan de recuperacion en conjunto con los
usuarios involucrados en el proceso, para garantizar la continuidad del servicio.

H.) INTEGRIDAD

Los activos de informacion deben estar Qdecuadomen’re_pro’regidos para asegurar su
infegridad vy precisién. Las medidas de validacion definidas permitirdn detectar la
modificacion inapropiada, eliminacion o adulteracion de los activos de informacion.

1.} PLANES DE CONTINGENCIA

El Plan de Contingencia adopiado porla ESE confendrd las siguientes directrices:

» Ser formulado conforme a una metodologia especifica para tal fin.

» Confemplar todos los tipos de riesgos positles para la entfidad y los planes de
accién en cada caso.

s Ser avalado por la Alta Direccién.
« Ser socidlizado en tfodos los niveles de la organizacion, estableciendo las

responsabilidades correspondientes.

s Ser ;ré\}isqdo periddicamente de acuerdo con el Plan Estratégico de Sistemas
(PETIC} y con cambios en las condiciones operativas de la entidad.

“Gospital Humanizade g Seguro es Nueotrn Canpromise’
“Documento no valide en medio impreso sin la identificacion de selio seco “Documento Controlado” Este docurmento

contiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su confenido puede ser
usado, copiado, divulgado sin autorizacién escrifa por parte del Hospital,
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10, DEMOCRATIZACION DE LA INFORMACION

La ESE cuenta con un portal hitp://esesanantoniodepadud.gov.co el cuoi estd
disponible para el ciudadano 24x7. -

La actualizacion de la pagina web de la ESE estard a cargo del funcionario de fa Oficina
de Comunicaciones y con la aprobacion del Comité de Gobierno en- Lmeo y Anfi-
trémites.

En cuanto a la definicidon de fos alcances del acceso a Internet por parte de los
funcionarios de |a ESE, se tienen definidos PERFILES de ocuerdo con el dreq, el manejo
de informacién requerido y al nivel de consulta que se requieran realizar para el
desarrollo de las actividades de cada uno de los funcionarios autorizados; con el fin de
determinar un uso adecuado de los recursos con que cuenta la ESE (Ancho de Banda).

A nivel de la Infranet cada usuario auterizado cuenta con un buzén de correo a fravés
del cudl se facilifa la comunicacion enire las d:feren’res dreas y la socializacion de
informacidn. g

Se debe promover el uso de la infranet (red de comunicacién interna) y el uso
institucional de Infernet entre los funcionarios de la entidad para abrir espacios de
socializacion de la informacién. La ESE generard el mecanismo de interaccién con la
comunidad a fravés de su pagina web, drganos de control del ciudadano, ofreciendo
mecanismos de acercamiento que posibiliian hacer uso de la informacién que proveen
las entidades, organismos y érganos de confrol de sus sitios Web.

CALIDAD

El Plan Esfro’reglco de Sistemas de Informacidn de la ESE estard gjustdndose
dlnomfcomen’re de acuerdo con los cambios y hecesidades para el cumplimiento de
los ob;e’rlvos es’rruca‘uron’res al Sistema de Gestion de la Calidad {Ley 872 de 2003), a los
esténdares de Acreditacion [Resolucion 123 de 2012) v a la implementacion del Modelo
Estandar -de Control Inferno MECH (Decreto 1599 de 2005); en lo referente a los
componentes de Sisternas de Informacion.

“Hoospital Humanizade g Seguo es Nueatio. Compromise”
"Documente no valido en medio impreso sin ta idenfificacion de selio seco "Documento Confrolado” Este documenio

conliene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parfe de su confenido puede ser
usado, coplado, divulgado sin auforizacién escrita por parte del Hospitai™,
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RACIONALIZACION DEL GASTO

La definicién de los proyectos de hardware, sofiware o especiales de Sistemas de
Informacion estardn orientados en disminuir la brecha marcada por las mairices del
Autodiagndstico, quién permite identificar qué aspectos reguieren de una atencién maés
inmediata. Los proyectos de sistermas se desarrollan con base en las necesidades del
Hospital a nivel de Actualizacion Tecnoldgica, Sistemas de Informacion eficientes,
Seguridad de la informacidn (Firewall fisico y Antivirus) v Accesibilidad a los recursos
informdticos de red {Infranet e Internet).

Integracion del manejo de informacién a fravés de un sistema de informacion.

CULTURA INFORMATICA

Con el fin de crear una Cultura Informdtica dl interior de la ESE se desarrolicran
campafias de divulgacion y motivacion para que los funcionarios actien con senfido
de pertenencia y se logre un adecuado. cxprovechomlenfo de los recursos tecnolégicos
que estén bajo su custodia.

POLITICAS GEMERALES SOBRE CULTURA INFORMATICA

La ESE adoptard las politicas de seguridad informdtica y las pondrd en practica a fravés
de procesos de socidlizacion a todos los funcionarios de la Institucion. Para lograr una
efeciividad en la seguridad de informacién, es necesario contar con el esfuerzo del
equipo, se requiere la participacion de forma activa, de cualquier funcionario gue tenga
inferaccién con la informacion o los sistemas de informacion de la ESE. Todos los
funcionarios de la entidad deben cumplir con las Politicas de Seguridad de Informacion
y mds que eso, desempefiar un papel proactivo parda su proteccion y divulgacion de
es‘ras___poll’rl‘cos.

El Profesional de Sisternas de la ESE, deberd proveer la experiencia técnica para asegurar
que la informacién_de lcs ESE se encuentre protegida apropiadamente. Esto incluye

“Hos pital Humanizade ¢ Segunn. eo Nuesteo Compromioe”

“Documento no valido en medio Impreso sin la identificacian de selio seco "Docurnento Conirolado” Este documenio
contiene informacion de cardicter confidencial y es propiedad del Hospital, Ninguna parfe de su contenido puede ser
usado, copiads, divulgada sin autorizacidn escrita por parte dei Hospiial™
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considerar la confidencialidad, la integridad v la disponibilidad de la informacion y de

los recursos informdticos que |la soportan.

Los usuarios son responsables de familiarizarse y cumplir con las politicas de seguridad de
informacion, las dudas que puedan surgir clrededor de éstas deben ser consuliadas con

el Profesional de Sistemas de fa ESE.

Fn forma periddica el Profesional de Sistemas del Hospital debe efectuar las pruebas
necesarias para evaluar el cumplimiento de las diferentes politicas de seguridad, lo
mismo que para verificar el cumplimiento de los estdndares de coh_figu'rocién en las
diferentes plataformas técnicas e instalaciones de tecnologia de informacion.

Se deben utilizar los bienes y recursos asignados Unica -y exclusivamente para el
desempefio de su empleo, cargo o funcion, las faculiades que le sean atribuidas, o la
informacion reservada a que tenga acceso por razén de su funcidn, en forma exclusiva

para los fines a que estdn destinados.

Los sistemas de cémputo de la ESE deben ser utilizados Unicamente para propdsitos

institucionales.

En los equipos de codmpute de la ESE no se pueden almacenar, instalar o uiilizar juegos o

musica u otros programas no autorizados.

La utilizacién de la informacion de ot ESE pard cuaiguier propdsito diferente para el cual
ha sido especificamente creada, requiere permiso escrito de la gerente de la ESE.

E érea de Sistemas de la ESE realizard revisiones selectivas ala informacion almacenada
en los equipos de cémputo con el fin de verificar la utilizacién del recurso, previo aviso

al Asesor de Planeacidn vy Sistemas.

En cuanto d la definicidn de los alcances del acceso a Internet por parte de los
funcio__ndr_i‘os de la ESE, se tienen definidos PERFILES de acuerdo con el drea, el manejo
de __infdrmdcién requerido y al nivel de consulta que se requieran realizar para el
desarrollo de las actividades de cada uno de los funcionarios autorizados; con el fin de
determinar un uso adecuado de los recursos con que cuenta fa ESE. {Ancho de Banda).

“Ftospital Fumeniznde g Seguno es Nuesine Compromise”
“Nacumenio no valido en medic impreso sin la idenfificacion de sefio seco "Documento Controlado” Este documento

confiene inforrmacion de cardcter confidenciol y es propiedad del Hospital. Ninguna parte de su contenido puede ser
usado, copiado, divuigada sin quterizacion escrita por parte del Hospital™,
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En el momento de creacion de un usuario, el funcionario firmard un compromiso de
privacidad y buen uso de la confianza depositada en él, El Profesional de Sistemas
realizard las respectivas recomendaciones sobre la responsabilidad que adquiere vy se
recalcard que el usuario asignado tiene reserva de manejo.

L conexion al e-mail y servicios de navegacion por Intemet han sido suministrada para
el uso de personal autorizado Unicamente para propodsitos institucionales. En todas fas
ocasiones los intereses v el buen nombre de la ESE deben ser protegidos

El drea de Sistemas realizard la socidlizacion de los procedsmzen’ros sobre eI manejo de
soportes tecnicos a los usuarios, s -

El servicio de navegacién en Intemet que ofrece la ESE solamente estd permitido a
usuarios con la respectiva autorizacion del Asesor de Planeacion y Sistemas, cada
usuario v puede ser monitoreado sin nohﬂcqc&on prevsq para efectos de control v
auditoria interna. :

NingUn usuario esta autorizado para utilizar un acceso a Internet diferente al estandar
configurado en los equipos del hospital, lo anterior aplica en forma general para todos
los equipos pertenecientes al Hospital,

NingUn usuario del Hospital esté autorizado para bajar soffware desde Internet {archivos,
herramientas, parches, protectores de pantalla, efc.}, ni para instalar ningln software en
los equipos de computo que provengo de medios no autorizados (CD’s, conexiones via
modem, etc.). SR

11. ESTRUCTURA .ORG'ANIIZACIONAL DE LA DEPENDENCIA DE SISTEMAS

- NOMBRE DEL CARGO: Coordinador de Sistemas
CAR.GO AL QUE REPORTA DIRECTAMENTE: Subdirector Administrativo

CARGOS QUE LE REPORTAN: Ingenieros Soporte, Técnico de Sistemas

“Goopital Humanizade ¢ Seguno es Neaesivo Compromise”

“Documento no volido en medic impreso sin la identificacion de selio seco "Documento Confrolado” Fste documenio
conliene informacion de cardeter confidencial y es propiedad del Hospital. Ninguna parfe de su contenido puede ser
usado, copiadoe, divulgads sin autorzaclon escrita por parfe del Hospital”,
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OBJETIVO DEL CARGO

Coordinar y apoyar las actividades de Sistemas y ejecucion requeridas en el manejo de
los recursos informdticos de la ESE, a nivel del hardware, software (incluido el Sistema de
Informacién con que se cuente), asi comeo, los recursos de red, Internet e Infranet,
garantizando la oportunidad en el soporte, capacitacion y mantenimiento, con el fin de
proveer un éplimo servicio de informacidn a los diferentes usuarios. o '

RELACIONES

Relacién directa con todas las dreas y funcionarios que utilizan los recursos informdaticos,
asi como los entes externos que requieren del drea de Sistemas..

FUNCIONES

- Redalizar el andlisis y disefio de nuevos. U’rili_’forios que faciliten los procesos de
seguimiento y control sobre la informacién almacenada en el sistema.

- Andlizar, disefiar e implementar soluciones a nuevos requerimientos de los moédulos
en las diferentes dreas, complementarios al sistema de informacion de la institucion.

- Coordinar con las diferentes dependencias la ejecucidon mantenimiento preventivo
y correctivo sobre los recursos de computo del hospital,

- Apoyar la odecuoclic")n"de_l__SisTemo de Red, segin necesidades de la ESE
- Apoyar las dec'i's'EQ‘he.s .de contratacién de Hosting, en la pdgina web de la ESE.

- Coordinar las f"oc'ﬁvidodes de capacitacidon en el manejo de los médulos
asistenciales y administrativos del Software vigente.

- Garantizar la integridad de la informacidn solicitada por las diferentes dreas de la
“ ESE.

- Administrar el servidor central y la Base de Datos del sistema de informacién de la
ESE.

“Gtos pital Fbumanizade g Seguno. eo Nuestra Compromise”
“Documento no valido en medio impreso sin I identificacién de sefio seco "Documento Controlado” Este documento

confiene informacién de cardcter confidencial v es propiedad del Hospital, Ninguna parte de su confenido puede ser
usado, copiado, divuigado sin autorizacion escrita por parte del Hospitol”,
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Apoyar las diferentes dreas en el ajuste de los procesos intermnos cuando haya
cambio en el sistema de informacidn.

Representar al hospital en temas concernientes al sistema.

Asistir a reuniones que el Hospital programe en las que se reqUIero e m’fervencron
del drea de sistemas. :

Establecer el engranaje adecuado enire los funcionarios del Grea de Sls’remc:ls con
el fin de dar respuestas efectivas y eficaces.

Coordinar las tareas de soporte y demds actividades det g.r_upo' asu cargo.

Coordinar la definicién de usuarios fanto del sistema de informacion como los
correos,

Redlizar seguimiento g los contratos que eI Hospn‘oi suscriba con respecto dl
funcionamiento del drea.

PERFIL DEL COORDINADOR DE SISTEMAS :

Ingeniero de Sistemas, con conocifﬁienio en:

I

Sistema Operoaonol SERVIDORES (incluido e editor de texto) Sistemas Operacional
Windows

Adminisfrqddf‘ d__é.'B‘qse de datos. Conocimientos en SQL.

Conocimiento en la administracién de redes, Andlista de Sistemas de informacion

) Conocimiento en la Reglamentacion de laley 100y demds normatividad del sector

salud. Experiencia en el Sector Salud preferiblemente.

Experiencia de 3 afios mihimo en cargos similares.

“Gtoopital Fumanizuds. g Seguen eo Nuestuo Compromise”

“Documento no valide en medic impreso sin fa identificacion de sefio seco "Documenio Controlodo” Este documenio
confiene informacion de cordicler confidencialy es propiediad del Hospital. Ninguna parfe de su confenido puede ser

usado, copiodo, divulgado sin autorizacion escrifa por parte del Hospital".
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- Habilidad para el frabajo en grupo y coordinacion delf personal a cargo.

- Alia capacidad de andlisis, conocimientos sobre la normatividad del sector salud
tanto a nivel administrativo, financiero y asistencial. Conocimiento del sistema de
informacioén integrado con el fin de dar o direccionar los soportes que requieran los
usuarios. Buen manejo de las relaciones interpersonales, importante en la atencion
de los usuarios con el fin de crear un ambiente cordial entre la necesidad vy la
solucion de soportes.

NOMBRE DEL CARGO: Técnico de Sistemas o
CARGO AL QUE REPORTA DIRECTAMENTE: Coordinador de sisternas.
CARGOS QUE LE REPORTAN: Ninguno

OBJETIVO DEL CARGO

Apoyar al drea de Sistemas en todo Jo relacionado con el desarrollo de aplicaciones
complementarias al sistema de Enformdcién'exis’fen’re en el Hospital y apoyar los procesos
de mantenimiento, instalacion y sopor‘re a usuarios en ofimdatica y/o software
complementarios. -

RELACIONES
Relacién directa con todas las Greas y funcionarios que utilizan los recursos informdaticos.

FUNCIONES

- Desorrollor los opllco’nvos requeridos por las diferentes dreas del Hospital, previo un
qnohms y diseno del Coordinador del drea de Sistemas.

- '“Cc:pqcﬁdr a los usuarios finales involucrados en la implementacion de los nuevos
“desarrollos.

- Dar soporte posterior a la implementacién de los nuevos desarrollos.

“Slospital Humanizado g Segune e Nuestro Comprosnise”
“Documento no volido en medio impreso sin la ideniificacion de selfo seco "Documento Conirolado™ Este documenito

confiene informacion de cardcter confidencial v es propiedad del Hospital. Ninguna parfe de su confenido puede ser
usado, coplado, divulgado sin autorizacion escrito por parfe del Hospifal™,
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- Redlizar los ajustes que se requieran d las bases de datos desarrofiadas.

- Realizar procesos de mantenimiento de equipos, insiclacidén de software
licenciado,

PERFIL DEL TECNICO DE SISTEMAS

- Ingeniero de Sistemas o Técnico de Sistemas, con conocimiento en: Sisternas
Operacional Windows

Desarrollo de Base de datos {access) y de iicencidmien’ro._iibré Instalacion de sistema
operativo y sofiware ofimdtico, T

12. MISION SISTEMAS DE INFORMACION

Brindar oportunamente a todos los funcionarios y dependencias del Hospital, asesoria y
soporte integral en las &Greas de p!qneocién, organizacion y control mediante el apoyo
de las fecnologias de informacién y. comunicaciones, efectuando una constante
retroalimentacién y brindando herramientas tecnolégicas e informdticas que generen
satisfaccion, confiabilidad y calidad, permitiendo a la enfidad cumplir con su mision
institucional, responder adecuadamente a los cambios del entorno v facilitar la
utilizacion de los servicios ofrecidos a la comunidad.

13. VISION SISTEMAS DE INFORMACION

Contar con tecnologia informdtica y de comunicaciones avanzada y adecuadd, la cual
nos permitird i'deﬁ_nir', planificar v desarrollar procesos sistemdticos vy administrativos,
haciendo posible alcanzar nuestros mayores retos y propodsitos tecnoldgicos con un solo
objetivo: "garantizar la optimizacion de los recursos y el fortalecimiento institucional.

Por lo on’férior para el afo 2021 esperamos contar con una infraestructura informdtica
competiliva soportada en Centro de Computo completo acorde a la ESE que brinde
siempre apoyo al software vigente que coniiene historia clinica integrado, amigable,

“Hospital Fumanizade g Segure eo Nuestuo Compromise”
“*Documento no valido en medic impreso sin la identificacion de seflo seco "Documento Confrolado™ Este documento

confiene Informacion de cardcier confidencial y es propiedad de! Hospital, Ninguna parle de su confenido puede ser
usado, copiado, divulgade sin outorizacion escrita por pare del Hospital”,
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interactivo y confiable que facilita y asegura el quehacer diario de todos los funcionarios
del Hospital, promoviendo la sociedad de la informacion y del conocimiento.

SITUACION ACTUAL

'COORDINADOR
AREA DE SISTEMAS

" SOPORTE DINAMICA

_ | ' SOPORTEEN. | | SOPORTE TECNICO
'GERENCIAL HOSPITALARIA | | REDES / HELPDEESK - [ HELDESK =

14. INFRAESTRUCTURA AREA DE SISTEMAS

ITEM

DESCRIPCION

1

COMPARTID_AS PARA LAS AREAS

SERVIDOR PRINCIPAL {(DOMINIO) - BASE DE DATOS , UNIDADES

SERV_I'D_QR DE CARESTREAM DIGITALIZACION DE RAYOS X

SERVIDOR INTRANET

“SERVIDOR DINAMICA GERENCIAL

| TERMINAL52 - PC SOPORTE DGH

PORTATIL DE SOPORTE A CAPACITACIONES

Tol~wo|alwl|n

1 AIRE ACONDICIONADO

Q

ORGANIZADORES

1 CABLEADO ESTRUCTURADO: PATH PANEL Y

11

1 INSTALACIONES ELECTRICAS: TABLERO DE DISTRIBUCION DE
CORRIENTE UPS Y CONEXION A CIRCUITOS.

“ oo pital Humanizads. ¢ Seguno eo Nuestno Compromioo”

"“Documerto no valfido en medic Impreso sin la identificacién de seflo seco "Documento Controiada” Este documentc
contiene informacion de cardcter confidencial v es propiedad del Hospital, Ninguna parte de su conienido puede ser
usado, copiado, divulgado sin autorizacion escrita por parte del Hospifal'.
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12 1 LAMPARA DE ALUMBRADO PARA CENTRO DE COMPUTO.
13 1 DIVISION EN SUPERBOARD TECHOS, PUERTA, CHAPA
Y MANHA, RECUBRIMIENTO EN DRYWALL EN CIELO
RASO,
i4 1 RACK DE CABLEADO ESTRUCTURADO. ALTURA 180 CM.
15 1 MESSANINE PARA SERVIDORES RECUBIERTO EN LAMINA NO
CONDUCTORA DE CORRIENTE DONDE SE ENCUENTRAN LOS 4
] SERVIDORES. EARRT
16 1 UPS de 20 KVA DE MARCA
18 1 SWITCH TRENDnet TEG-S081FMi |
19 _ 1 SWITCH 3Com Baseline Switch 2952-SFP Plus - 3CRBSG5293
20 1 SWITCH HP V1910-48G Switch JEOOA - CN32BX5232
21 15 PUNTOS ACTIVOS DERED - °
22 1 MODFM ACCESO INTERNET
23 1 DISCO DURO DE 2 TERAS

15, APLICATIVOS Y SISTEMAS
SOFTWARE : : ' FUNCIONALI DAD

SISTEMA INTEGRADO DE INFORMACION EN DONDE SE

REGISTRA LA
Dindmica INFORMACION DE LOS MODULOS DE Confratos, Admisiones,
Gerencial o " Facturacion Ley 100, Hospitalizacion, Inveniarios-Almacén Farmacia-
Hospitalaria Almacén General, Citas Médicas Web, Citas Médicas, Hisforias Clinicas
(SYAC) ~ .| -Digitales, Contabilidad,

Tesoreria - Cajas, Cartera (Radicacion de Cuentas -

Confrol Glosas), Pagos, Nomina Oficial, Activos Fijos, Presupuestos
Oficiales, Modulo Gestlidn Gerencial, Médulo de NIF, Laboratorio Clinico,
Programacion de Cirugias, Generales-soporte.

“Stoopital Sumanizade g Segine es Nuestie Compramiso®
"Documento no valido en medio impreso sin la identificacidn de selfo seco "Documento Confrolado’ Este documento

corfiene informacion de cardcter confidenciol v es propiedad de! Hospital. Ninguna parte de su confenido puede ser
usado, copiado, divulgado sin auforizacion escrita por parfe del Hospital”.
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ECLIPSE Software para la gestion documental donde se redliza el manejo de

CARPE DIEM radicacion interna y exlerna de coficios correspondientes a la
institucion.

CARESTREAM Software de lectura v digitalizacién de rayos X,

16. DESCRIPCION DE LA CONEXION RED FUENTE: Area de sistemas

Lar instifucidn cuenta con un Firmware Sonicwall en fa puerta de entrada de la red para
controlar el acceso a internet y los posibles ataques que pueden ser realizados por
hackers o crackers malintencionados, nuesiro servidor tiene establecidas ciertas politicas
de seguridad lo cual impide violaciones a nuestra informacion, accesos no permitidos a
paginas de internet a los usuarios “Existen categorias {Se catalogd los fipos de sitios de
informacién como son pdginas de desnudos, finanzas, juegos, entre ofros.} y politicas
(Son perfiles asignados a cada una de las categorias creadas y se asignan d los usuarios
determinados por grupos en el servidor de Dominio} dadas por dreas pard el acceso a
infernet”, fiene incorporada una base de datos preestablecida para la defeccién de
infrusos, existen dos anfivirus los cuq[es’rec:lizon' un proceso de escaneo de correos
entrantes de acuerdo a politicas es_’fobiecidos en el servidor.

Desarrollo, soporte y mantenimiento
NRO. DESCRIPCIGN DE CONCEPTOS

El Hospital cuenta con 2 sistemas de informacion, los cuales presenta un alfo grado de
actualizacién 'y cuenta con soporte permanente. Actuaimente se estan realizando
procesos para la consecucion de nuevas herramientas informdticas.

Los dos (2) fuhcionarios gue componen el grupo de Sistemas del Hospital son los
enc_drgdd_os de redlizar las funciones de coordinacion, control, mantenimiento v soporte
sobre . el "hardware, software, cableado estructurado, intranei, intemet, sistemas
operativo y sistemas de informacion.

“Stospital umuanizade. ¢ Segune es Nuestno Compromise”
*Documenio no valide en medio impreso sin ka identificacion de seflo seco "Documento Conlrolado” Este documento

contiene informacion de cardcler confidencial y es propiedad de! Hospital. Ninguna parfe de su confeniclo puede ser
usado, copiade, divulgado sin autorizacion escrita por parle del Hospital”,
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Principales proveedores
- Proveedor Servicio{s) que presta Servisysten {Internet)

- Colombia Hosting (Hosting, patina web)

Proveedor Servicio Internet Respaldo FTB-BELL TELECOMUNICACIONES

3

SYAC sistemas vy asesorias de Colombia S.AS

Comprolab

CARPE DIEM SAS Gestion Documental

Infracsiructura de Seguridad
1. Sistemas de control de acceso Electrénico 1 FIREWALL
2. Extintor

3. Antivirus

17. INVENTARIO DE ACTIVOS. DE LOS PROCESOS DE GESTION DE LAS TECNOLOGIAS DE
INFORMACION Y COMUNICACIONES

Actualmente cuenta con los siguientes activos de los procesos para la administracion de
las Tecnologias de Informacién y Comunicaciones

NUmero Descripcién del activo

1} Manuales de procesos sistemas

“Glospital Fumanizads g Seguro es Nusstio Compuomive”
"Documento no valido en medio impreso sin la identificacién de sello seco "Documento Confrolada™ Este documenio

contiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su contenido puede ser
usado, copicdo, divuigado sin auforizacion escrita por parle del Hospltal”.
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2} Manuales de procedimientos sistemas

3} Politicas de Sistemas de Gestion de la Calidad

4} Estandares de Acreditacion — Ministerio de la Proteccién
5) Plan Estratégico de Sistemas de Informacion PETIC

6) Politicas de Seguridad Digital(Seguridad y privacidad de la Enforchfén)

18. EVALUACION DE LOS SISTEMAS E INFRAESTRUCTURA TECNOLOGICA DEL HOSPITAL,
ANALISIS DE FORTALEZAS, OPORTUNIDADES, AMENAZAS Y DEBILIDADES DEL AREA DE
SISTEMAS Y DE SU TECNOLOGIA.

Debilidades
1. Presupuesto reducido para inveté_i_én enTIC’s
2. Infraestructura ’recnolégi_c_c: :o'lefjcien’re‘

3.  Restiiccion en con’rid_dd_ ‘d\étpersonol informdtico.
4. Falta de licencias en los soffware.
5.  Procesos duplicod'os, mayor esfuerzo y menor confiabilidad.

6. Apoyo financiero externo para los proyectos de inversion y falta de presupuesto del
Hospital para redlizar inversiones en femas informdticos.

Oportunidades
1.  Proyecto infraestruciura nueva
“Sospital Humanizade g Segune es Nueotro Compuomise”
"Documento no valide en medio impreso sin la identificacion de sello seco "Documento Conirolado” Este documento

contiene informacion de cardcter confidencial y es propledad del Hospitfal. Ninguna parle de su contenido puede ser
usado, coplado, divulgado sin autorizacion escrifo por parie del Hospital®,
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2. liderazgo

3. Seleccidn para la acreditacion, esténdares de calidad.

19. ESTRATEGIAS DEL PLAM

Estrategias que contibuyen al cumplimiento de los propdsitos misionales de Ia enhdad
ESTRATEGIA 1.

Revision y actualizacién de los documentos aprobados y qupiddos por el Hospital,

Fortalezas;
1} Apoyo de la parfe directiva del Hospital en el "desc:irrol!o de la gestién de Sistemas.

2} Capacitaciéon del personal asistencial y odmlms’;rohvo en seguridad del paciente y
otros temas

3)  Adopcién e implemeniacidn de nuevos modelos y heramientas de software
Dindmica Gerencial,

4)  Personal capacitado. _

5}  Adecuaciones de infraestructura con el fin de reorganizar los servicios.

é)  Contar con esquemas de seguridad informdfica que garantizan confiabiidad,
disponibilidad y oporiunic_iqd,'en la informaciéon del negocio.

Amenqgzas:

1) PreVGIenCIo de derechos fundamentales sobre sostenibilidad financiera vy
ou’ronomlo administrativa,

2} Compea‘encm desleal entre las IPS de Ia Red.

3) Cambios Normativos en ef Sector Salud.

4} He"r'erogeneidod en la solicitud de informacion misional y de apoyo por parte de
los entes externos.

“Stospital Humanizads ¢ Seguo. es Nueotuo Compromise”

"Documento no valido en medic impreso sin la ideniificacion de seffo seco "Documento Conidrolcdo” Esle documento
confiene informacién de cardcter confidencial y es propiedad del Hospifal, Ninguna parfe de su conlenido puedes ser
usado, copiado, divulgado sin avtorizacién escrta por parte del Hospifal.
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Politicas de Seguridad Informdtica, Planes de Confingencia, Mapa de Riesgos.
ESTRATEGIA 2.

Mantener actualizado el inventario de equipos e imprescras del Hospital con el fin de
identificar rdpidamente el estado del pargue informdtico en cuanto @ dzsponnbllrdad
obsolescencia, garantias y mantenimiento.

ESTRATEGIA 3.

Mantener actualizado el inventario de licencias de software iden’fificdndo la propiedad
intelectual de las mismas con el fin de garantizar el cumphmten%o de lca normcu’rlwdod con
respecto af tema. :

ESTRATEGIA 4.

Redalizar Comité de Sistemas de Informacion de acuerdo con la normatividad vigente.

ESTRATEGIA 5.

Disefar Plan de Capacitacién sobre el uso de tecnoiogias en el Hospital y de la
aplicacion de buenas précticas de seguridad. Involucrando en el plan de capacitacion
temas que permitan la apropiacion de fos usuarios de sus procesos.

ESTRATEGIA 6.

Fortalecer la infraestructurd tecnolégica de informacién y comunicaciones asi como el
sistema de informo'c'ién det Hospital, teniendo como base el resultado del
autodiagndstico ‘segun metodologia suministrada, para reducir los tiempos en los
procesos y procedlmlen‘ros ejecutados por los diversos funcionarios y evitar reprocesos,
en procurd de ofrecer setvicios de salud de calidad, oportunidad y eficacia en procura
de mejorar ld calidad de vida de la comunidad usuaria, contribuyendo a crear el sistema
de in_]_‘_o_mja_c_:ic')__nt departamental integrado.

“Flospital Fumanizado g Seguno es Nuestns Compromisoe”
“Documento no valido en medio impreso sin la ldeniificacién de sello seco "Documenio Controlado" Esfe documento

contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parfe de su confenido puede ser
usado, copiado, divuigado sin auferizacién escrifa por parle del Hospital,
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Objetivos.

1) Incorporar  al  Hospital dentro de las buenas practicas de implantacion,
implementacion y administracién de tecnologia de informacién y comunicaciones que
permita la integracion de la informacion asistencial, administrativa v financiera cuyo gje
central sed la histeria clinica del paciente.

2} Incrementar el nimero de usuarios gue interactian con el Sisterma de Informc&aon
3) Proteger los todos los equipos de cdmputo a fravés de conemones ‘de corriente
regulada y continvidad de tension.

Entregables

1} Infraestructura tecnoldgica mejorada

2) Capacitacion del permanente personal cJSIS’renc:ch y técnico en el sistema de
Informacion., =

3} Indicadores bésicos del logro de los objehvos

Numero de Mddulos en produccion / NUfnero de Mddulos del sisterna de informacion
NUmero de Procedimientos Ac’ruohzodos/Numero de Procesos
Definidos Hospital. E

NUmero de Politicas ActUdliiadoé/NOmero de Politicas Existentes. Infraestructura
tecnoldgica lmplemenfqdq / Infraestructura tecnoldgica requerida. Personal asistencial
y técnico capocfrqdo/ io‘rol del personal asistencial y técnico

Plan de dlvulgac:lon

A conhnuocron se |denhf:<:cm los siguientes grupos de interesados a quienes debe darse
a conoc:er el Plan Esircn‘egmo de Sistemas de Informacién PETIC, junto con la estrategia
definida poro cada uno, asi como la dependencia o persond responsable de ejecutar
dlChCl es’rro’reglq para cada grupo objetivo.

[:s’rmi‘egla cle divulgacién
@ Se redaliza publicaciéon en la pdgina web de la ES.E.
“Fvopitul Ftumanizade ¢ Seguweo es Nuestra Compromise”
"Documenic no valido en medio impreso sin ta identificacion de sello seco "Documento Conirolado" Este documenic

confiene informacidn de cardcter confidencial y es propiedad del Hospital. Ninguna parie de su confenido puede ser
usado, copiada, divulgada sin avtorizacidn escrifa por parte del Hospiral”,
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° Divulgacion por correos electronicos institucionales.
e Socializacion en Comité de Gestidn y Planeacion y Sistemas.
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