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2, SEGURIDAD INSTITUCIONAL

Politica: Toda persona que ingresa como funcionario nuevo al Hospital
departamental san Antonio de Padua, parce manejar equipos de computo y
hacer uso de servicios informdticos debe aceptar las condic_Ionefs de
confidencialidad, de uso adecuado de los bienes informéﬁgoé‘y de lo]
informacién, ast como cumplir y respetar las directrices imporﬁdds en el Manudal

de Polfticas y Esténdares de Seguridad Informdtica.

2.1 Usuarios Nuevos

Todo el personal nuevo de la entidad, que r__e"quie'rd pdra el desarrollo de sus
actividades, asignacion de equipo de cc’ﬁmpu‘io,' usuario de red, usuarios de
aplicatives deberd ser nofificado i_oﬁ beré_c')nd encargada de sisternas, para
asignarle los derechos correqundiehfes o'zen caso de refiro del funcionario,
anular vy cancelar los dere_._cﬁ_os oforgados como usuario informdtico, esta

solicitud debe ser reclizc:dqbor__él jefé de proceso.

2.2 Obligaciones de los usuarios

Fs responsabilidad de tos usuarios de bienes v servicios informdticos cumplir las
Politicas y EsTéndores de Seguridad Informdtica para Usuarios del presente

Manual.
_2.3:_Cc:p6citczcién en seguridad informética

: To_c;io servidor o funcionario nuevo en la enfidad deberd contar con la induccion
scsbre las Politicas vy Estandares de Seguridad Informdtica, donde se den «
conocer las obligaciones para os usuarios y las sanciones en que pueden incurrir
en caso de incumplimiento. La induccidn debe ser redlizada por el jefe de

proceso en acompafiamiento del responsable de sistemas.

“Hosnital Srumanizedn g Secrma es Nuzotvo Cosnpnpmion”
7 i

“Documento no valido en medio impreso sin la idenlificacidn de sefio seco "Documenio Canlrolado" Este
documento contiens informacion de cardcter confidencial v es propiedod del Hospital. Ninguna parle de su
confenido puede ser usado, copiado, divulgado sin autorizacién escrita por partfe del Hospial”,
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2.4 Sanciones

Se consideran violaciones graves el robo, dano, divulgacion de informacion

reservada o confidencial de esta dependencia, o de que se le declare

culpable de un delito informdtico.

3.- SEGURIDAD FiSICA Y DEL MEDIO AMBIENTE

Politica: Para el acceso a los sitios y dreas restringidas se debe notificar al

responsable de sisteras para la autorizacion correspdnd'ien’re','y ast proteger la

informacion v los bienes informaticos.

3.1 Proteccién de la informacién y de los bienes informdticos

El usuario o funcionario deberdn reportar de forma inmediata al
encargado de sis’remdis., cifqndo se detecte riesgo dlguno real o
potencial sobre equipbs de cémpu’ro o de comunicaciones, fales como
caidas de agua, -choques eléctricos, caidas o golpes o peligro de
incendio.
El usuario o f_thidhorio fienen la obligacion de proteger las unidades de
olmac}_&éhofni_eh’ro que se encuenfren bdjo su responsabilidad, aun
c_Ud‘nd“{)-.-r{o se ufllicen y contengan informacion confidencial o
' -ir_hpo_rfén’re.
__E_s:' responsabilidad del usuario o funcionario evitar en fodo momento ia
| fugo de informacion de lg entidad que se encuentre almacenada en [os

equipos de coémputo personal que lenga asignados.

3.2 Confroles de acceso fisico

Cualquier persona gue tenga acceso a las instalaciones de la enlidad,

deberd registrar al momento de su entrada, el equipo de computo,

“Feospital Foumenizade ¢ Seguno. es Nuestro Compromise”

“Documento no valido en medic impreso sin kz ideniificacian de selio seco "Documento Confrelado” Este
documento confiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su

contenido puede ser usado, copiado, divuigado sin auforizacidn escr_ii‘c por parte del Hospital".
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equipo de comunicaciones, medios de almacenamiento y herramienfas
que no sean propiedad de fa entfidad, en el drea de recepcion o porteria,
el cual podrén retirar el mismo dia. En caso contrario deberd framitar la
avtorizacion de salida correspondiente, '.

Las computadoras portdfiles, y cualquier activo de i‘eCﬂO..iOVQKI'CI de.
informacién, podrdn ser refirado de las instalaciones de la _enﬂddd
Ynicamente con la autorizacion de sdlida del drea de inventarios,
anexando el comunicado de autorizacion del e_duipq debidamente

firmado por el almacenista.

*  Las computadoras personales, serdn registrados bor et vigilante de cada

servicio, af momento de ingreso y egreso

3.3 Seguridad en dreas de trabajo

El area de telecomunicaciones de la entidad son dreas restringidas, por lo que
solo el personal autorizado por la persona encargada de sistemas puede

acceder g &l

3.4 Proteccion y_.__ubic__ac_iéh de los equipos

* Los USUQHOS no deben mover o reubicar los equipos de cémputo o de
é_omun_icdciones, instalar o desinstalar dispositivos, ni retirar sellos de los
'mfs'molsl sinla autorizaciéon del encargado de sistemas, en caso de requerir

" este senvicio deberd solicitarlo.

* £l Area de acfivos fijos serd la encargada de generar el resguardo y
recabar la firma del usuario informdtico como responsable de los activos
informdticos que se le asignen v de conservaros en la ubicacién

autorizada por el,

“Hoopital Foumaniiade g Segune es Nueotua Compromion”

"Documenlo no vaiido en medic impreso sin Ia identificacicn de sello seco "Documento Confrolade” Este
documento conliene informacion de cardcler confidencial y es propiedad del Hospital, Ninguna parte de su
confenide puede ser usado, copiado, divulgado sin autcrizacion escrifa por parfe del Hospital”.
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El equipo de computo asignado deberd ser para uso exclusivo de las

funciones de los funcionarios o servidores de la entidad.

Serd responsabilidad del usuaric contar con la capacitacion necesaria

para el manejo de las herramientas informdticas que se utilizan en su

equipo, a fin de evitar riesgos por mal uso y para aprovechar al méximo
las mismas. 7 | '

Es responsabilidad de los usuarios almacenar su informdcién .L’J"nicamen’re
en la particion det disco duro diferente des’ﬂnodq pctra archivos de
programas y sistemas operativos, generolmenfe C: \

Mientras se opera el equipo de compu’ro_, no se .deberén consumir
alimentos o ingerir liquidos, B '

Se debe evitar colocar objetos encima del equipo coémputo o tapar las
salidas de ventilacion del monif_ér o de la CPU.

Se debe mantener el equipo‘ informatico en un lugar limpio y sin
humedad. _ _

El usuario debe oseg'urdrse:qu.e los cables de conexidn no sean pisados al
colocar ofros _ijé’ré_s encima o contra elios en caso de que no se cumpla
solicitar un re_uléiéqu_ién de cables con el personal de sistemas encargado.
Cuando’se re{quie'rc: realizar cambios mUltiples de los equipo de computo
denvcdo de reubicacion de lugares fisicos de frabajo o cambios

Ioccmvos &stos deberdn ser notificados con cinco dias de anticipacion a

Iq_ personc encargada d sistemas a fravés de

~un plan detallado, asi mismo solicitar al almacenista los materiales

necesarios para la adecuacion del nuevo sifio de frabajo.
Queda ferminantemente prohibido que el usuario o funcionario distinto al

personal de sisternas abra o destape los equipos de computo.

“Fospital Fumanizade g Segure. es Nueotio Compromiss”

“Documento no valide en medio impreso sin la identificacién de sefle seco “Documenio Confrolado” Este
documento conliene informacian de cardcter confidencial v es propiedad del Hospital. Ninguna parie de su

contenido puede ser usado, copiado, divulgada sin autorizacion escrifa por parte del Hospital.
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3.5 Mantenimiento de equipos

Unicamente el personal autorizado por el responsable de sistemas podrd llevar

¢ cabo los servicios y reparaciones af equipo informatico.

Los usuarios deberdn asegurarse de respaldar en copias de respatdo o backups
la informacion que consideren relevante cuando el equipo sed ;énviddo a
reparacion y borrar aquella informacion sensible que se encuentre en el equipo,
previendo asi la pérdida involuntaria de informacion, derivada idei proceso de

reparacion.

3.6 Pérdida de Equipo

* Elservidor o funcionaric que ’ren‘gcxh"bojo_s“;u fesponsobilidad 0 asignados
algun equipo de coémputo, sérgﬁ respohsable de su uso y cusfodia; en
consecuencia, responderd por dicho bien de acuerdo a la normalividad
vigente en los casos de rbbo, éx’rrovio o pérdida del mismo,

* El servidor o funcion’ario“deberdn dar aviso inmediato al almacenista y
encargado de si__sfr.*emd's de la desaparicién, robo o exfravio de equipos

de cémpu’ré,. péﬁf_ériéos o accesorios bajo su responsabilidad.
3.7 Uso de digbo’sifivos exiraibles

EI responsable de sistemas velard porque todos los usuarios de los sistemas

| éie Informacion estén registrados en su Base de Datos para la autorizacion

“:de uso de dispositivos de almacenamiento externo, como PenDrives o
Memorias USB, Discos portdtiles, Unidades de Cd y DVD Externos, para el
manejo y traslado de informacidn o realizacion de copias de seguridad o
Backups.

+  Cada Jefe de dependencia debe reportar al encargado de

“Hevopital Faumanizade u Sequns eo Nueolua Compromise”

“Documento no valido en medio impreso sin la identificacion de selic seco "Documento Controladc” Este
documento confiene informacién de cardcter confidencial y es propiedad del Hospifal. Ninguna parfe de su
confenido puede ser usado, coplade, divulgade.sin autorizacion escrifa por parte del Hospital™,




Fecha: 2410172022

INFORMACION

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA [ Cadigo: MAG GIT-AS FLOO!

EMPRESA SOCIAL DEL ESTADO Version:

G4

HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H
GESTION DE INFORMACION Y TECNCLOGIAS

P&gina ? de 24

sistemnas, el listado de funcionarios a su cargo que manejan estos fipos de
dispositivos, especificando clase, tipo y uso determinado.

El use de los gquemadores externos o grabadores de disco compacto es

exclusivo para Backups o copias de seguridad de software y para .

respaldos de informacion que por su volumen asi fo justifiquen,

£l servidor o funcionqrio usuario gque fengan asignados ésfo_s fipos de
dispositivos serdn responsable del buen uso de ellos. |

+ Todo funcionario o servidor que use para su irdbojdjy de carécter

personal memoras USR debe responsabilizorse_er_-é_l buen uso de ellas,

3.8 Dano del equipo

Elequipo de computo, periférico o accesorio de tecnologia de informacion que
sufra algin desperfecto, dafio por m'qh‘ro’ro, descuido o negligencia por parte
del usuario responsable, se le* levantdra un reporte de incumplimiento de

politicas de seguridad.

4. ADMINISTRACION DE OPERACIONES EN LOS EQUIPOS DE COMPUTO

+ Losusuarios .y‘fu.:ncio'narios deberdn proteger fa informacion utilizada en la
infrogas"rru_'g::fqrd i‘écnolégiccx de la entidad. De igual forma, deberdn
pro’rége_r_ |EJ i:hformacién reservada o confidencial que por necesidades
institucionales deba ser guardada, almacenada o transmitida, ya sea
cﬁjem‘fb de la red interna institucionat a ofras dependencias de sedes
dl'.’rernos o redes externas como internet.

Los usuarios y funcionarios que hagan use de equipos de computos
deben conocer y aplicar las medidas para la prevencion de cédigo
malicioso como pueden ser virus, caballos de Troya o gusanos de red,
Cuando un funcionaric no autorizado o un visitante requieran o

necesidad de ingresar a la Sala donde se encuentren los Servidores, debe

“Ftospital Feumanizado g Sequne es Nuestro Compromisn”

“Documento no valido en medio impreso sin ia idenlificacién de sello seco “Documente Controlado” Fste
documento confieneg informacién de cardcter confidencial vy es propiedad del Hospital. Ninguna parle de su

confenido puede ser usado, copiado, divulgado sin oufon'zocic_jn escrita por parte del Hospital".
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solicitar mediante comunicado  intermne  debidamente  firmada y
autorizado por el Jefe inmedialo de su seccidon o dependencia y para un
visitante se debe solicitar la visita con anticipacion la cudl debe fraer el
visto bueno del jefe del procese, y donde se especifique fipo de c:chv;dad
a redlizar, vy siempre conlar con la presencia de un funooncmo de..
sisternas. e

»  El encargado de sistemas deberd llevar un registro escrito dé todas las
visitas autorizadas a los Centros de Telecomunicocigﬁhes'r"e-s’rrihgidos.

*  Todo equipo informdtico ingresado alos Cenfros de telecomunicaciones
restringidos deberd ser registrado en el fibro de yié]tds. '

«  Cuando se vaya a redlizar un mon’fenimienfd en algunos de los equipos
del Centro de 1elecomunlcclc10nes resa‘rlngldo se debe dar aviso con
anticipacion a los usuarios pdro evndr tfraumatismos.

+  Eljefe de cada proceso, con onyo del encargado de sistemas, deberd
solicitar al Gimocenls’rd Ios equ;pos de proteccion para las instalaciones

contra incendios, mundacsones sistema eléctrico de respaldo, UFS.

4.2 Uso de medios de q!rﬁﬁcenqmienio

= lLos usuoric’:s y"se'rvidores de la entfidad deben conservar los registros ¢ [a
mformc:cnon ‘que se encuentra activa y aquella que ha sido clasificada

como reservodo o confidencial.

L. Lass acﬂvndades que redlicen los wusuarios y funcionarics en la
“infraestructura Tecnologia de Informacion y Comunicaciones (TIC s} de la
~entidad, podrdn ser registradas y objeto de auditoria.

43 Adquisicién de soffware

» Los usuasios v funcionarios que requieran [a instalacion de sofiware gue
no sea propiedad de la enfidad, ni de los entes de control del estado,

deberdn justificar su uso y solicitar su autorizacion por el funcionario de

“SFuspital Fumanizade o Seguno es Nueotwe Compromise”

“bocumento ne valido en medio impresa sin ia identificacion de sello seco "Documento Confrolado Fsie
documento contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su
contenido puede ser usado, copiodo, divulgado sin auterizacion escrita por parte del Hospital”.
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sistemas, con el visto bueno de su Jefe inmediato, indicando et equipo de
computo donde se instalard el software y el pericdo de tiempo que serd
usado. ' |

+ Se considera una falta grave el que los usuarics © funcioncrios___iné}alen :
cualquier tipo de programa {soffware) en sus computadoras, e.sidciones'
de trabdjo, servidores, o cualquier equipo conectado a lared, que no
esté autorizado por el responsable de sistemas. _

+ Esresponsabilidad del almacenista o quien haga su's; veCes;-*Sﬁminis’rror y
custodiar, las licencias de sofiware para i_r_js‘rc_lzl'l_qd'ones: por parfe del
responsable de sistemas, en equipos de Trcbc:jo.‘y.se.r'v'idores.

. E responsable de sistemas deberd ofrecer rﬁdn’renimien’ro preveniivo a
los equipos de computo de la enﬁdt_:d. | : |

*  En el proceso de reinstalar un pkégromo el encargado de sisternas debe
borrar complefamente la versic’)h-insfoioda para luego proceder ainstalar
la nueva version gque -?'_dese‘&_:_{, esto siempre y cuando no seda una
actualizacion del mismo.

+ Deben man’rener*Un inventario de equipos fisicos v de los programas
instalados y'pdegﬁén_ borrar o instalar programas o software autorizados vy
legalmente Ii&;_éhdddos.

. Cu_dhdoXSe: adquieren software para tareas especificas en la entidad, el
jefe de_ibr'ébeso de velar porque el proveedor brinde d los funcionarios la

" capacitacion y soporte necesario para el manejo de la misma.

'4._4:i.icencic:mienio de Software

Para el Control de Licenciamiento de Sofiware lg entidad, o través del

responsable de almacén en adelante, debe garantizar que todos los equipos

“FHoopital Humanizade g Segune es Nueotno Compromioo”’

“Documento no vaiido en medio impreso sin ia identificacién de sello seco "Documento Controlade” Este
documento contfiene informacidn de cardcter confidencial y es propiedad del Hospital, Ninguna parle de su
confenido puede ser ysado, copiadoe, divulgado sin aulorizacion escrita por parte del Hcspf‘!ai".r
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adquiridos cuenten con sus respectivas licencias de software v los que no sean

factibles se implementaran software libre.

4.5 ldentificacion del incidente

* Elusuario o funcionario que detecie o tenga conocimiento de la posible
ocurrencia de un incidente de seguridad informdtica deberd reporforio
al Area de sistemas lo antes posible, indicando clcroménte los datos pdr
los cuales lo considera un incidente de seguridad ir{f.ormdﬁcd..

+ Cuando exista la sospecha o el conocinjli_eh_’fpf de q'.'ue informacion
confidencial o reservada ha sido revelod;ﬁ;‘-modificoda, diterada o
borrada sin la autorizacion de las Dir_ec"ri\_/as"'coﬁnpe’ren’res, el usuario o
funcionario deberd notificar al respc_jihsabi{a de sisterncs.

+  Cugiquier incidente generodo{_durcmfre la utilizacién u operacion de los
activos de tecnologia de informdciéﬁ de la enfidad debe ser reportado

al responsable de sisternas.

4.6 Administracién de___Ic.__Red o

Los usuarios de Ios'_ét_fédé no deben establecer redes de drea local, conexiones
remotas a redes iniernas o externas, infercambio de informacion con ofros
equipos de computo uiilizando el protocolo de fransferencia de archivos (FTP),
u otro ’r'i.po de'pfo’foco!o para la transferencia de informacién empleando la
in‘{raééﬂucfurd de red de la entidad, sin fa autorizacion de su jefe de proceso y

~del encargado de sistemas.

4.7 Seguridad para la red

Serd considerado como un ataque ala seguridad informdatica y una falta grave,
cualguier actividad no autorizada por el jefe de proceso vy de sistemas, en la

cual los wusuarios o funcionarios redlicen kb exploracion de los recursos

“Stospitnl Humaninads g Seguro es Nueobwo. Compromise”

"Documenio no valido en medic impreso sin ia identificacidon de selfo seco “Documenic Confrolade” Este
documento confiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su
contenido puede ser usado, copiadoe, divulgado sin autorizacién escrita por parte del Hospital”,
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informaticos en la red de la entidad, asi como de las aplicaciones que sobre

dicha red operan, con fines de detectar y explotar una posible vuinerabilidad.

4.8 Uso del Correo electrénico y acceso a paginas web

Los usuarios v funcionarios no deben usar cuentas de correo electrénico

asignadas a otras personas, hi recibir mensajes en cuentas, de. ofros. Si

fuera necesario leer el correo de alguien mas (mientras esta-persona se

encuenire fuera o de vacaciones) el usuario ousen’ré debe rédireccioncr

el comreo a ofra cuenta de correc interno, quedcmdo prohtbfdo hacerio a

una direccidn de correo electronico extema a Eo en’ﬂdod

Los wsuarios y funcionarios deben iratar ‘los mensajes de correo

electréonico y archivos adjumos cdmo informacién de propiedad del

Hospital. Los mensajes de COF{BO e!echronlco deben ser mansjados como

una comunicacion privada Y direc’rc:i en’fre emisor y receptor.

Los usuarios podrdn g:rw‘:cnr informacién reservada y/o confidencial via

correo eleclrénico sié"rpr_r'é' y cuando vaya destinada exclusivamente a

personas ou’rqizddos':"-y en el ejercicio eslricto de sus funciones y

responsobilidéde_:s. :

Queda prghibido fdfsifécar, esconder, suprimir o sustituir la identidad de un

usuario de ;E:orfeo electrénico.

Quedq» [o'rc;hibido inferceptar, revelar o ayudar a terceros a interceptar o
h re:veld'r"los comunicaciones electrénicas.

Los usuarios deben administrar el espacio en el coreo electrénico, de fal

forma que siempre dispongan como minimo de un 20% de espacio fibre,

parda ello deben descargar y guardar la informacidon en carpetas en el

disco local.

Los funcionarios no podran ingresar a paginas web de redes sociales

{Facebook, badoo, Myspace, chats, elc), y juegos, a menos que esta

“Fospital Fumnanizade. g Segure. es Nuestro Compromise”

“‘Documento ne valido en medio impresc sin la idenlificacion de selle seco "Documento Confrolado” Este

documento confiene informacién de cardcter confidencial v es propledad dei Hospital. Ninguna parte de su

contenido puede ser usado, copiade, divulgado sin oqfon’zcc:'én escrita por parfe del Hospital”.
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haga parte de sus actividades laborales, lo podrGd hacer previa

autorizacion del jefe del proceso,

4.9 Controles conira virus o software malicioso

Bl encargado del darea de sistemas velara por la ir}s’rdlqcién Y
actudlizacion de antivirus en todos los equipos de cdmputo d:e te ehﬁdod.
El almacenista sera el responsable de suministrar Ias respécﬁyds licencias
de acuverdo al nimero de equipos de cémputo _diquniblés en la enfidad,
Para prevenir infecciones por virus informd?ibd, :'l:'os usUarios ne deben
hacer uso de software que no haya sido prO'prCionddo y validado por el
Grea de sistemas, S S

Los wsuarios de los equipos de :' -c_é_mpu’ro deben verificar que la
informacion y los medios de ol'mocepcxmien’ro, estén libres de cualquier
fipo de cédigo malicioso, para lo cuol deben ejecutar el software antivirus
instalado ensupc. -

Todos los archivog_de"compu’rodoras que sean proporcionados por
personal ex’re{"ho" ‘o._ interno  considerando al menos programas de
software, béseﬁgde ‘datos, documentos y hojas de cdlculo que tengan
que ser déé_'cbxmp'rimidos, el usuario debe verificar que estén libres de virus
uTiIizdndo él software antivirus autorizado antes de ejecutarse.

Ninglﬁ_n usuario, empleado o personal externo, podrd bajar descargar
sé):ffin)dre de sistemas, boletines electrénicos, sistemas de correo
electrénico, de mensdjerfa instantGnea v redes de comunicaciones

axternas, sin verificar que no contenga virus.

Cudlquier vsuario que sospeche de alguna infeccidn por virus de
computadora, deberd dejar de usarinmediatamente el equipo v notificar

al encargado de sistemas, para la revision v erradicacion del virus.

“Flospital Sbumanizade ¢ Segure eo Nuestro. Compromion”

"Documenio no vaiido en medio impreso sin la idenlificacion de selic sece “Documento Controlado” Este
documente conlfene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su

confenido puede ser usado, copiado, divuigado sin auforizacidn escrita por parte del Hospital”.
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+  Los wsuarios no deberdn alterar o eliminar, las configuraciones de
seguridad para detectar y/o prevenir la propagacion de virus que sean
implantadas por el drea d sistemas en: Antivirus, Outlook, office,
Navegadores u ofros programas.

+ Debido a que dlgunos virus son exfremadamente Complejos. ningl’m
usuario o funcionario deberd intentar erroducor!os de ias compu’rqdorqs

solo la persona de sisternas.

4.10 Controles para la Generacién y Restauracion de Coplas de
Respaldo (Backups) S

Procedimiento de generacion y resfaurcxcaon de copias de respalde para
salvaguardar la informacion critica de [O5 procesos significativos de la entidad.

Se deberdn considerar como minimo los mguen’res aspectos:

Establecer como medida dé__ éeguridod informatica la necesidad de realizar
copias de respaldo o ch‘kup‘é’,’ en los equipos de computo administrativos y
servidores de ocuerd"o :ql"cronogromct pord tal fin.

Cada funcionario é_s réspénsqble directo de la generacion de los backups o
copias de resbq.laq',"(ijsegurc’xndose de vdlidar la copia gue saca de su equipo el

responsable de sistemas.

EE‘{:c’wed ":de' sistemas debe conocer y mansjar el soffware ulilizado para la
| .g}é&r&i'e"rdc‘:'ién y/o restauracion de copias de respaldo, registrando el contenido y
| sU 'ﬁrioridod. Rotacion de las copias de respaldo, debidamente marcadas.

Almacenamiento interno o externo de las copias de respaldo, de acuerdo al

manual de procedimiento.

“Flospital Stmanizade o Sequno. es Nuestro Compromise”

“Documentc no vaiido en medio impreso sin la ideniificacion de seflo seco "Documenio Conlirolado” Esie
documento contiene informacian de cardeter confidencial y es propiedad del Hospital. Ninguna parte de su
conienido puede ser usado, copiado, divulgado sin auforizacion escrita por parte det Hqsp:'toi".

HOSPITAL SAN ANTONIO DE PADUA-LA PLATA H P
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4.11 PFlanes de Contingencia

Definicidon: Se entiende por PLAN DE CONTINGENCIA los procedimientos

. alternativos a la operacién normal en una organizacion, cuyo objetivo principal

es permitir el continuo funcionamienio y desarrollo normal de sus operaciones, .

prepardndose para superar cudalquier eventudlidad ante Qcciden‘res"de origen
interno o externo, que ocasionen pérdidas importantes de informacion, Estos

deben prepararse de cara a futuros sucesos.

5. ACCESO LOGICO

Politica: Cada usuario vy funcionario son respc_)ns'dbrlés de los mecanismos de
control de acceso que les sean proporcio_nod?:_)': és“’r'o'es, desu “1D " login de
usuario y contrasefa necesarios pqrq‘__qctbedef:o la red, informacién, correo
elechdnico, inicio de sesidn, oplicoﬁvbs y ala iﬁfrqesirucfum tecnolégica de la

enfidad, por lo que deberd maniener de forma confidencial.

El permiso de acceso o la ir}fOrrhoéién que se encuentra en la infraestructura
tecnoldgica de la _.e’n_i_iddd":débe ser proporcionado por el duefio de la
informacion, con base en el principio de "Derechos de Autor” el cual establece
que L'Jnicomenfe:'se."d‘ébrerdn otorgar los permisos minimos necesarios para el

desempeno de sus funciones,

5.1 Controles de acceso légico

.Tédos los usuarios de servicios de informacion son responsables por el de
usuario y conlrasefia que recibe para el uso y acceso de los recursos.

+ Todos los usuarios deberdn autenticarse porlos mecanismos de controf de

acceso provistos por la enfidad antes de poder usarla infraesiruciura

tecnolagica.

“Ftospital Feumanizade g Seguno. es Nusotus Compusniise”

"Documenio no valido en medio impreso sin la ideniificacion de sello seco "Documento Controlado” Este
documento confiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su
contenido puede ser usado, copiado, divulgade sin autonzacion escrite por parfe del Hospital™,
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L]

Los usuarios no deben proporcionar informacion a personal externc, de
los mecanismos de confrol de acceso a las instalaciones e infraestructura
tecnoldgica, a menos que se tenga el visto bueno del duefio de la

informacion y de su jefe inmediato,

Cada usuario que acceda a la infraestructura tecnoldgica de la entfidad

debe contar con un identificador de usuario (ID) Unico y pcgrsonolizédo.
Por lo cual no estd permitido el uso de un misrﬁo ID por varios 'usudrios.

Los usuarios y funcionarios son responsables de T_odcsé las actividades
reglizadas con su identificador de usuario _(ID).:.Lo':s usuarios no deben
divulgar ni permitir que otros utilicen sus iden{iﬁco_dofes de usuario, aligudl

que tiene prohibido utilizar el 1D de otros Ugudfios.

5.2 Administracién de privilegios

Cualquier cambio en los roles y responsabilidades en el manejo de informacion

y aplicativos de los usuarios deberdn ser nofificados al administrador de redes,

para el cambio de prjvi{gég]pé."

5.3 Equipo deg\c‘:tencﬁ&c' 4

*+ Los usuarios deberdn mantener sus equipos de computo con controles de

_&gceggjj como confrasenas y protectores de pantalla {screensaver)
t::;'ré\)i&jmen’re instalados por el responsable de sisiemas cuando no se
'é‘ir'\cuen’rren en su lugar de frabagjo.

Cada usuario es responsable de la conservacion de la clave de su equipo

y estd en abligacion de divulgarla en el momento de refiro de la enfidad.

“Fos pital Fumanizado. g Seguna es Nuestro Compronise”

“Documenio no valido en medio impreso sin ka identificacion de seflo seco “Documento Confrolado” Este
documento confiene informacién de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su

contenido puede ser usado, copiado, divulgado sin aulonzacién escrita por parte def Hospital".
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5.4 Administracién y uso de confrasefias

»  La asignacion de contrasefias debe ser realizada de forma individual, por
lo que el uso de confrasenas compartidas estd prohibido.

* Cuando un usuario olvide, bloquee o extravie su confrasefa, deberd
acudir o drea de sistemas para que se le proporcione 4uﬁo nueva
contrasefia. | -

* FEstd prohibide que las contrasefias se encuen’rren_.de-fc‘brmq"legible en
cualquier medio impreso y dejarlos en un [L_ngr.don(je personas no
autorizadas puedan descubrirlos, ”

« Sinimportar las circunstancias, las con’rrase_f)ds___hUnccl se deben compartir
o revelar. Hacer esto responsabiliza ql Us'Uc:rio'que prestd su contrasefa
de todas las acciones que se redlicen con el mismo.

+  Todo usuario que tenga la sospechq de gque su confraseia es conocido
por ofra personag, deberd cambiarlo inmediatamente,

*  Los usuarios no deben'dlch_ehar las contfrasefias en ningn programa o

sistera que proporcione esta facilidad.

5.5 Controles parg 'Q_i‘ér'.gc;r, Modificar y Retirar Accesos a Usuarios

= Todo Us'udr‘idkd'ébe quedarregistrado en la Base de Datos Usuarios y Roles,
dis'boniblezpdro tal fin en los aplicativos que usa la entidad.

-+ Lacreacion de un nuevo usuario y/o solicitud para la asignacién de ofros
rofles dentro del sistemna, deberd de venir acompanado del reporte
'd.ebido mente firmado por el jefe del proceso, para framite ante el

proveedor del software o quien haga sus veces,

“Teoo pital Humanizado y Sepuno eo Neuestno Compuosnion”

"Documento no valido en medio impreso sin fa identificacion de sello seco “Documento Conirclade” Cste
documento condiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguno parfe de su
contenido puede ser usado, copiado, divulgado sin autorizacién escrita por parte del Hospital™.
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5.6 Control de accesos remotos

La administracion remota de equipos conectados a Internet no estd permitida,
salvo gue se cuente con el visto bueno y con un mecanismo de control de

acceso sequro autorizado por el duefio de ka informacién,

6. CUMPLIMIENTO DE SEGURIDAD INFORMATICA

Politica: El jefe def proceso de Gestion en sistemas, junto con IoS je_feS'coda uno
de los procesos de la entfidad, o quien haga sus veces, fiene la 'ﬁes'ponsabilidczd
de proponer y revisar el cumplimiento de normas y.p'dlh‘i(::os.de seguridad, que
garanticen dacciones preventivas y correctivas pdrq la salvaguarda de equipos
e instalaciones de computo, asi como de bc{_hé__os' de datos de informacién

automatizada en general.

7. DERECHOS DE PROPIEDAD INTELEC}TUAL o

Los sisfemas desqrrolladc)s‘.p_o} persf)nql infemo o externo para actividades
propias de la entidad son_propiedad intelectual del hospital Departamentaf san

Anfonio de Padua,

8. CUMPLIMIENTO-DE_I;A-PE)LITiCA DE SEGURIDAD

*  Losjefes de' procesos o rasponsable de proceso de induccidn en la
_‘ém‘idod, -seré responsable de la socializacion de las politicas de seguridad
y"ﬁkob.li'cocién de estas.
- El drea de sistemas realizaré acciones de verificacion del cumplimiento
| del Manual de Politicas y Esténdares de Seguridad Informdtica.
+ Fl drea de sistemas podrd implantar mecanismos de control que permitan
identificar tendencias en el uso de recursos informdticos del personal
inferno o externo, para revisar la actividad de procesos que ejecuta v la

astructura de los archivos que se procesan, B mal uso de los recursocs

“Fospital Humanizade g Seguro es Nuestro Compromioo”

“Documento no valido en medio impreso sin lo idendificacion de selfic seco "Documente Conlrolado” Este
documento contiene informacion de cardcter confidencial y es propiedad del Hospital. Ninguna parte de su
Conien{do puede ser usado, copiado, divulgado sin autcrizacién escrila por pan‘g dei Hospiial”.
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informdticos que sea detectado serd reportade conforme a lo indicado
en la politica de Seguridad de Personal.

Los jefes vy responsables de los procesos establecidos deben apoyar-las
revisiones del cumplimiento de los sistemas con las politicas vy esfcjndores .
de seguridad informdtica apropiadas y cualquier otro requerimiento de

seguridad.

9. VIOLACIONES DE SEGURIDAD INFORMATICA

« Estd prohibido el usc de herramientas de hGqudré _c_>‘"sof’rv:'vore para violar
los controles de seguridad informdtica. A m‘énq;;' qué se autorice por el
dreq de sistemas, L .

Ningun usuario o funcionario, debe'probdr o infentar probar fallas de la
Seguridad informdtica conocidcns, d menos que estas pruebas sean
controladas y aprobadas par elk'érea ‘de sistemas.

No se debe iniencior{glme‘f)fe escribir, generar, compilar, copiar,
coleccionar, propagar, -éjet:ﬂ’rar o intentar introducir cualquier fipo de
codigo (progrqmd) cOnoddos como virus, gusanos o caballos de Troya,
disefiado pard'dp’ro replicarse, dafar o afectar el desempeno o acceso

a las computadoras, redes o informacién de la entidad.

10. EQUIPOS ‘DE TODAS LAS DEPENDENCIAS

La Alta Direccion deberd poner a disposicion del drea de sistemas, [

~informacidn confractual de los equipos informdticos de Computo Escritorio,

Po_,rj‘dﬁl y periférica, asi como de los servicios de soporfe y mantenimiento.

El drea de sistemas serd quien valide el cumplimiento de las Condiciones
Técnicas de los equipos informdticos de Computo Escritorio, Portdtiles y

Periféricos adaguiridos por la entidad,

“Hoopital Homonizade g Segroe eo Nueotne Compusnise”

"Documenio no vaiido en medic Impreso sin ka identificacion de sello seco "Documentc Conirolado” Este
documento contiene informacion de cardcter confidencial y es propiedad del Hospital, Ninguna parte de su

conlenido puede ser usado, copiado, divulgado sin autorizacion escrita por parte del Hospital™.
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El almacenista o quien haga sus veces, tendrd bgjo su resguardo las
icencias de software, CD de software y un juego de manuales originales,
asi como un CD de respaldo para su instalacion, mismos que serdn
enfregados por la Alta direccion o el drea usuaria de la licencia, para
llevar el confrol de sofiware instalado, para los equipos informo’iﬁcbs_ de
computo Escritorio, Portdiiles y periféricos al momenio dela 'r'ecepciéﬁ de
los mismos, fos cudles serdn faciifados al responsable. de si_sfémas en
situaciones donde se requiera. o
Los requerimientos de Equipos Informé’ricos-'_"t::i@. Computo Escritorio,
Portgtiles y periféricos se llevarGn a cctbb . médidn’re la solicitud vy
justificacion por escrito, firmada por el Jefe del Areo solicitante, lo cudles
serdn evaluados por el drea de sis’femds'e inclusién en ef Plan Anual de
compras. L '
La alta direccidn y jefes de proceso,_(fon apoyo del personal de sistemas,
son encargados de Trgmf’rcrr. .I‘os asignaciones, reasignaciones, bajas, etc.
de equipos informaticos de céfnpu’ro Fscritorio, Portdtiles y periféricos ante
el drea encargada . del Inventario pard sy ejecucion, con base a las
soliciiudes re_g]'izqddi‘s ol respecto y las revisiones de aprovechamiento de
[os mismos,, E
Fl grupd ‘dé qb’oyo de sistemnas elaborard y registrard en cada asignacion
o] 'r:’.novi'miehio de equipos informdficos de coOmputo Escritorio, Portdtiles y
B p:,.eri_fériicos, el documento denominade Hoja de vida de equipo, el cual

c::c:)niiene fos datos generales del usuario y de los bienes informaticos
':é.nfregodos, asl mismo, contendrd los datos de software instalado

autorizado y configuracion del equipo.

Queda prohibido o los usuarios mover los equipos informaticos de

coémputo Escritorio, Portdtiles y periféricos por su propia cuenta, el usuario

“Hoopital Stumanizade g Segive es Nueotno. Compromise”

“Documento no valido en medio imprese sin I identificacién de sello seco "Documenic Controlade” Este
documento confiene informacién de cardacter confidencial y es propiedad del Hospital. Ninguna parte de su

contenido puede ser usado, copiade, divulgade sin autorizacian escrita por parte del Hospital”.
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deberd solicitar al drea de sistermnas, el movimienfo, asi como informar g

razén del cambio vy en su case, reguerr la reasignacién del equipo.

Si algun equipo informdtico de cémpuio Escritorio, Portdtiles o periférico

es trasladado por el usuario a oficinas distintas al lugar asignado, oficinas

externas o fordineas para redlizar sus labores, dicho bien estard 'bGjo
resguardo del responsable que retira el equipo y el pds’_gs :dé salida
quedard a consideracion del jefe de proceso pard su _quf_orizdg:iéh y visto
bueno, " f"”

Las diferentes Areas serdn encargadas de_.: p:répdrcior.iar al darea de
sisternas, larelacion de bienes y equipos que_‘e'n‘r.r_‘cljrén"ui proceso de baja,
segln corresponda. B drea de sis’remcxs'recxﬁzaré la evaluacién técnica
del equipo y definird fa reasignacion o baja definitiva del bien que serd
informada al almacén para control de In\}entorios de Aclivos por medio
del procedimiento definido por el mismo.

Queda prohibida la bqi_g de ‘equipo de cdmputo que no cuente con
evalugcion técnica bér édr’re 'éiei drea de sistemas.

El drea de sistemas no es :responsoble de proporcionar asesoria técnica,
mcnienimienfo iprévenﬂvo o correclivo a equipe de cdmputo de
propiedqd_p'r'iyddo del usuario.

el l_J_S?UC}r.i.(') _q.Ue'i'ngrese equipos de su propiedad g las instalaciones de g
(_—:;-"hiidc:zd es responsable de la informacion aimacenada en el mismo, y
d':_eberc'; mantener la privacidad, integridad v respaldos de la misma sin ser
eéTo responsabilidad del drea de sistemas.

Queda prohibido instatar software no autorizado o que no cuente con
licencia, el responsable de sistemas deberd realizar las instalaciones de

acuerdo con los estandares aqui establecidos.

Es responsabilidad del usuario a quien esté asignado e equipo de

escriforio o portdfil, la informacién contenida en la mismea.

“Ftvs pital Fbnnanizade g Segrne. es Noeolue Compnoimise”

"Documento no valide en medio impreso sin ia ideniificacion de seflo seco "Documento Conlirolado” Este
documento confiene informacion de cardcter confidencial y es propledad dei Hospital. Ninguna parte de su

contenide puede ser usado, copiado, divuigada sin auforizacien esciita por parte del Hospital",
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Cuando un usuario cambie de dreq, el equipo asignado a éste deberd
permanecer dentro  del drea designada  originalmente.  Serd

responsabilidad de la nueva drea en fa que habrd de laborar el usuario,

el proporcionarle equipo de codmputo para ef desarrolle de sus funciones. "

En el caso de reinstalaciones de equipo, el usuario serd sl responsoblé de
verificar que toda la informacion y archivos de frabgjo estén contenidos
en el equipo asignado, el usuario deberd firmo'r la Solicitud o Asignacion
ded servicio proporcionado por el técnico o ingenie_kb OSigthO firmando
de conformidad. iy |

El drea de sisternas no es responsable de la 'é‘OnfigU.fdcién de dispositivos
personales tales como Palms, IPOD y teléfonos éeiulores propiedad del
usuario. T

Elusuario que requiera la insfolo}cién de Software de su propiedad deberd
solicitar por escrifo al jefe del proceso, anexando copia de [a licencia que

compruebe su propiedd:d o én el caso de software libre el documentfo

probatorio,
.:.‘CEON'I.'ROL DE REVISIONES
VERSION FECHA COMENTARIO
G] L 25/01/2019 Elaboracion Primera Version
02 21/01/2020 Haboraciéon Segunda Version
03 2610172021 Flaboracidon Tercer Version
04 24/01/2022 Elaboracién Cuarta Versidn

“Fospital Feumanizade ¢ Seguno es Nuestro Compromise”

"Documento no valide en medio impreso sin la idenlificacién de sello seco “"Documents Condrolado" Este
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