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1. OBJETIVO

Ravisar incldentes de seguridad v privaciclad deé la informacian, segundad
informatica a segurdad digiial, feniendo en cuenla los ineamicntos v eslandares
definidos, o lravés de una oporfuna identificacién, alencion y respuesta con ek fln
de mitigar el impaclo asociode a la pérdida de la confidencialidad, Inregﬂdud y
disponibilidad de lo informacidn de lo E.5.E. Hospital Departamental san Abilonio de
Fodua de La Plata Huika, ' g

.H.-\. L
2. ALCANCE R
v _' iy
La gestitn de incldentes de seguridad inicia desde |a idenlificacion da un evente,
deteccion, contencidn y solucidn de este, finalizando con la docurmentacion y
lecciones aprendidas, B documento cplica o rn*.rﬁr ::IE o ES.E. Hospital

Cepartamental San Antonio de Padua da LqFIﬂlu Huila,

-i

3. POLITICAS DE nFEﬂhﬂlﬁH
(i
3.1 Los pc:sﬁ'}IFs lﬂc,manlm de saguwidod se reportardn ol drea de
Sisternas Qiaves de los siguientes canales:

'?'*‘-x

_.|:-

o Emmndp ».:'I'] ‘mensaje de comeo electrénico con la solicitud o la
dlp;at::{;:{:r]_ﬂslun washospitall 8gmail.com

W il-:lrngnd::n ol areq de sstemaos a la axtension 117,

l.l:-"' E!E?ﬂ-i 49-8370143

El pbersc;-nﬂi V] Idﬂ nlilique el posible incidente de segurdad dabe raunir ka
|!1|'Dﬂ'l'h:ll:1ﬁll'l ‘que levt a determingr gue es un posible incidente, la cual podrd ser
unlmq::du‘en la etencidn de aite, Bemplo: copturas de pantalla, corsos

El-ﬂrm‘ﬂ'h icos, folografias, videos entfre ofros.
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3.2 Una vez & mecibo el reporle del posible Incidente de
seguridad, la mesa de servicio debe redlizar la primera colegoizacion
an la haramienta que se mansja para iniciar con o otenclén de aste,
all se generard ks siguenias criterios basicos: .
Hubo dafio o pérdida de informacion fisica o digital, .
Hubo tuga y/o robo de intormacian fisico o digital. 4 %

Hubo robo de credencias o informacion mediante £hishing.
Se prasantd modificacidn noe auforzada de o mfc:rrnc:‘i-'u:mn
Sa presentd un compartamisnto -:nnc:-rm::rl -::Iel campumdnr vio
sislema de Informocidn, -; %
S& presantd suplanfacion de ldentidad, » :
Se presentd un occeso no autorzaday "'.';mﬂ-
Se presentd perdida o alleracion dé regmr}'m de base da datos,
Se presentd una pérdida de un ditive da Informacién,
Hubo presencia de codigo maliciose “malware™.
e presento una denegucpﬂn :;:lel;a‘zmr:!n_
Se prasentd algin cil:!-er-:ﬂc:lque
Uso indebido de imagen institlicional.
£

3.3 Todos los mc:dér-'le_a de seguridad deberdn estar registradas en la
herarmienta de gestidn -f"ﬁ':r't o que tenga la ES.E. Hospital Depariamantal
San Anlonio de Ij;udm:: de La Flata Hulla,

.d-
3.4 Una ‘ifez‘“::lmlﬁcadu al incidente da seguridad procedemos a
cufegnnz-aﬁrlmﬁﬁehu:" siguiente manera como s& ve en la sigulenta tabila,

=
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Tabla 1: Impocte vs Valoracién

VALORACION

| —

Exfremocdomente Dailno:
el hecho liegong o presentarse tandilo dosashiasds
consecusncios o sfacio sobes b ndiducian a nheel de:

pérciclas econdrmicas suseriores 0 2000 ShMLY.

o Fordice cie o indraaestectong de o enlidad.

o Afectocidn Evcigen de ko Irsfilucion,

«  sonchones de conircdodo, procuraduio v fecoaia,
Dafiine moyor

5 el hecho lagor o prasenfonie fendria allas
cofsecUenecs O efecto sobre ja instibucion o nived de:

Pérdidos moornamieas snire 1501 o 2000 Skl
Merdido de o infrooshucturg deé (G entdod,
Sfechacidn moagen de la Instibec|dn.

Sonciones da conolonos peacantauna i fiscolla,

| ] L 3 L] [

Moderode;
5 & hecho leporo o presentarse tendiio medionas
corsacuancias o efecto sobee kainstilecidn o nivel e

o Pérdicos econdmicas ol 00T o 1500 SMLY,

s Percicho obe e infrassinectung de o enfidad.

s Danos parciales da ka infrosskuches de la enlidod,

o Sonciares o nivel de oficinag juddico o condral interno.

Menor
Si alhecho legora o prasenianse lencrio bogas
corsacencios o efacio sobre la inslitucicn a rivesl dea;

Fesrclicien: acondanioos anbre 501 o 1000 5MLY.

Dafics poaueiios de ko infrocshroclura de o entidod,
Afectaciin nogen a nivel de gopo o e de
ONOCES0.

“ ospital Humanizads g Segute s Nuwalso Comproniise”
racdmEnin fhe PoRa D S0 ek AmieEds 30 T kEnoockin de seln senn MDocemenho Corboinoa® B oocurmenia
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s 3ancionss d nivel de p'r::;ﬁ-m_
Ligeramente Dafilmng:

5 el hecho legora 0 presenione fenda minimeos
carsecuancias o aefecta sobre ka instilucidn a nival e

Férdidas economicas menares a 50 SMLY.
Diafios pecjiefics de la infmastneciea de la enfidad.
Afaciocion imogen a nivel de gnana,
sanciones a nivel da grupo.

El ihcldenfe de segurrdud de Ia
infermacion debe antenderse de forma |
- inmedata j[HEDj minutos..

i el i El Incidenta de seguridad de o
MEDIO e | Informacion debe antenderse de forma
; _Inmediata (0-240) minutos.
B incidente de sc:gu.rudud de la
informuocion debe antenderse de forma |

_inmediata [0-1440] minutos.

Para el cosgde i.olencidn de incidentes de seguridad de la informacian se han
=5!c:l:ﬁec|d1:£'un::|}’rlampm maximo: de alencldn de eﬂm con E:I fin de atender
tiemip *'Er};r:'fﬁmﬂﬂs en la antenor tablo son un acercamiento al tlermpo mt‘:lxlmn en
qua el incidents debe ser alendido, v no al fiempo en el cual elincldente debe ser
solucishado. Esto se debe a que la solucidn de los incldenias puedsa variar
dependiendo del casc.

“ Heapitaf Noumanizads g Segues es Noucotre Compromise
MO TR 0 WS e e sin ko idenififoocicn de seiu seon “Dncensnto Condsaboas™ Fae oooume il
CENTIE Iloyrachan e comdoley Corfdenciol ¥ @s orovedoo ol ool Mnpono ponte o s condenis paleoin e ok,
Db, SR LA B0 QiR el P ponke el Mospitol™,
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35 |lot aguipos de respuasto que afiendan incidenles de segundad,
estaran conformados como minimo por ef propietaro yo custodio del
activo, & protesional de la Dreccidn de Informacidn vy Techologio que
apaya i gestion de neidentes de seguridad de la informacion del Hospilal
san Anfonio de Podua vy aemas profesioncles ce las Subdiraccionas de
Recursos Tecnologicos o Sisfemnas Integrados de Informacion que h:*ng-:rn a
corga aclivas o savicios gue s veon afectados por el mlsmﬂ, c:ﬂgr‘nﬂs del
Oficial de Dotes Peisonoles de ba Direccion de Planeacipn v CCIHIF-DI de
Gestion que pardficipard si se ve dfectada una base da -:::'L:]iu"s zon datos o
formocidn sensibke, Pora & coso de  los rnr:ldenles wde  seguridad
infarmdética, el equipo de respuesto estard ::::unfc:rmﬂtln j:ﬁ:c:r el propietanio vio
custodio del activa, el profesional de o butﬁdwefjﬂl{:n ol Recorsos
Tecnolagicos gue apoya lo supanvision del seml::lt:ri:ie seguidad Informdatica,
al profesiondl de ko Subdirecciin de Eac:ur:;u::s Te-:n:::l:&glcm que apoya la
supervisién del servicio ofectado, el Especmlls_’rﬂ de Tl del proveedor de
servicios de Tl del servicio {:ife-::lt:;ldt},g Bl*Gaglar Seguridad Infarmdfica del
arovaedor de servicios de T y el C:Iﬁ;"n:ll -::IE!;' Seguridad de la Informacion del
proveedor de servicios de T, J:i’

Los equipos oue se conformen nﬂ:rdnfm a5:::-I‘v.:|11:.|: intormacidn o o participocion de
olros colabaradoras, mtrc:esu:!-s especlﬂ istas vio operadores estralegicos

requearidos para ka clenmlfm !:lELIFI-L‘. ‘dente de segundad.
d-

y -_-\.
e s 3
b

En caso que un mc:l::;[e:%iﬁ dé_'-sngurid-::d de la informacion se considere
EATAETHE:'!FICG S8 ﬁeberrf:l Informar al Lider del Be (Direcior(a} de informacian y
Tecnologia) k: ncunanth de dicho evanlo, quien deberd Informar a la alfa
aerencia [Di‘rat:t:mn ¥ Secretmia General] para la mslalacion de la mesa de crisis,
en donde :.E.L “analzard los recursos fnancieros, humanaos ¥ fecholdgicos
Eﬁrmsmnd";m&s a la atencion de lo emergencia, al igual evaluar kas altemativas
poifa Icﬁ;nntanm:fm, aradicacion y solucién del incidente, o fraves de lo aclivacicn
del F‘i‘-qn de continuldad de la Operacidon del Hospital San Antonic de Paodua.

3.4 Se deben conservar las evidencias recopllodas, con el fin de reducr ke

probobiidod de gue estas se modifiguen despuds v sean consideradas no
“Meapited Hromanizade ¢ Segusa e Nuzoden Comnpeomise™
oL o oo vebok @ e Fnprcso sin A iolendlic oo de sedo seco *Docwmenio Confrolodo® Ede documanto

covillare nfomocadn oo oondcher confioencioly e propie o del Possia Meawe pans ge s dovianiols pusds sey ieaco,
eopkod, divipodo s culoitocion esciflo oor peile el fasmifal”
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adrmisibles ante un ente judicial, Dependiende de |la evidencia que se genere an ¢l
tratamiento del Incidente, se determinarg el lugar en donde s conservaran, por
sjgmplo; los evidencios producto de un incidente de saqurdod de la informackan
asociado a un ataque informatico (Logs de auditora) s& almacenardn.en un
repositoric, el cual deberd cumplir unos requisitos minimos de segulidad [Se
determinordn de acuerdo con la clasificacitn de o intormacién)| pare 'ﬁq[-:::nﬁf:c:ar la
integridad, disponlblicdad v confidencialidasd de asta. Se dEI:l-E.'{Ei EEQLHJ' fo
astablocido en el "GAGT Guia de Recoleccion de Ewc:lenclcﬁ,me ‘Elemantos

Informdaticos™ . %

e o
3.7 Para los Incidentes de sequridad que el eguipo de rgs_ﬁ'rrl_.rc:_t.lnj o incldentes v/ el
profesional de la Direccién de Informacion y Ta-::r‘n-nmgﬁ dhﬁ'ﬁﬁiﬂyﬂ I gestian de
incidentes de seguridad de g informacidn, consderan vse postularan o la base de
dalos de conccimlenlo, se deberd seguir lo -HE|':|;.]'|E'L':I!,'.II.'.!' en el "F10.GTI
Procedimionte Gestlon del Conocimiento Iecnﬂfﬂgucq-"

38 En algunos casos la solucidn qafl lni_.’:ld!r:mm puede ser dada desde o
conlencion del mismo, pero en otfos requiere la recuperccién o restawacidn
tel serviclo o su estodo nefmatde operacian.

3%  Los incidentes de seguidad “eon impacto Mayor o Catastréfica deben ser
documentadas en g, h{ﬂgm'enh:t de geshon de servicios y adicionalimente
debe generarse un rEal::H:rﬂE- indepandienie del miamo donds s avidencla las
actividodes reurm::ldm de contencion v solucién,

C e h, &

3.10 En coso déﬂ::ﬁalg e prasente un incidente de seguidad reiaclonados con
base de duj-:nﬁr con Datos o informocion sensible, deberd ser reportado a la
Sup-ariﬁmm:feﬂc:lﬂ da Industia y Comercio, por &l Oficial de Daotos a través
u::lei fqrmurr:n de FZ.P5.GTl Reporte Incidentes Bases de Datos Personaies
Su;:uennle ndencia de Industria y Comercio.

g ,.:l

% ]

4. RESULTADO FINAL
Incidente de seguridod alendido, tralado y documentado,

*Heapital Hamanizade g Segunn o0 Nieatre Compaomise™
P kN PO P PR B IS GRS Frssor 510 0 ks nbieacian o selo se oo "Documenio Con oo™ B olasenanic
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5. DEFINICICMNES

» Aclive crfico; Son agquellos elamentos o compohantes que hacen r_mr!& cle
I Infraestructura critica, iy

* Active de Informacién; Se denoming acliva a aquello que | HarrF- '-H:lli:ar g-:.‘:-m ia
organizacion y gon o lanto debe prolegense, %,

= Andlista de Mesa de 3ervicle: Reclbe la informocion de los CGRIBETGHCII’E.‘S
del Hospital, regisira los casos en o heramisnta de mesa :1:—: :sa-:r-m,m- y a5 al
primer contacto para la gesfion de los Incidentes, da~ sagundm da - o
Informacion,

* Atoque informatico: Conjunto de actividodes re::ll'lzdl.:lcls pcxr atacantes para
vulnerar la seguridad Informdlica de un sstema, & 5

¥ Bases de Dates: Conjunfo arganizado de dﬂ’rr_ag pﬂ_rmnﬂh::s que sea objeto de
irctamiento. Para e caso ded Hospital, scm__l:l-*.:lses:i::le'cl-::l‘.'trs todo la informacian
que repase en Sistemas de Informacién’ Ofidales v que sean objelo de I
Paoliica de Tratamiento de Datos PE'I'SDI'IGrElS Hospital San Antonio de Padua.

» CCOC: Comando Conjunio -I:llzlEfruﬂ’rl::-:!I Unidad Mififor Conjunta [Ejército,
Ammoda y Fuena Agrea), que tiene i:nmt':- funcidn prncipal prevenk, defectar,
ariertar, contenar, decidir, respt:.r‘nn:ie:r y cuperar cnte amenazas cibernéticos
que afecten la sociedod, Jo “soberanio nacional, independencin, integridaoc
terntorial, el orden CﬂnﬂITUEIUnﬂly‘lDE inferasas nacionalas, lodo esto, soporlado
en un marco juidico ylola &@nﬁhlucﬂn Macional.

¥ Clberalague: es cuulqi..ller lipo de moniobra ofensiva hecha por individuos u
organizaciones quie, qjmquen a sistemas de informocion como o son
infraestruciuras, wredes compufacionales, © boses de datcs que estan
clbergadas en sew[d'q:-zes remotos, Esfas manicbras son redlizadas por medio de
oictos murcuﬁw mmlmen’re ofiginades de fuentes ondnimas v direcciones gue
no E:-U-E!d-lfﬂ'l EELruslrEﬂdm

)2 Eiheﬂm:!denl'e Cualquier acto maliciose o evenio sospechosc que:
-:ﬂﬂ“iprﬂrr're’ru, o intente comprometer la Seguridad del penimetro electronico, o

-E.crgund-:d del primero fisice o un aclivo critico.

- ﬂiherﬁeguﬂdﬂd ISACA: Es & proceso de proleger aclives de informocién por
m-::nr-h:: del tratamiento de amenazos para informacion que es procesada,
almacencda vfo tronsporfoda o fravés de sislernas  de intormacién
inferconectados,

“Haopitat Fomanizode g Segeeer o0 Neesten Compronning”

Do owmeniio fo volco S MR ieess 5T a0 30 dhoocrin o 28 e o0 "Dacimnenita Dontroledn® Cie Jocomento

covilfens Flemaeckin de condoter confdancin! v e propleciad dal Hospiol Mincunn porte oa sy conbenkn posae ser usais,

copacn, dvidgooo shmulokooihe escila por podfe def Hospla®
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# Codigo malicleso: Conjunto de Instrucclones o codigos informaticos que se
inserta en los programas de compulador, fiene lo capacidod de aulo replicarse
vy wsudlmente porfo uno carga Ot que afectao el funcionamientc del
computador, destroye datos, altera y pone en riesgo la informacion.

¥ COLCERT: For las sighas en ingiés de Compuler Emerngeancy Ee;pmnﬁe"[eam =1
el Grupo de Respuesta a Emergencias Cibeméticas de Colombio, y, TIGI:'I'I;' cbrnu
rasponsablidod cenlal ko coordinacidn de la Cihereguridad v Cibardéefenso
MNaclondl, lo cual estard eanmarcada dentro dol Process Misiongl, de Gastion de
la Seguidad y Defansa del Ministeric de Defensd Hr:qr;l::--;r;:l’ S progdsito
principal serd o coordinacion de kas aocciones necesarias p?i'lr;:l la proleccldn da
I Infraestructura critic del Estadoe colombiano frenre a ‘emergencias de
Cibersegundad que atenten o comprometan la EE‘QHI'HJ'H'H._}‘ tetensa nacional,

» Contencién de un incidente: Son todas oquelias acfividades encaminadas o
reducir el mpocto inmediato de un incidente de seguridad,

¥ CEIRT: Por ios siglas en inglés de Cnmpujléfeﬁeé‘nrii? Incident Responsa Team,
es el equipa de Respuesta a Incidentes de 'Se;gjun-::lcld Informditica de la Policia
Macional CSIRT-FONAL, creado para. n’r-Er:h:]e; las necesidodes de prevencidn,
atencion & investigacion de fos F*a'i'ﬂlmt &, Incidentes de seguidad informdtica,
con el fin de proteger o |r1fn::Es’rru~=:furc:| ’rEcn-DJﬁaglr:ﬂ los goives de inforrmacion
y mitigar el impacto ﬂcmsit:-nmdu- J:ﬂ:hr lo matenalizocion de los riesgos asociados
con &l uso de las recnﬂlngm;dh . informacion v las telecomunicaciones,

¥ Dato Personal: Cu-::llquleg informacion vinculada o que puada asociarse o
UnNa O warics persenas, ru.:|’runi:||v.=:5r tales como nombre, opelido, cedula, edad,
colar de ojos, estalurd, Iofografia o video de ko persana, entre otros. Estos datos
se pueden -:I-umﬂr:ﬂll"ql;m-ﬁ dalo publco, sensible y semiprvado.

¥ Dato Fuhlir:n’ £5. EI dolo que no sea semiprvade, privado o sensible. Son
L:Dnslt:ierudm -:Imﬂs publl-::m entre atros, los datos relativos al nombre, estado
civil de Iy r:ier:::rﬁ:ls a su profesion u oficio v o su calidaod de comerciante o de
servidor |:|=L|I|:.‘.l|I-Et::- For su naturaleza, los datos poblicos pueden aestar contenidos,
entrg Eﬁf-lj.'i &n registros plblicos, documentos pldblicos, boletings oficiaoles vy
rur:rnrénug;k udiciales denidarmnente siecutoricdas que no estén tometidos o
fesehyds

= Dato Semiprvado: Datos que son de cardcter privado, aste fipe de dalos
solo le intereson al fitular v a un grupo deleminado de parsonas. (E]. Datas
financieros, credilicios).

# Datos Sensibles: Son aquellos que alectan o intimidaed del Tiiulor o cuyo uso
indebido puade genarar su dizcAminacion, tales come aguellos gue revelen el

“Hospitel Hesanizade g Seguae ea Nieesteo Comprantioe”
“inresTa i vl B me o impessn £ o enieenciEn e ek seen Tecumenio Cenbrobois® Rl daoome o

rontne P nneiin oo cordcler conmdeneciod v o pmyseckon oel Bosirtar. Mnepon o et che §r Donenion Dk o7 ioks,
oowte, chvalgoas sn ouitdnockin ascidin pear portes o Hosphea™,
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arigen racial o étnico, ki olenlacion politica, oz convicciones religiosas o
Mosdfoas, I pertenencia a sindicatos, asi como los datos relalivos a la salud, o
k3 vicla sexual, videos, fotografias, datos blometicos (huella dactilar, s del ojo,
pulsacionas cardiacaos enbre olros).

¥ Denegacién del serviclo: Conjunio de ocfividodss desarroligdas, por
atacantes informaticos para degradaor o intesrumpir &l normal funr:lfm::mmniﬁ
de un sistema o servicio infarmdtico, £ 4

¥ Entorno digitak Ambienta, fanfo fisico como virfual sobre el :;uﬂi EE.':{ED;I'EI-I'IU I
econgmia digital, Siendo esta Ciima lo economia basada en re_n_:h-:ll-:lg‘::ﬂ CUYO
dasarralio y desplieguse se produce en un ecosisterna éﬂfl::cierzﬂdﬂ por o
crecienle y ocelerada convergencla enire EII'-‘E".J'SI'_':I‘:'- TE‘EI‘[G|EIQJ-E!5, que se
concrela en redes de comunicacion, equUIpos de “'twtdwc:lrr:! servicios e
procesamiento y ifecnologios wel, [COMPES 355-4, MQ E?J

¥ Enternc digltal abiedo: enlomao digital en ,-gl»ri]&&'nra se reshinge el flijo de
tecnologias, de comunicaciones o de infofmdcion, v en el gus s& asegurs lo
provisien de los servicios esenciales para |IL'-'~':| ciudadanos v porg operar la
infroestruchura crtica, [CONPES 3854, r}rflg E?:I

¥ Eguipc de Respuesta o Inchd-nnlqs_.. Conformado por Colaboradores del
Hospital Deparlamental SansAnionic de Padua ylo fercerss asociados
loperadores estratégicos) qua cugntan cen lo: hoblidades y competencios
para tratar los incldentes de s\gunrjud de la informacion durante &l ciclo de
vicla de astos, s £

* Evenio: Dcmenua Q Lamt}:u de un conjunto particular de circunstoncias.

» Evento de segiridéd. de la Informacién: Ocurrencio idenfificada de un
sistema, servicloso E-;Fﬂd-:: de red gue indico un posiole incumplimiento de la
politica de segmldﬂd de io informacidn o falla de los confroles, o una situacidn
descgnmgjdq\'\q,_pe- F}Uﬁdﬂ ser ralevante pora la segundad. [I5OJIEC 2700002007,

B Inl:il;leﬂie dp seguridad Informdtica: Una violocidn @ inminente amenaza de
«.-u:llqdu;‘:n“ﬂa h:r: pafiticas de seguridad informatica, politicas de uso oceplable o
mf:&gcus del estdndar seguridad. En el contexto de esie procedimisnto, uno
’lnmlq&ni‘e amenaza as definida coma una sifuacidn en la cual la organizacion
tigng evidencias para creer que unincldente de seguridad va g ocurr,

¥ |ncidente de seguridad de la informacién: Fs un acceso, intenlo de aocoaso,
uso, dividgacion, modificacidn o destuccion de informacién no outorizada;
ademas de un impedimanto en lo cperacion nomal de las redes, sisfemnas o

“ Hoopitnd Flumenizads g Segove vo Nueots Comprnmise”

*Caseanmenilong wiloo i resdkn impesn sn b Ghdlioooiis de seda seoo Docwumnenlo Corbofods” Exe documento

Cenliang P oe condc e confiden ol voes propisood del Hossial RS porte g S -SOmnderiTn o s isocks,

comoon, avuigooo s duioneacii st o norte ched HoseRel™
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recursos Informdticos; o una violacldn o una Politica de Seguridad de Ia

Informacion que afente confra o misicnalidad de la instiiucidn,

* Incidente digital: Evento intencicnado o no infencionode gque puede

camkiar &l cuso esperado de una aclividad en el medio digital v que generﬂ

impactas sobra los obefivos. [CONPES 3854, pag. 87).

* Infraesiructura Critica (IC): Son kos  infroestructuras e-'.’rra’régudm tlug,f-n

funcionomiento es indispensable;, por lo gue su perturbaciaon o desfmc::nf:n

tendrka un grave impacla sobve o5 serviclos esenciales. Adﬂptatlﬁﬁ Ley B/2011-

Gobiemo de Espona.

¥ NITS: BEs el procaso de profeger informacikcn o me;‘:s‘*.q:!e 1:| proevencian,

deteccion y respuesta hacia atogues. -

¥ Oficial de Seguridad de la Informacién: [Jeslgn::rcu&-h '::Id;:!-dt:l g Una persona

para cumplr con kos femos relacionados trﬁﬂ’r& a la seguridad de o

informacion. b

> Phishing: Es un mélodo que los {‘ut:-erdain::uﬁn’res ulilizan para engafar

conseguir que revels Informacion pﬂﬂ:}halx como confrasenas o dalos de

tafetas de crédile, de la seguridad sc:u::ll::li Y :_]urnafm de cuentas bancarnas. Lo

hacen mediante el envio de coreos’ Elecirc:-nlt:tzls froudulentos o dingiendale a

un sitia wealb falso. LY

* Flan de conlinvidad de la 'hpamclnn (BCP. Business Conlinulty Plan);

Actividades -:in-::urnanh:ld-:t:- ‘gue fguion o la Enfidad en lo respuesta,

recuperacidn, reanudadcid “*'y issfourocion de los operacicnas a los niveles

predefirdo: despuss de &1 I:-*rr:k:lan!rr:a gue dfecte lg confinvidad de  las

operacicnas. *? o 'a,_

# Ronsomware: Fi de codigo desamcllodas por alocantes informaticos

para secusastrar lnf T ﬂcl-:ﬁn da los equipos Infectados o froves de téchicas

cnpmgmﬂcm "'5-" j:-EFS’fEI'IGFﬂ'I-E:ﬂ!-E: sclicilar el pogo de rescale para o

rﬂcuperﬂl:mn de ]nf:::-rml:rcié-n

= HHEEI-" Eegr,slru Mocional de Bases de datos

¥ Segm'i:in:l ‘Digital: Es la situackn de normalidad v de frangulidad en e

enh::u'rnc:n dlglffﬁ [ciberespacio), derivada de la realizacién de los fines esanclalas

el Extado mediante it o gestion ael resgo de seguridod digital [i) la

Implementacion efectiva de medidas de ciberseguridad,; v [id) & use efecfivo

de'las capacidades de Ciberdefensa que demanda la voluntad social y politica

de las miltipie: partes interesadas v de los ciudadanos del pals,

» Servicio Esencial: £ servicio necesano pora & mantenimiento de s

funcionas sociales bdsicas, la saled, lo educacion, lo seguridod, el bienestar
“Hospital Fumanizada g Segeocn e0 Nueater Compromis o™

TR U TG N VOO 0 (TRE IR0 DV R A0 DR IV OrCi O bl dec o MEocormes o Coviroiacis” Exle gocumersio

Eonteng nfanmeaciin de cardcter confioencial ¥ e propks oo dal oDl Nnguna pons g s Conlenic B see utodn,
oy, aelTock s oueteos s et por o olal Hossitol®
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social ¥ econdmico de uno comunidod, o el eficoz funcionamiento de los
Instituciones del Estado v las Administracionss POblcas. Adaptacidn Lay 8/2011-
Goblarng de Espana,

¥ $IC: Supearintendencia de Indusiia Comercio.

» 80C: Cenlro de nperacionss de seguwidod donds se moniiorea & E:‘.Tuﬁtl‘u::- de
la seguridod informatfica a traveés de la gestidn temprana de alertas y éventés

* Suplantoclon de idenfidad: Todos aguelas actividades IEI::IFII.‘.!II::I-EFE |:ﬁ|:|r o que
und persona se hace pasar por olra para levar a cabo mc:hwd-ades c!,ﬁ cardctar
legal, . L8

¥ SDG: Sede de la Direccidn General. _"h;_y.,-f

# BRI Subdireccion de Recursos Tecnologicos. If ¥

* Vulnerabilidad: £ una debiidad, alibuio o falta “t:l-a ‘caniral que permitifa o
fociitara la acteacion de una omendzo E.‘-D-J‘ﬁﬂ::l rnt-::rml::lmﬁn clogficada, o=
sefviCios y recursos gue ke soportan, i-CCIHF'ES :3&;4 F}mg a7].

;
6. DOCUMENTOS DE EEFEEEHCH.

o Gulg técnlca colomblanao GTE ISWIEC 27035,
o Mormma lécnicao -cnlnmt:w;:lllﬂ H]{;—‘ﬁGﬂE{: 27001,

« |SOFIEC 27000
«  [Documento C-DHPEE EES-L
= MIST SP 800-53. . ™% e,-f )

« G10.GN Gu:uvpnrél-g'][lesmmlln de Inventario y Closificocion de Actives,
- GAMI GuinGestian de Riesgos
« P3Gl Prg edimiento Gestion de Cambios de Emergencia de Tecnabkaglas de

s Inforfnacian
P4, ﬁffFraaémml«an’rn Gastidén de Cambios da Tecnalagias de la Informacion,

P0.GY Frocedimiento Geslion del Conocimienta Tecnoligice,

Fl . Gﬂ Frocedimlento de gestion de eventos v alerlas,

G-E'r Gl Gula de Recolaccidn de Cvidencias da Elementos Infommdlicos.
~54E’2_G-2] Guia para la Gestién v Clasificocion de Incidentes de Seguridod
de o Informacicn.

.-"'
'l

*Hoapital Homanizads g Segove eo Nugotve Compromnion™
Docimenio fo wobcho s mee it Minpesd 30 A e MACOsn de sald pecd "Docaira's Confrolodo” Cete documendc

Coslies foamacidn g condclier contionnciol ¥ e pronkeaod el Hosplka!, Mngumo porfe ofs iU Conlenioks puscs ser padn,

copiadn, dvidgooa & mAsizackin psoita por pons oel Hoassiia™
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T RELACION DE FORMATOS

(LOS SIGUIENTES FORMATOS DEBEN SER REGISTRADOS Y DEBIDAMENTE Amomnﬂa
POR LAURA INDICADORES) e,
CODIGO. NOMERE DEL FORMATO" -

F1.P5.GT Fomnafo Informme Incidente de Seguridacd de (g ]nfcfmé::lci_:__‘nfi
FE.PT.MI  Formato Acta de Reunion )
F1.G5.GT Formato Aclo de Recoleccion de Ew:i&nau:rss;-ﬂglh:ilm
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