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1. INTRODUCCION

Lo E5E Aospital Depoartamanial 3an Anfonio De Poduc en owsca de a megro
continua  implementa  un mélodo logico y sistemalico gue  permnito
identficar, analizar, evciuar, frafar,. monilorear vy comunicar s fesgos
asociogos el manejo de 1o informacicén insftucional, poro lograr gue 8505 No
alaclen de una manera relevanta a ko miema.

L5 rshiucdn en o sw guehocear chano vl T &n cuanks o caplurg,
orocesamienic vy rmEpere de informocion fon'n . nenomania como
extamomenta para comunicarse con los giferantes dotores d=l sslema ge
safied, o cuae impllca que ka instluvcion seq wiinerable a clagues ma
interclonados. ¢ mala monipulacidn de-ig informocidn 1o que acarec
probiemos econdmicos, legoles. y adminktratives por o cual este documenio
busco esfopiecer un lineq de rabad que permita a kB erliagod sortecr ks
resgos oue ko rodear v lograr gue su informocion aste segue
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2. OBJETIVOS
2.1, OBIETIVOS GENERAL

Dasarolior. un Pian ge Tralomiento de Rlesgos de eI g ¥
Irivaciood ce o

indermecion al cual = uno guia parg & contral ¥ rinimizacicr de o o s
rasgos y asi groteger lo privacidod de fa intormacon ¥ los datos Tonto de ks
procesos Coma de los penscnas vinculodos coendda nfaimacon de o
Insttucion,

7.2, OBJETVOS ES2ECIFICOS.

» Logror wn diagndstico real de' la: situacion acual de o nsthacibn en
maTerit di nesgos de segundaa y privocidao ge 1o inforrsacion

s Apvicar las *f*e'aar:lp'g:hs. mMeores pAOCCas ¥ recGmencaciornss doaas
por o funcion poolen 'y Mirlic para el Tralamients de Rissgos de
Seguridac v Pivacidad de la iInformacidn

o Oplimzocién de loy recurkos de o fretitucidren o oolcodidn  del
Flar - de Irromisnio de Kiesgos oo oguidaa vy Privosaood de o
Irfarmacian
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3. ALCANCE.

E Plan de Riesgos de Segurdad v Privacicod de lo informaocian aplice a
lodos oy procesos de kg Insfitucion 195 cudles mongjer, procesen o
inlaract can cor inlermocion institucional,

4, RESPONSABLE.

La eshuchea orgonzocional de los procesos respansables de lo racizacion
dal plan es o sguinnte;

COORDINADOR
AREA DE SISTEMAS |
SOPORTE DINAMICA SOPORTE EN SOPORTE TECNICD
GERENCIAL HOSPITALARIA | | REDES / HELPDEESK | [ HELDESK

5 MARCD CONCEPTUAL

Achivet En melacion con la seguidad de o infarmocion, s& refiare o cuclguier
niemotidn o elemento elocionodo con el Inatamienlo de Ja misma
(iemad sonortes. edificlos, perionas...) que tenga valor oorg o
sganigacion, [1S0OAEC 27000).

Amenazos. Couso polencial de un Incidente ro deteooD. aue puedo
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derfins o un ssfoma o o kK orgonizocion, [ISOAEC 270001,
Analisis de Riesgo: Proceso pore comprender lo noturaleza de resgo y
celermingr 2l nivel ge rlesgo.

Auditoria: "rocesa sstemdatico, ndegendiente ¥y documertadc pofa ooener
evicancics de oudioria y abviomente pore determinar el grods en al gue 5o
cumplen iod chilencs de auditotia_ (ISO/IEC 27000).

Ciberseguridod: Copocidod del Bfodo pare minimizar €l nivel ge resgoe ol
gue estdn expusstas o8 cudodanos. onte amenaras o incidentes da
nhralero Shemealica.

Clherespacio: Arilo o sspacio hipofehco a Mmoghiarlo de guesaes se
ecuanlion inenassos en lo ocwilizoclon eechonica, kb nfonmdanca v o
cibemefica. (CONPES 3701, Tomado de laAcodemio de lo lengua Soonod;
—ontrol Las politicas, o procedimienios. o pwachcos v b estruchongs
orgonizativas concebidas para mantensr os resgos de seguidod de g
niormocian por debajo del nivel ge resgo osumido, Control e fambdn
uilzado camg sindnimo de solvaguarde o conframedico, Er una defiric'én
mas simple. &5 yno medido gue modifica e riesgo

Decloracion de aplicabliidad: Documentos que ecrumarne los conmolos
aplcogos por o Sklemg g Geslion . de Segurdod de o Intormecion - 50331,
de kn orgonizocidn oS, of resuttado de Ios procoses de ovoloclan ¥
hetamiento de resges y su justificocion. asi como o justiflcacan de s
sxciusnnas ge conlroles del anexo A de 150 27001, 150420 27000!

Gestién de Incidentes de seguridad de la Informacion Procesos garo deleciarn
reportan evaluor, respondes, ratar y aprender e |os incigente: de segurdao

de \a nformacion. [ISOAEC 270001,

Pian de confinuidod del negociod Plan aienlado a oermilic la coqfimuacion de
a% pring'pales 'unclores misionales 0 del negocic an &l coio de un evento
Imprevisto Gue ol pongo en peligra. ISOSEC 27000].
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Flon de hotomiento de nesgos: Documerls gus celine los acciore; pordg
QESTONON IeS ek de seguwridod de o Informocion ingceptoies a irpaan ol |
los controles recasonas pora proteger ka mismg., [5G/ EC Z7000)

Riesgo: Pusibiiciod de que uno omenczo concreie pueda explola: ung
vidlnerabiidod pord Causor una perdidd o dado en un aclivo de Inlarmacian.
Susle considarorse come una comblnadion de la prebabildod de un evento
v aus conrseeunnclas, [SOAEC 27000,

Seguridad de la informacion: Freservacion de la confidencialkad, inagrdad, y
deporblidad de 2 nformacidn. (ISOVIEC 27000)

Sisterna de Geslion de Segwidod de lo Informacion SGSE Corjuao ds
eamentol nterreacionodos infaracuonies (estuchaa orgonizativa, poitcos
planilicocion de coividodes, rmesporscbilidades, procesos, procedimientos y
recursos] que uliim una orgorizacion para. estoblécer una polfice y unos
obetivos de seguridod de lo nformacion y olconor dichos objgfivos
Bosdrdose 2n ur enfogue de gestidny de mejora con'inuo. [SOAEC 37000,

Trozobliidod: C.ialidad que pamite que fogas \as acclones realizodas sobre o
niarmrecion oun ssfema de ratdmionto de o Infomocior soon osoclodas oo
OO INBck) Yooo O un inciviouo o estodac, [BOAED 2A000]

Vulnerabilidad: Deaoldoag de Ug activo o contmol cue punde sor exploiooo por
una o mas amenaras, [GGABC 27000,

Parle interesade: Persona b organizocidn que puede o'ectar a, sa olectada
par o percibise a & misma comao afectacda por una decision o actividac

& MARCO NORMATIVO.

Anexo 1 - Resolucion 3544 de 2015 - Reglomento qspec os e acionodos con
ia ley de Tromsporencia y Acceso a lo informacion Piblica
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Decreto Reglamentario Unico 1081 de 2015 - Reglament soore (o gesticn de
o informacicn publica

Thulo 9 - Decrelo 1078 de 2015 - Decrato Unico Reglomentaro ol Sectar de
Tecaoicgios ce o Informacidn yios Comuricaconas

Ley 1712 de 2014 - | &y de Transparancin ¥ accosd a g intermacion puglica

Ley 57 de 1785 -“ublicidod de los oclas v docurmanios oficiales
Ley 594 de 2000 - Loy Goneral de Arcnbves

Titule ¢ - Decreto 1078 de 2015 - Decreto Urico Regiomenlaio de Secior de
Tecnologios de la Informacion y laf Comunicacionas

Titulo % - Decrelo 1078 dg 2@5‘ Decreta Unice Reglamentario del Sector da
Tetnolegio: de [a infarmacidn y las Comunicacienss

ley Estatutaria 1757 de 2015 - Fromocion v profeccion da demacha a o
porlicipacion cemocrotica

Thulo 9 - Decreto 1078 de 2015 - Decrelo Unico Regamertaris de Secior oo
[earciagin de o Informadcion y ks Comunicocioney
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ley estatutorio 1418 de 2013 FHercicle pleno oo las porsonos con

dscapacinad

Titulo § - Decreto 1078 de 2015 - Decelo Unico Regameriare de 3eclor do
“eohotogios ge o nformocidn y ios Comunicaciones

ley 1437 de 2011: Codigo de Procedimicnto Adminsiotive v do o
Conlencioso Aamirstrative

Acuerdo 03 de 2015 del Archive General de la Nacién Lireamienios genena e
soore @ gesticn ce documenios elechrdnicos

Titulo # - Decreto 1078 de 2016 - Decrete Lnico Reglomentonn de! Sector de
Tecnologios de la Informocian y los Camunlcacianss

Acuverdo 03 de 2015 del Archivo General de la Nacion Lirecmiantos gensmales
sotve ¢ gestion oe documentos elecirenicos

Decrete 019 de 2012 - Suprimir o reformar regulaciones, procedimeanios y
framites irmececorios edstantes ar i Adgminsiracian Puofica

Decrete 2364 de 2012 - Firma olactonicd

Ley 742 de 2005 - Facionalizocion de romites v procecimentosoommatiativos
o Goaarren o adririshatvos

Juntog cambiaramos tug lemores en amor v vida
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Decreto 1747 de 2000 - Entidodes de cerfificocion. las cerlifocodos v los firmos
digitales

Ley 527 de 1999 - Ley de Comercio Elecitdnico

Decreto Ley 2150 de 1995 - Suprimen y reformaon regulaocionss, procedimion fos
O frdmilles Innecesarios axdshenies an o Administracion Pdoics

Tituls 9 - Decreto 1078 de 2015 - Dacrelo Urico Reglarmantonio del Secion de
locnpéopios de lo informacion ¥ I8 Comuricocioneas

Ley Eslatutaria 1581 de 2012 - Proteccidn de datos pononoios

Ley 1264 de 2008 - Dsposiciores genercles oo haboos dota y so regulo e
maoneo de o infomacian

7. DESCRIPCION DEL PLAN.

ldentificacién del nesgo:

El propasito ge g identificacion del rlesgo es determingr cus podia sucadsar
Que couse uing perdiga polenciol, ¥ llegor o comprender &l como. donde, ¥
e M podkia ocwTh ostd perdida. s siguientes ofopas maolectan dalos da
antrodd parg esto oclivicod.

"TJuntog camblaramog tig tomoreg an amor y vidn."
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Calegorias de riesgos:

El: Eshatégicos: Reloconodaos a lnegmientos, ooitcas. estrotegos o
chrectloes no adacuodas o no convenienias parm o Entidad,

QF: Cperofivo Relacionade a procesos, conduclos o actividoades
inaoroploca:. conlrarnas ol debed ser o gue presen’e uno podble Brecho
trente o o cofdad esperado.

FA, Financiero: Zelocionado con lo asgracion, sJficercia o recaudo an
reCURGs BConomicos qQue puedaon afectar a coro. mediano o largo plazo
fnonclercmenle a los procoeos o la enticad,

TEC: Tecnoldgice: Relocionado ol uso, manejo © disposicion de sguipos
blormealcos, ndusiroles o de computo v perltéricos.

€L Clinlco: Ralocionades a cendiciones ootolbgicos de oociente: olendidos
erool Bl consderar o opicacion de o melocologio AMFE sogun 10 defnida
on el MP-D268 MANLAL DE GEFTION INTEGRAL DEL RIESGO

|denfificacién de riesgos: _' :

Normalmente e jdentiican los riesgos como evenlos o situociones no
detseodos qua se pratenden avitor, por tal razsn lo idertFoocion de desgom
itcie gon termnos como: Ausencic, No odhemencia, hodecuoda, Mo
swiicienc:ia, anfre ofros.

Uhd ver e identilicue e rfespd, debe complemanidass paa oploral ol
conledo del fesao. va que este puede oresentane en un d'sa, &1 un hororio
par parle de un giupo de coloborodores, © en wnDs  clicumstancias
especificas que aywdaran mas odelgnte o de‘erminor los acclones a tomeor,

“Juntog muﬁm tug tm an nan |.|r vldn
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Eitas son gigunos ejemplos de prepesiciones a utiizar ol duronie, en sofae,
can, hacia, d=. mediante, enfre ofros,

Descripcion de Caousas:

sa descrben las cousas gsociccas al resgo Icentificade, pusden ser
ririmsacas; arlioucds @ pensonas. Meinoos, maleflales, ecuoos, mitocionesy,
drectamants rvolucradas en gl oroceso 0 exlefnds) cuanda orovianen de
entorno en el gque sa descaerollo el procesa.

Consecuencias;

2e descrioe los efectos osociodos o lo materlalizoeion del desgo. gue ncldan
sabre e obelive del oreceso o la Enlided. Pueden agrupane an: Dafos a
pacientes o frabacodsres. Perdidos econdmicas, Peruicks te « Imagern. Sanes
legnaes, reproceio, Demoras; Insallstaccion, erlre olos.

Bomreros de Seguridad Eﬂﬂ‘mi;l:

Se describen los confrales Implementiodos o barreras oue exislen acluolments
pora evilor lo rﬁufﬂngén del resgo, w puaden enconbar en o4
prolacolas o procadimiéntos docummeniodos, en gy guins de reaccian
nmedidia & er lgs cotegtos de buenas proachicns de seguridad del pocionte

Valeracién del Riesgo:

& _mide an cuonlo o probobiidod & impecte pora oblener ur dato
cuantitalivo gue permilo su comparacion y pricdzocidn, como se muesira an
lok siguentes escalas e valoracion:

Jnntus cambiaromos tug towmores on .mnnr v vldn
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Modaradn| ) ~as efacios da matensiizacicn del riesgo pueden sig~foar aspactos mode-adan i
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