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1. INTRODUCCION

La ESE Hosgital Departamental Son Antonio De Paduo en busca de la
mejora confinua implementa un méledo lbglco vy sistematico gue parmita
idenlilicar, onalizar, evaluar, trafar, monilorear y comunicar 105 Aesgos
asociodos el manejo de la informacidn instituclonal, para lograr que estos
no agfecten de una maneam redlavanie a la mismo

La Institucién en su guehacer diong uliiza TIC en cuantc o caplura,
procesamientc y repeorle de informacion tanto intemamente como
externamenle pare comunicane con los diterentes actores del sstema de
salud, lo cugl Implica gue la insfifuciédn sea vulneroble a alagues mal
infencionados o malo monipulacidn de la informacion lo gue ocamea
problemas  economicos, legoles, v odmingiratives por lo cual esite
docurmento busca aestoblecer un finea de frabajo que permilta a la enfidad
sortear los riesgos que lo redean v lograr que su informaocion esle segura,

2. OBJETIVOS
OBJETIVO GENERAL

Desarrallar un Flan de Tratomiento de Riesgos de Ssgundad y
Privacidad de la  Informacion el cual sea una guia pora el control ¥
minimizocion de los de los fesgos vy asi proteger la privacidad de la
informocien y les datos tanto de los procesos como de las personas
vinculadas con la informacién de la Inslitucian.
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OBJETIVOS ESPECIFICOS

- Lograr un diagnéstico real de la situacion octual de la institucion en
materia de riesgos de segurdad v grivocidad de la infermacion

Aplicar las metodologios. mejores praclicos vy recomendaciones
dadas por la funcién publica v Mintic para el Tratamiente de Riesgos
de Seqguridod y Privacidad de la Informacian

Opfimizacion de los recursos de la institucion  en la aplicacion

del Plan de Tratamiento de Riesgos de Segundad y Privacidad de lo
informacicn

3. ALCANCE

Bl plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos
de o institucién los cuoles manejen, procesen ¢ inleractuen con
informacion insfitucional.

4. RESPONSABLES

La estructura crganizacional de los procesos responsables de la realizocion
cdel plan es5 1o sguienie
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5. MARCO CONCEFTUAL

Active: En relocidn con la seguridod de lo informaocien, se refiere o
cualquler informacion o elemento relacionade con el fratamiento de la
misrma (sistermas, sopartes, edificics. personas...) que tenga valor para la
organizacion. [I30/EC 27000).

Amenazas: Cousa potenciol de un incidente no dessado, gue puede
pravacar danos o un sstema o a la orgonizacién, (ISO/IEC 27000,

Andlisis de Rlesge: Proceso pora comprender o nolurgleza del nesgo y
determinar el nivel de resgo.

Audlitoria: Proceso sislemalico. independiente v documeniado pora
obtener evidencios de guditoria y obviamenie para determinar el groda en
el gue se cumplen los criterios de auditoria. (ISO/IEC 27000},

Clber seguridad: Copacidad del Estado para minimizar gl nivel de riesgo al
gue esién expuestos los ciudodonos. onte amenazas o incidentes de
noturalezo cibemélica.
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Ciberespacio: Ambito o espacic hipotéfico o Imoginorio de guienes se
encuaniran inmesos en lo cvilizocion eleckrénica, o informafica v o
cibernéfica. (CONPES 370!, Tomado de lo Acodemic de la lengua
Espaficlal. Control Las paliticas, los procedimientos, las prachcos v las
estructuras  orgonlzativas concebidas pare mantener los resgos de
seguridad de lg informacidn por debajo del nivel de resgo asumido.
Control &: también ufiizade come sinonimeo de salvoguardo o
conlramedida. En una definicidn mdas simple, et una madida que modifica
el rigsgo.

Declaracién de apllcablidad: Documento que enumera fos confroles
aplicodos por el Sistema de Geslion de Seguridad de la Informocion —
5G5Sl de la orgonizacidn fros el resultado de los procesos de evaluacion y
fratamiento de riesgos v su |uslificacion, osi como o juslificacion de las
exclusiones de controles del anexc A de 150 27001, [ISO/IEC 27000).

Gestion de Incidentes de seguridad de lo informacién Procescs paoro
detectar, reporiar, evaluar, responder, troior vy aprender de |os incidentes
de sequridad de la Informacidan, {SCFIEC 27000).

Flan de conlinuidad del negoclo: Plan arfenloda a pamrnilir lo continuacion
de los principales funciones misionales o del negocio en el caso de un
aventa imprevisio que las ponga en peligro, (ISG/IEC 27000/,

Flan de fratamiento de rlesgos: Documenio que defing |03 aociones pora
gesfionar los riesgos de seguridod de lo Informacion incceptables e
implantar los confraies neceasarios para proteger la misma. (IS0/IEC 27000

Riesge: Fosibilidod de que una amenaza concrefa pueda explotor una
vulnerabilidad pora cousar uno pérdido o dofo en un oclive de
informacién.  Sueleé  considerorse como  ung  combinoclon  de o
probablidad de un evento y sus consecuencias, (IS0/EC 27000},

seguwidad de la Informaclon: Preservocitn de lo confidenciolicad,
integrdad, v disponiblidad de loinformacion, (150/EC 27000C).
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Sisterna de Gestidn de Seguridad de la Informacion 3G5E Conjunto de
elementos  interelocionodos  inferccluantes  [estructura  crganizativa,
polficas, planificocién de oclvidades, responsabilidodes, procesos,
procedimientos y recunsos) que ufiiza una orgonizacion para estableces
una politica y unos objetves de segwidod de lao infarmacion y alconzor
dichos cbjetivos, basandosa en un enfogue de gestian y de mejora
continua. [ISO/IEC 27000,

Trazabilidad: Cualidad que permile aue todas las occiones realizodas sobre
la informacidén © un sistema de fratamiento de lo infermacion sean
asociadas de modso inequivaco a un Individuo o entidad. {ISO/IEC 27000

Vulnerabilidad: Debiidad da un cctive o contral gue puede ser axploiaao
por una o mds amenazas. [ISOfIEC 27000},

Parte Inferesada: Perscna u orgonizaclén gue puede afectar o, ser
afeciodo por © percibise o s misma como alectada por und decision o
actividad

6. MARCO NORMATIVO

s Anexn | - Resolucion 35464 de 2015 - Reglomento aspectes relacionados
conla Ley de Transparancia v Acceso a lo Inlermacion Publica

» Decretc Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion
de la informacion publica

s Tilulo 7 - Decreto 1078 de 2015 - Decreto Unico Reglamantario del Sector
de Tecnologias de la Informacion vy las Comunicociones

s Ley 1712 de 2014 - Ley de Tronsporencia y acceso a o informacion
publica
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Ley 57 de 1985 -Publicidad de los actos y documentos oficicles
Ley 594 de 2000 - Ley Generol de Archives

Titule & - Decrato 1078 de 2015 - Decreto Unico Reglomentario del Sector
de Tecnologias de la Informacian v las Comunicaciones

Titule ¥ - Decreto 1078 de 2015 - Decreto Unico Reglaomentario del Sector
de Tecnologias de g Informacion v las Comunicocionss

Ley Estatutaria 1757 de 2015 - Fromocion y proteccidn del derecha a la
participaciin democrdtica

Titulo 9 - Decrato 1078 de 2015 - Decreto Unico Reglomentario del Sector
de Tecnologias de la Informacién y las Comunicacionas

Ley eslalutaia 1618 de 2013: Bercicio pleno de las pedsonos con
discaopacidad

Titulo ¥ - Decrelo 1078 de 2015 - Decreto Unico Reglomentaria del Sectar
de Tecnologlas de lo Informacidn y las Comunicaciones

Ley 1437 de 2011: Cédigo de Frocedimiento Adminskrative ¥ de lo
Contencioso Administrativo

Acverdo 03 de 2015 del Archive General de la Nacion Lingamienios
generales sobre la gestion de documentos electrénicos

Tituilo ¢ - Decreto 1078 de 2015 - Decreto Unico Reglamentoric del Sector
de Tecnologios de la Inforrmacion vy las Comunicaciones

Acuerdo 03 de 2015 del Archivo General de lo Nacion Uneamientos
generales sobre la gesfion de documantos aelacironicos
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e Decreio 019 de 2012 - Sugrimir & reformar regulacionss, procadimienios y
framites innecesanos exslentas en o Adminisfrocion Publica

s Decrelo 2364 de 2012 - Firma electronica

o ley 942 de 2005 - Racionaliacion de frdmites y  procedimientos
administrativos procedimientos cdménistralivos

+ Decreto 1747 de 2000 - Enfidodes de certificacitn, los cartificados vy los
linmas digiiales

v Ley 527 de 17299 - Lay de Comercio Elecirénico

« Decreto Ley 2150 de 1995 - Suprimen y relorman regulaciones
orocedimiantos o trdmites innecesarios existentes en o Adminishacrmn
Publico

« Titulg - Decrelo 1078 de 2015 - Decreto Unico Reglamentario del Saciol
de Tecnologias de la Informacién y las Comunicaciones

o Ley Estatutara 1581 de 2012 - Proteccidn de dolos personales

» Ley 1244 de 2008 - Disposiciones generales de hobeas dola y se regulo =l
manejo de la Informacion

7. DESCRIPCION DEL PLAN

Identificacién del resgo:

El propdsita de la identificacién del riesgo es determinar que podiio suceder
quea cause una perdida potencial, v legar a comprender &l como, donde,
¥ por gue podra ocurr esla perdida, las siguientes etopas recolectan
datos de entrodo paro esta actividad.
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Cafegonas de riesgos:

ET: Estralégicos: Reloclonados a lineomisnlos, poliicos, estrategios ©
directrices no adecuadas o no convenientes para la Enfidad.

OF: Operaglive: Relacionodo o procesos, conducias © actividodas
inapropiodas, contrarios al deber ser o que presente una posible brecha
frente a la calidod esperada.

FA: Financiero; Relocionods con o asignacion, suficiencia o recaudo de
recurnos economices que puedon alectar a corfo, mediono o lorgo plozo
financieramanta a los procesos o o enfidod.

TEC: Tecnolégico: Relocionade al use, monsje o disposicion de equipos
bicmédicos. indusiriales o de computo y perféricos.

Cl: Clinlco: Reloclonaodos ¢ condiciones pofologicos de pocientes
atendidos &n el HCI, considerar o aplicacién de la metodologio AMFE
seqlinle definido en el MP-0264 MARNUAL DE GESTION INTEGRAL DEL RIESGO.

Idenfificacién de riesgos:

Nommaimente se identifican log riesgos comao evenlos o siluaciones no
deseadas que se pretenden avilar, par tal rozdn la identificacion de riesgos
inicia con férminocs como: Ausencia, No odherencia. inodecuada, Mo
suficiencia, enfre ofros.

Una ver se identifigue &l rnesge. debe complementarse para oblener e
contexto del resgo, ya que éste puede presentarse en un arsg. en un
horario, por parte de un grupo de colaboaradaores, o en unas circunstancias
especificas gue ayudardn mds adelante a determinor los occiones o
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tomar, Estos son algunos ejemplos de preposiclones a ulilizar: al, durante.
an, sobre, con, hocio, de, mediante. entre ofros.

Descripcion de Cousas;

Se descrben los causos asociodos al resgo ldentiicodo, pueden ser
intinsecas: atbuldas o personos. metodos, materdales, equipos.
instalaciones, directameante invelucrados en el proceso o extenos: cuando
proviensn del entorno en &l que se desamalla el proceso.

Consecuencias:

Sa desciiben los efectos asociodos a lo maleralizacion del nesgo, que
incidon sobre el objefive del proceso o la Enfidod. Pueden agruparse en:
Dofos a pocientes o frabajodores. Perdidaos economicas, Perjuicic de la
imagen, Sancloneas legoles; reproceso, Demaoras; Insafistaccion, entra ofras,

Barreras de Seguridod Existenfes:

Se descripen los controles implementados o barreros que  exislen
actuolmente pama evitor la materalzocion del fiesgo, se pueden enconirar
en los prolocolos o procedimientos documentados, en las gulas de
recccian inmediata o en los corectos de buenas practicas de segundad
del paciente,

Valoracién del Riesgo:

e mide en cuanio o probobilidod e impacte para cblener un doto
cuanlitalive que permita su comparacion vy priofzocion, como se muesira
en los siguientas escalas e voloracicn:
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Tratamiento y Seguimiento del Riesgo:

Se describen los controles o boraras a ser implementadas gue forfalezcan
ks existas, con lo cual aporlar v evitar lo materalizoacion del riesgo desde la
reduccion de lo probabifidad y/o del impacto. Las occiones propuestas
pueden en algunos casos significor octualirocion de protocolos ©
procedimienios documentados, odopcion de mejores practicas o fraves
de referenciaociones realizos, fortalecimiente de buencs prochicos de
sequnidod gel pociente. asesarias con expartos, enfre ofras.

Un ospecta de gran impartancio es la definicion de indicodores para
datemrminar &l impaocto de los occiones realizadas, ya gue no ss suficiente
cumplr las oclividades propuestas sing también valorar como estas
gcciones permiten disminur lo probabilidad de ocurencia o nivel de
impacio del riesgo: es decir, &l indicodor mide lo electividod de las
acciones frente a la mitigocian del riesgo.
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IDENTIFICACION, VALORACION Y SEGUIMIENTO DE RIESGOS POR PROCESOS
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