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1. PROPOSITO DEL DOCUMENTO

B Plan Estratégico de Sglemas de Inforrmacién = PEN, tlene como propdsito el de
astablecer una guio de accidn clora vy precka pora la adminstracion de los
Tecnologias de Informocian v Comuricacion (TIC) de la ES.E Hospital Depariamental
San Antonio de Podua, mediante la foarmulocion de estrofeqgics v proyecios que
garanticen el opoyo ol cumplimiente de sus objefvos v funciones, en linea con el Plan
de Desarrolle dal municipioy &l Plan de Desamodo Institucional cel Hospitcl 2020 - 2024,

Los proyectos v estrategias definidos en este documento deberdn ser el resultodo de
andlisis definidos previamente que fengan como cbjative el crecimiento tecnolégleo
de E3.E Hospital Departomental 5on Antonic de Podua, sustentados en procesos
continuos, ordenados, dindmicas vy fexiblas, con enfoque an el sanvicio a la
comuridad v a la ciudadania, v oplimicen ko toma de decisiones.

2, ALCANCE DEL DOCUMENTO

Fste documantn describe los esfrategias v proveclos gue ejecutond en la E5.E Hospital
Departamental san Antanio de Padua, durante los afos 2020 al 2024, en cumplimiento

da sus funciones vy paro & logro de sus objetives: establece los estralegias que se
aplicaran pard logrado y Gﬂlﬂbl%ﬂ& less POLITICAS DE LA PLANEACION INFORMATIC A,

La lined de bose sobre o que noce este docuomento son ios obielivos, planes. politicas
y estrategias del PFlan de Desamollo Instifucional 2020 - 2024 dal Hospital Departamental

S Antonla de Padua Il Mivel

En esle documenio prefendemos definir acciones parg reqlizar o corfo y mediano plozo
que permitan & crecimiento v la evolucion del Hospital en el desarrolo de |as TICs,
arficutando cada uno con las esfrafegias definidas en el Plan Bfrategico del Hospital.

3, BEHEHEH}& DE LA PLANEACION Y JUSTIFICACION DEL PETI

Bl Fon Estratégico de Sistemas de Informacian - PETI permite Hospital Departarmenial
San Antonio de Paduq, evaluor |9 forma de como beneficianse de lo tecnologia,
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INTRODUCCION

B Plan Estrotégico de Sktemos de Informacion - FET, tiene como

propdsito &l de

establecer una guia de accidn clara y precisa para g administracion de oz

Tecnologicts de  Informocion ¥ Comuricocionas  (TIC) de |a
SEPARTAMENTAL SAN ANTONIO DE PADUA, medianle ko forrmulacion

ES.E. HOSFITAL
de estraleglos v

oroyectas que garanficen e opoyo al cumplimienta de sus objefives y funciones, en
inea con el Plan de Desarrollo del Municipio y con el Plan de Desaralio Institucional del

Hospital 2020 - 2024,
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institucicanales,

lecrnologias emengantes,
cormunicaciones.,
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Ern conclusian, bos bansfcios del PET son;

= Garantizar la alineacidn del PETI con el Plan Esiratégico de la Enfidad,

v Utilizocidn de kas TIC: de o manerg mas conveniente pora la enfidod.

Infagracidn con el Sisterma Distrital de Informacion.

A, NORMATIVIDAD

Las normas para considerar en lo referente a lka ES.E. Hospital Deparfamental San
Antonio de Podua, son los siguisntes;

“Sospital Kumanizade g Segune es Nuzotve Compramise®

sk copdoot, chiadgorio s oiorlaeciin ceoio por pan'e ded Hosplla®,
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logrando un esquema de operacidn inlegrada, unificado v reconociando
oportunidadas de dhore v consclicdocion de esfuerzos.,

Lo delinicibn de polifcas, estandares, metodokogias, directices v recomendacionas
permiten beneficiar o los wsuaios de los recursos informdticos, wo efective de
aprovechamientc de hermamientas v de redes de

« Garantizar lo confribucidn de las TICs al cumplimisnto da los objetivas institucionales,

« Oriantar a los encargados de Tecnodogia en la forma de apoyar los objefivos

“0CaTrenio i voloio en mecho mpress s i enPcosidn o seln s Docunenho Conlokedto” [l documenio
confene nlomockin o candcier conficenoinl y s propeecod def Hosplial, Winguma parte Je 5 condanddn puede sar
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reclive F'rasidgn-:‘iﬂlﬂﬂ b 2 E&maal-:-.ﬂl derecho de outar v les derechos conexas, sn |
Kelerenie o ulili=ccion de programos de  ordenado
- lsoftware). |
ay 872 de 2003 Con esta Ley e ordena ki croacitn del Skierma de Gestién

& Calicod [SGC) enlas Insfitucianes del Bstada, cormo un
wamienta para la gashicn sislemndélica v fransporanta,
permita dirgr v evaluar el desamgpeno instifucional e
emrings de caldad y sofidacclén social con 1o prestacia
de los servicios, onmarcada en los phones crlratégicos v ol
bz que of sector Eslatal debe cumplie pare ejarcer
fumnicidn soial,
DECRETD 1011 DE 2004 For el cudl se establece o Sistema Obligataro de Goranlia)
| & Colidad de lo Alencikin de Sokd del Sslema General
Segurldod Social &n Sohic, .
2| cumplimiento doel Sstema Unico de Acrediiocion os
uniario para los IP5 de natwraleza privada. Para los IP5
do naturalera poblica, enfre eslos kas Emprasaos Socialas de

RESOLUCKON 1445 DE 2006 sslado (E3E] !

— ! . . —_ — — — —
Lecreto Macional 1151 del 14 de abril ﬂe!r'r.:-' el cual se esloblecen los Ineamienios generales da h:l1
08 y sManual para la implemeniacicnEstrolegia de Gaoblemo en Unea de la Repibicn de

2 la Estrafegio de Gobiemo en -okmibic, se reglomenta parcialmenie o Ley 942 de 2006,
linea de b Repdblico  oe se chicion offas dispotlciones,
o olamkio f
' |
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ey 1273 e 2007

:P;:i medla de la cud se madifica el Cadige Fenal, se cred
un nuevo Dien juricdico futalode dencminodo "de ko
roteccian e o infomocidn v de los dobos”- ¥ 58
rescivan inlegicimente los sistemas que wilicen oS
eenckagios de lg informacian ¥ as comunicadiones, enire
Wroxs clisposicionas.

“ Hoapital Humanizads g Sepuno eo Nueotva Compuomnise”

spaermendo e v o mecko Fraess sin o e Moot os 60 seno "Dooifiais Covitraloata ' Esle clorurmiyifio
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Fader Pablico evaluer y difigir el
(desermpano insfihucional en fémminos
e ccilichid v de satishacclan
sociol, de manara sslemafica y
framsparenta, de acu e Adicule 2 de
a1 Ly 87272003,

INTCASOIEC 27001

seficla los recuanmientos del Silerma de ¢

Segunickad de ka Indormacion.
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IJ:sl'ctulBi:E las mejores prdclicos para la
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5. PLANEACION ESTRATEGICA

La E.5.E Hospital Departormental San Antonlo de Padua brinda servicios de salud con
calldad y alencién humonzada comprometida con ka seguridad del paciente, como la
miciafiva para hacer mas seguros bos proceses institucioncles, Impactar en la rmejora de

“Meapital Fumanizade ¢ Seguve es Neestvn Compromise®
*Documaito no volok: e meoks inpeeso an 2 SenMCocin o8 selo seco "Documentn Conkoids” Ede dosermanss
carisne nlfoomsaciin n_'.'u:--r.r:-.'n_-r-_'-.:' confidenc il y es peopiecion oe Hassitol Mnguna peemke o s eon oo osde ser
LECAOACL, Oy, Chrapacs sn oulorirocldn ascrifo por ponde ded Mossind®,

e L T L

s T —




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Fecha: 26701 /2021

_.-:-C“.: | I — 1
L IMFORMACION ¥ LAFSEE()MUHICAEIDHES m adBa0: MAG-GIT-AS P00
T | P T pm— [ EMPRES A Eﬂﬂlﬁl DHEL ESTADC Warsiin:

s

Ao £ TR |- HOSFITAL SAN ANTONIC DE PADUA-LA PLATA H Pagina:  Bela 35
ADMINISTRATIVO-GESTION DE LA TECNOLOGLA

la scked v proleger a los pacienies. Propendiende por lo eflcacia, eficiencia y

efectividad en &l use de los recurscs, gestionando altos estondares de calidad que
contribuyan al bienestar y o safisfaccidn del Tolento Humano, los usuarics y sus familias

desde una ociuacian socialments responsable,

MAISION DE LA ENTIDAD

“sormos una Institucian Humana y Segura, comprometida con el mejoramiente de ko
calidad de vida y ka salud de kg poblacidn del sur occidente dal departamento del
Hulla y nororiente Caucano cantrado en la satisfaccion del usucrio y su famiia,”
VISISN DE LA ENTIDAD

"Pora el 2024, seremos reconocidos en &l sur occidente del deparlamento del Hula y

norodents Covcana por ka integralidad en la prestackdn de servicios de prevenciin,
diogndstico vy tratamiento con enlogue en Calidod, Humanizacidén, Seguridad,

nnovacidn Sostenibiidad Financlera y Responsabilidad Social™

6. PLAMEACION DE IMFORMATICA

Es Importante pora el Hospitol Departamental San Antenio de Fodua, definir procesos
de Planeacitn de Sstemaos con el fin de direccionor el camino parg estoblecer
osgquemes de coordinacidn fecnoldgica mediante kas siguientes metas:

= B Flan Estratégico de Sktemas, respende al Flan de Desanrollo del Hospltal y of Plan
de Gastibn del Hospital.

«  Plan Estratégice de Skslemas, estd dirsccionads hacla el Plan de Geskdn el cual
confiene kos objetivos de lo enticad.

e E Flan Estrofégico de Sktemos, estd orentado a apoyor los procesos qua
actualmente se implementan en &l Haspital Deporfamental 3an Anfonlo de Padua
cafmio sons MEC, Sisterna de Gestitn de Calidod y Sisterma Obligatoric de Garanfia de

Calidad.

* Hzapital Husendeads g Segiees o0 Newwstvo Compruomilse™
S nE A TR RO T e b S A faeniCackin oie seifn sooa G i o Coraleincke ™ Bilfe ciocumienio
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* ElPlan Esfratégico de Sktemas pedmnitird esfabiecer ineamisnte:s de apcye pora el
cumplimiento de la mplementacién de ks paliticos de Gobiemo Blectrdnlco Y
Rocionalzacion de Tramites.

= Los proyeclos de inversiones que confempls el Plon Estratégico de Skklemas deben
estar definidos con base en los resultades de lo aplicacién de o metodalogla
suministrada par el drea de Sktermas v Jos malices de autodiogndsiico schre kg
Infreestructura Fislca, Procedimienfos v Gestidn para los diferenfes subsistema: de
tecnologia v sus respectives componentes, Los Formularios que e aplicaron esidn
distibuicos pora cada une de los subsisternas que componen ka infraestructiura de
fecursos TICs, de la sigwente maneara: Red Béchica, Cableado estructurada y Centro de
Computo, Equipes Activas, Sstema Telelénico, Intemet, Sklemas Coerafivos, Servicios de
reel.7, ESTANDAREZACION

El Hospital medionfe o adopcion de estandares, planea focilifor el mejoramiento de o
integracidn Informdlica v lo comunlcacian, propiciando alto grade de compatiblidad v
previniando la duplicockin de esfeerzos para lo opropiacién de soluciones tecnoldgicos.

Adicionamente. los estdndares serdn complemeniarios a los Polticas de Seguwidad
Informdatica aprebades por el Hospital,

8. ESTRATEGIA

Lo Estrategio Informdfica del Hosplial Departamental San Antonio De Padua, estd
arentada a Implementar estandores relacionados con:

¥ Estdndares para Fquino
v Efandores para el licenciomiento de software

¥ Esldndares para lo definicidn de Proyectos wersidn de Sktermas de
Informaciin

¥ Bstandares para la Adquisicidn de Recwsos Tecnoldgicos

“Hospitel Humanizade g Segure es Necestea Compuwamnise®
MOseenerto no wokehe ey ek Imeso 5 £ dsniWeoein 08 selo seen "Tocumienio Con bolado® Exe clacmenin
confiene iNommocion ce oaricter conbdenciol y as mopweoian el Hospilal Minguna porte o su cordenidn poecs sor
ey, i ooy, cbuRpodio sin ouloraockn esonifor poy porte dief Hospier,
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Eeténdares pora la pdgina WEB, Comea Intemo vy Comeos Externos

Irsfilucionobes

Coordinacicn ente los diversas dreos de servicios del Hospital,

Contar en el progrema de Induccidn enenlada al rabajo o redlizar, Inclusion
da kas Polficas Insfitucionales de sequridad y uso de recursos informaticos, al

mamnento de iniciar lobores con 2l Hospilal,

Aorovechamiento da los recursos tecnaldgicos en forma eficiente y eficaz,

Pramover b culfura informalica en el Hospitol,

Incentivar &l usn de kos recursos informGticos de comunicaciones.

identificor Ios Activos de Infarmacidn con el fin de fortalecer la infegracian
de sisternas v basas de datas del Hospilal, para tener como meta final, un

sistarna Integral de Informocion.

A, Estdndares pora Equipos

Loy caracterslicas minimas de requermiento serdn deferminadaos aconde con ka
tecnelogia de punta vigente, fanto en velocidad, capacidad, transferencia de datos,
an voz e imagenes y compatibiidad con lo infroesiuchera Tecnolbgica cel Hospital
come famblén los squipos que se odguiercn debardn tener su fcenciomienic
Corporalive complela a nivel de sistama oparativo.

Manto para equipos de computo como pana impresonas),

B, Estdndaras pora el icenclamiento de scfiware

Todo equipo cpe s requiera conectar a lo red de cableado esfructurads dal Hospilal
debera contar con elrespeciiva icenciamiento del soffware que estd instalado. (Propios

del Hospital o personales de les luncionarios),

“ Feopital Fepmodzade g Seguso eo Nueoten Compromiag”
= Menmende o vakeks en meok e g o fdeniicookin oe sefn oo "Docurfes i Controkado® Bfe oocumenlo
confions Ifamosidn oo condcher confidencin ¢ 65 DicyHeian del Hoipfol Mngund porvie oo st conderii o sy
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La instolociin de cunlquier licencia de soffwore o redlizord o fravés del perconol del
drea de Sistemnas, lo que mitigord los riesgos o contingencias legales dervades del uso
de plotaformas o soluciones que involucren Innovaciones protegidas por derechos da
propiedad infelectual,

C. Estandaores para la definicidn de Froyectos Inversién de Sistemas de Informacian

Lo dofinicion de los provectos de hardware, soflware o aspeciales de Sslemas de
Informacién estardn ardentados en disminuir lo brecka morcada por los motrices del
Auvtediognéstico, quidn permite identificar qué ospecios requisren de una atencidn mas
inmediota. '

Los proyecios de sistemos se desarolian con bose en los necesidodes del Hospital o nivel
de Actuolizacidn Tecnologico, Sistemas de Informacin eficientes, Sequridad de o
informacion {Firewad fisico y Antivirus) v Accesibildad & los recusos Infarmaticos da red
{Infranet & Internat)].

0 Infegracion del manajs de informacidn a lravés de un sistermna de informaocian
D. Estdndares paro la Adquisicién de Recursas Tecnologicos

Con el animo de orficular e PETI a los estandores de Acreditaclon que se estdn
implermentando acfealmenle en el Hospitel, desde el estandar de Gerancia de o
Tecrnologla, fiere come oporfunidad de mejora el de “Estandarizar el Procedimienio ¥
&l Manual de Adquisclon de Tecnologla” aplicanda les siguienias criterios de evaluacian
en la fomo de deciionas,

¥ Caractersticas tecnolbgicas Costo Beneflcio

v _Costo Eectividad de la nueva tecnologia Seguridad Informética del recurso
evalpads Licenciamlanta

¥ Crecimiento de condiciones del recurso tecnaldgice Respaldo de marea

- Corantio

“Slospital Humenizado g Segure as Neestn Compuanrisa®
"Crrcumneythe no vakdo an pecio Trinesc sin A iokendic reion G selis seen “Docme o Conbolodo® Fsbe docirenin
conmthandg Ffoamaciin de codeter conficencinl v ox proplecias o Hoseilal MERLING Eamie o sy conlenkio P sor
e, coplagda, diealgodo sn owlomnclin asciio poy porte del Moo,
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v Soporte por parte del Proveesdaor Vida O de ka Tecnalogia Pracio

¥ Este garanfizord que el Hospital cuente con un proceso de andlks, pora que
previo a la infreduccidn de nuevas fecnologias, sa estudiante foctores que
garanticen lo adecuada incorporacian de ks mismas,

E. Esléndares para la pdging WEE, Comeo Intermo y Correos Exlemes Inshitucionciles

El Hospital desarroliard su pdging web dondo cumpimiento a las direciricas dadas por
el ministerio de tecnaloglas de Informacion ¥ comunicaciones. De acuerdo con los
recUrsos Snancieros disponibles para la Implementoecidn de hermamientos.

B areq de Comunicocionss o quién hoga sus veces serd quign direccicne las
actuallzaciones de ka Pagina WER del Haspilal segun las politicas estatales.

Los funcionarics del Hospital enviardn la informacian o Enfidades Externas a fraves de los
corens alecirdnicos insfiluciondes asgnades por &l drea de Sislemas. |Pelitica de
seguricdad Infarmdlica).

%, SEGURIDAD INFORMATICA Y CONTROL

A.) FROPOSITO

Lo seguidad  informdtico - consiste en cieguar que los recursos del sslema de
infarmacitn [materal informélico o programas) de und organizacion sean utlizadas ce
la manera que se decldié y que el acceso a la informacién oll contenida, asi come su
madificacicn stlo sea posible a los personas que se encuentren acreditados y dentro de
los Bimites de su auladzackén,

Paro que un sislema se pusda definir come seguro debe fener estas cuctro
caraciensficas:

“ Hospital Fumanizads ¢ Seguro e Nuzatss Compronise”
"hocumenin no wakdo e e Impreso 5n ko iderficocidn os saike seco "Locumento Canfrainoa' Esle documanio
eoriliona ninrmocitn ke covdcher confickencicoly es propisciod chal fossial Pl panie o s coviferiole Diadks 567
sk, Copkari, dteatgooks S mukoniocion esoilia por perte cef Hosoicd™.
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¥ Integridad: La irformacién sdlo puede ser modficada por quien astd
autonzado,

v Confidencialidad: La informacian sélo debe ser legble para los aulorzados.
¥ Disponibilidad; Debe estar disponible cuando e necesita.

v Imefutabllidad: [Mo-Rechazo o Mo Repudic) Que no se pusdd negar (o
auteric,

Lo ESE Hosplial San Antonio de Padua de La Plata Huila, Nivel Il si es necesario, ajusford
sus Politicas de Seguridad informafica a trovés de un octo adminklalive, Los polificas de
seguridad informctica de ko ESE, idenfifican resporsabiidades y establecen los objelivos
para una protecclon de los acfivos de informacian de la organizacion.

B.} ALCANCE

La Polilica de Segunidad Informdtica de la E5E aplica a todos Jos activos de informacian
de |a irstitucidn. _ :

Ly ESE define como los Activos da Infammacion,

Elementos de Hardwore y de Sofiware de procesamiento, Almacencmiento ¥
comunicaciones, '

¥ Bases de Dates y Procesos.

v Procedimienios v Recursos Humaonos aseclodos con el mangje de los dotos. La
mformacion Misicnal, Operativa v Administrafiva de la ESE

¥ Elementos de hardware v de soffware de |a ESE

De lo mma forma estas polticas estan ofentodas o goraniizor el use apropiods de los
disposiiivas tecnaldgicos {compuladores de escrilorio, portafiles, efc) v de servicics
coma el Internat v Comeo Eecfrénico, brindande a los funcionarios pautas para ka

" Stoapitf Fumanizada g Segue e Nueotra Compuonisa®
* Dm0 wiiala: e meolio impoeso 31 B foenilioocion de sl seon “Decumenta Canbradaoia” Ede aoclmenio

cortimni nioomockin o Condeler conlidanchal e praniedod ool Hoaka, MDA Dot de s candenaoln o pey
AT OOk, civilpodo shn aufiizacidn esoito por pode del Hos Difo™,
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El coceso alos recursos de informacion de ka organzacion presupone ko aceplocidn de
los politicas de seguridad, asl como las respectivas sancionas por su incumpimients, lo
cual se confirma a frovés de la firmo de un acuerdo de responsabilidoed que hord parte
dal contrato prestacidn de sarvicias o acto da posesion.

Los funcionanos de o ESE, deben garanlizar que & acceso g la informacian v o
utilizacion de esta seq excisivaments para actividades relacionadas con kas funclone:
propias de ka orgoneacion y gue esla seo ullizoda de acuerdo. g los criterios de
confidencialidod definidos por la ESE. .

) PROTECCION DE LA INFORMACION

Los activos de informacion seran prategidos con &l nivel necesonio an proporcion a su
valor v of riesgo de pdrdida de los aclivos de la informacidn de la ESE, La profeccion
debe acentuar la confidencioidad, integridad v disponibiidad de los actives de
informacidn.

Todos los funcionarios, consultoras, contrafisias, o terceras personas que accadan a los
activos de informacian de ka ESE deben:

+ Dwafinlr v elecutar procedimientos de seguidad para la entraga de informacion,
apoyandose de algunos lineoméentos muy claros donde se deferming qué
informacion se considera conflidencial, resfringida o pdblica,

* Lo copia de segundad de informacidn exdgena al Sstema de Informacion
Institucional es responsabiidad de tadaos los funcionanos, comnsultores, controtisfos,
o tercoras personas que accedan a esfos aclivos informaticos,

v Lo B5E garanfizara los tramites perfinentes parc adquinr el serviclo de
almacenamiento externo de la copla de seguridod de ka informocion del apbcativo

Institucicnal.

*Fosplial Humanlfzade g Segeere oo Nuesbio Compuomise™
“raciurenio i volcke an meckD Inpeesd S0 0 arie s ian oo oo sacd D oimeile Coninckacs™ Bife docomenia
CONNGR QIO O COROC Rar Coniioencial ¥ a5 Do eaoad il Hessiol MWD DROeTe O Ju Sovariicho: i Che iy
UROAD, COpIDED, SVIAGDTID S auonraciin Eeorila por pome died HogdTal™,
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ullllzacién apropiada de dichos recursos, permifiendo asi minimizar los fesgos de una

evenitual pérdida.

Estas Poliicos aplican a todos los funclonarios, consultores, contratistas, o tercends
persongs que accedan a los actives de informocion de la BSE, con los respectivas
outarzaciones los cucles estan sujptos alos mismos requarimientos de seguridad, v tienan
las mismas responsabliidades de seguridad de infermacion gue los rabojodores de la
ESE.

C.) CUMPLIMIENTO

B cumplimianto de ks Poliicos de Seguidod es obligofodo y extensible a todos los
funcionarios, consuitores, confralisias, o terceras personas gue accedan o los activos de
Informacién de la ESE. B incumplimlenta de las polticas por negligencia o
intencionolidad hard gue la ESE tome ks medidas corespondientas, tale: como
acciones discipinarios, cesecidn del contrato de prestacion de servicios, occiones
legales, reclomo de compensacian por dafos, efo.

Acceso o lo: Recursos de Informachn:

Tadas los funcionaios, consuliores, confratistos, o tercerms personas que occadaon a los
activos de infonmacian de ka ESE delben ser ontorizadaos previomente sin discriminacion
alguna por parte del Asesor de Ploneacion y Sttemas y fienen |os siguientes deberes Se
debe cuslodiar y cuidar la documeniacidn e informocidn que por razon de su emplaa,
cargo o funcién, conserva bajo su cuidadeo o a la cudl fenga accesa, & irpeadi o avitor
lo sustraceian, destruccion, ocultamiento o ufiizacion indebidos,

se debe vigilar y selvaguardar los Gliles. equipos, gue ke han sido encomeandados i su
utiizacion de acuerdo con el wo de los buenas prachicas, y racionalmente, de
conformidad con los fines a que han sido destinodaos.

El accaso o bos sistemas ¥ recunses de infarmacién sciamente se debe permnitl sl existe
autorzocion. Sfa autorzacidn es mignodo por el Profesional de Sisternas, previa
aprabociin del Asesor de Pluneccion y Sstemas.

" Ftoo pitaf Tenmonizide g Segues o0 Nusobwe Conpromise™
o AT N vl e meAs Fpresn s B ideniticocion de 0 seco “Documento Conbohode” Fdle documento
coriene Infamm oeion de coriciar conidenoal y e pooeciond giel Hospdal Mg porbe che su Sordevioi paieds ser
L0, copkeda, divulgodn sn autareackin meorilor pey paorle e Hespia,
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E.) PAOTECCION DE LOS RECURSOS TECNOLOGICOS

La E5E asagurard la contratacidn requenida para mantanar aclualizadas s icenclias de
Aniivirus v Firewall, los cucles permiltindn preteger los recuncs informaticos contra atoques
de virus, ingresos maliciosos v fillrados de confenide de coreas, archives, USE, C0, elc.

Los recursos lecnobbgicos seran profegidos con el nivel necesario en proporcidn a su
volor v el resgo de pérdicdo del negocio. Dichos recursos deben ser ullizados
exclusvarmente para desorroliar los aclividodes laborakes 'y asl mismo, su ulilizacion se
haré en forma odecuoda, con el maximo de eficiencio vy con ejemplar racionalidad,

La infraestructuro de Servidores y equipos de telecomunicaciones de lg ESE, debe estor
ublcada en un dred protegica o cesada [Cenfro de Cableado o Cenfro e Computa)
en g cudl sole se pemmitirg el ingreso de personal autorizodo, es decir, o guienes deban
cumpdr alguna funcidn especifico refaclonado con dichos equipos. Debe establecese
un registro de occeso al centro de cableado donde se indiguen los horosos y funciones
redlizados |bitdoora).

F.) AUTORIZACION DE USUARIOS

Todos kos usuarios deben ser idenfificodos independientemente con permisos de acceso
aspaciica e indvidualmente outorzades, Los métodos de acceso de usuvaros deban
exigr un proceso robusto de . autenficacion, oulorzocion opropicda v ouditorio
canfiable. Para cumplir con asta poltico el Profesionol de Sstemos de |o ESE, debe defink
los consideracionss o tener en cuenta para lo autorzocidn y permisos de los usuorios,

En el casa de bos usuarnios de axlarnos, 1a soliciiud la debe realizar el respactivo Bder dal
mdduloe o Coordinador de dreq pertinente con ks siguientes carocterkticos:

= Mormbea de usuano, Ndmero de idanliicacion
= Aularzacian del servicle correspondiente
= D la mismce faomo oocasos G0 nbionat o nlemed
" Heapital Honanizade g Segive e Neeeaten Compuoirise®
"Pecurmerlioner vokeds oo o mpeeso an ke et oo o sels seco "Doecumants Conbeioes® Ele docimendo

onbicnes infovrmocidn oe covdcley Confidkencod y e propssciacd o) Bosalol, Mg o o do cordenscho puescke ser
ARSI, ORI, OTRLNDERCRD ST LIRS S0 [0 Dayhe alal ROnoolT,
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.} RESFONSABILIDAD

Los usuarios y cusfodios de los actives de informacidn de ki ESE, son responsabies por al
w50 apropiodo, profeccion v privacided de estos octivos, Los sisfemos generardn v
mantendrdn unce apropladas reglas de auditoria para idenliicor usuanos, y documentcr
Ios eventos reflacionados con evenios de seguridod., :

Disponibilidad: Los oclives de informaocion deben estar disponibles parg soportar los
objetivos de o ESE Deben lomanse medidas odecuadas para ceegurar el liempo de
recuperacidn de foda la informocion y occese por individuos autorzados.

El drea de sisternas de la E5.E debe definir el plan de recuperacién en conjunto con los
usudries involucrados en el proceaso, para garantizar ka confinuidad del servicio,

H.) INTEGRIDAD

Las activos de informacion deben estar adecuadamente protegidos para asegurar su
infegridad v preciskbn, Las medidas do validacion definidas permitiran delectar g
modificocion inoproplada, eliminacion o adulteracidn de los activos de Informnacidn,

1.} PLANES DE CONTINGENCILA

H Plan de Contingencia adoplado por 1o ESE conlendrd las siguientes direciices;

« Serformulado conforme g una madedologia especifica para 1al fin,

« Contemplor fodos los tipos de riesgos posibles para o entldad v kos planas de
: nc::i;‘m en coda oaso,

« Sar avalado por la Alta Direccidn,

“Hospital Famanizeds g Sepuse & Nusstvo Canrpranrisn™
D eurenies oo vl en mecto dnpeesso. s fer deersifieonider e welo secn YNoowenenifo Conlraknta™ exfe dacumenita
counesie AfedmoEtn de coidols conlioencrol yoes gropicecho ded Mosgsilol Sivgpu porle o se confoenic pede sey
LECks, Coywoni, cineulopeador s O Lo TAOHTOn ) s T ey e Oy Hoapila®,
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+ Ser wocldlizado en todos ks niveles de la orgonizacion, estableciendo  las
responsabilidades comespondientes,

« Ser revisodo pedddicomente de acuerdo con el Plon Estratégico de Sisfemas
[PETEZ) ¥y con cambios en las condiciones operalivas de la enldad.

10, DEMOCRATIZACION DE LA INFORMACION

La ESE cuentgc con un porfal blipdfasesanantoniodeposdua.qov.ce el cual esta

disponible poro & cludadano 2417,

La actludlizacicn de la paginag web de la ESE estard a cargo del funcionarnio de la Oficing
de Comunicacionas ¥y con lo apobacikén del Comité de Goblemo en Unea v Anfi

tramites.

En cuanio a lo deflniclén de los alcances del acceso a Infernet por parte de los
funcicnanos de la ESE. se fienen definidos PERFILES de ocuerdo con el Grea, al manajo
de informocion requerds v al nivel de consulta que se requisran realizor paro &
desarrclo de las actividades de cadqg Uno de los funcionarnios outarizados; con el fin de
datenminar un uso adecuado de los recurses con que cuenta la ESE [Ancho de Bandal,

A nivel de la Infranet cada uuario auloizado cuenla con un buedn de coreo a frowvds
el cual se faciita lo comunicacion entre los diferentes dreos v 1o socializocidn de

Informacibn.

32 debe promover & uso de |la nfranet red de comunicacidn infema) v al uso
insfitucional de Internet entre los funcionarios de lo entidad para abrr espacios de
sociclizacién de la informacién, La ESE generard & mecanismo de nteraccisn con la
comunidad a fravés de su pagina web, drgonos de control del ciudadano, ofreciende
mecanktmos de acercamiento que posibllitan hacer uso de la informocian que provean

las enfidodas, arganismos y drganos de confrol de sus sifios Web,

“Slospiteal Numeanizade g Segreve es Nuestsa Compunnsisa®™

*DhsLi i M WOlID @ Miei inyoneas B D AdeniNoacidn che seiio pacd “Dicumenio Conbiosade”® Eife documenfo
candone itemackin de comicfar confidencial p s nrogdeaod dsy Hosodol Sngunn porfe oo su Condanids pueos ser

usokk, copboco, abvukgords shoeforknociin eecitn por parfo disl Hosnia™,
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CALIDAD

B Fan Etrofégico de Sistemos de  Informaocion de o ESE estard ajustandose
dinamicarmente de acuerde con los cambilos y necesidades para el cumplimiento de
los objetivos estruciurontes, al Sistema de Gestidn de la Calidod (Lay B72 de 2003}, a los
astdndares de Acreditocidn |Resolucidn 1232 de 2012) ¥ a lo Implemenfocién del Modselo
Eslndor de Control Inferno MECI (Decreto 1599 de 2051 en lo referenfe a los
componentes de Sistemas de Informacian,

RACIONALIZACION DEL GASTO

La definicién de los proyectos de hardware, software o especidles de Sistemas de
Informacian estardn ardentados en disminuir la brecha marcada or kas matrices del
Autodiagndstica, quign permile idenfificor qué aspectos requieren de ung atensibn mdas
inmediata, Los proyvecios de sklemas se desamollion con base en ks necesidadas dal
Hospital a nivel de Acludlizacion Tecnoldgicn, Sistemas de Informocin eficlantes,
seguridad de la informocidn [Frewal fisico v Anlivinus) v Accesibiidad a los recursos
inforrndticos de red [Infranet e infernet).

Integracion del manejo de Informacian a fravds de un sistema de Informacién,

CULTURA INFORMATICA

Con o fin de crear una, Cultwa Informidlice al inferior de la ESE se desanollaran
campanoes de dhvulgacion y melivacidn para que los funcionarios actien con senlida
de perfenancia y s& logre un adecuado aprovechamiento de los recursos tecnologicos
gque estén bojo U custodia,

POLITICAS GENERALES SOBRE CULTURA INFORMATICA

Lot ESE adoptard los paliicas de seguidad informética ¥ ks pondra en practica o frovés
de proceses de socializocldn o todas kas funcionarios de la Instifucian, Para lograr una
efeciividad en lo seguidad de informacién, es necesario contor con el esfuerzo del

“Jloopital Humanizade g Segune e Nuestse Compramise®
"Oacumant i valco en meca npeso 5 ke ientileackin oo s oo "Doswmands Correiads” ae oo
coviien e indonrmorciin e comdolor contiohancid ¥ e EvoieahTn el Hogaiol. Mingdne pora o su condenidn posgs s
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equipao, se requiers [o parficipacidn de farma ac v, de cuckuier lunclionano que tenga
interaccion con o nformacian o los sisfemas de informackdn de lo ESE. Todos los
suncianaras de la enfidad deben cumplr con las Politicos de Seguidod de Informacion
v MeIs que eso, desempediar un papel prooclive porg su protaccién v divulgacion de
st poliicos.

El Profesional de Sisternas de lo ESE, deberd proveer la experiencia técnica para asegurar
aque la infarmacién de lo ESE se encuenfre protegida apropladamente, Este Inchoye
considerar o confidencialidad, la integrided v la disponibilidad de la infermocion y de
los recursas informdaticos que la soporian.

Los usuarnios son resporsables de famikarizonse y cumplic con las pelficas de sagurdad de
informacian, los dudos que puedan surgir arededor de éstas deben ser consultacas con
el Profesianal de Sstemas de |a ESE. '

En ferma perddica el Profesional de Sstemas del Hospital debe efectuar kas pruebas
Recesarias para avelsar el cumplimienio de ks diferentes pollficas de seguridad, o
mismo que para verficar el cumplimiente de los esténdares de canfiguraciin en las
diferentes plataformas técnicas e instalaciones de tecnologia de informacion.

se deben ullizar los bienas v recursos asignados Onica y exclusivamente para el
desempefic de su emplec, corgo o funcidn, ks foculiodes que be sean atribuidas, o ka
informacian reservada a que tenga acceso por razon de su funcidn, en forma exchusiva
para los fines o que estan destinedos,

Los sistemas de cémputo de la ESE deben ser uliizodos Unicamante para propasitos
institucionakes,

En los equipos de compuls de lo ESE no se pueden almacenar, insiakir o utiizarjuegos ©
mdsica u olres programes ne avlofzadas,

La wtilzacion de la informacisn de la B5E pora cuclquler propdsite diferante pora el ceal
ha side etpecificamenie creada, requiere parmbo escrilo de la garente de la ESE.

“ Heapital Foumanizade g Segess e Novotve Campraniae”
Wi i ko e e cli e Bin i e ineoian die el sesn "Documento Cordadodo” Bifo documenio
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El drec de Sslernas de |o ESE reqlizord revisiones selactivas o la informacion almacanado
en los equipes de compulo con el fin de vedficar la ulilizaclan dal PECUMRSO, previo aviso
al Asesor de Ploneacién v Sidemuos.

En cuanio o la definicidn de los dicances del acceso a Infemet por parle de |as
funcionarios de la ESE, te tienen definidos PERFILES de acuerdo con el dnaa, el manejo
de informacion reguerdo v ol nivel de consulia que se requisran reqlizor pora &l
desarrallo de las actividades de cada uno de los funcionarios auigrizades: con el fin de
defermminar un use adecuado de kos recursos con que cuenta la ESE. (Ancho de Banda),

En el momenic de creacidn de un usuaiio, ef funcionario firmard un compromise de
privacicdad y buen uso de la confianza depesitoda en &l E Profesional de Sistermas
reclizard kas respectivas recomendacionas sobea o rasponsabilidad que adoulers y se
recalcard que al usuario asignade tiene reserve de mane;o.

Lat conexion al e-mail y servicios do navegocitn per Infemet han sida suminzirado para
el uso de parsanal autorizado Gnicomente para propdsites insfitucianales, B fodas kas
acasiones los Infereses y el buen nombre de la ESE daben ser profegidos.

El Grea de Sistermas realizard o socializacion de los procedimientas sobre &l mansjo da
sopartes técnicos a los usuarnas,

El servicio de navegacidn en Internet que ofrece lo ESE solamenie estd permilfico a
usucrlos con fa respectiva autarizacion del Aseser de Planeacion y Sisfemas, cada
wsanio v puede ser monlloreado sin nofificocion previo para efectos de confrod ¥
auvditaria infema,

Hingdn usuario estd autorizado para uliizar un accese o Infernat diferente al estdandar
canfigurado en los equipos del hospital, lo anterior aplica en foma general pora todos
kos eguipos perfenacientes al Hospltal.

Hingun usuaio del Hospital esta autorzado para bajar software desde Infemet [archivos,
herramientas, parches, profectores de pantalla, etc.), ni para instolar ningun soffware en
los equipos de computo que provenga de medics no autorzados (C0's, conexiones vig
madam, ate. ).

“Haspited Fromanizade g Segune oo Nuesten Compromise®
"DRcumenio no voldo on medke npress sin i oeicockin de safo secs *Cocumants Covifrokacks” Fie documenis
conffens nfoemociin decondoler conffoenciol v 63 orooiedod ol Hosndal Kiapundg poeme de sw confenicEs pueds fer

AsCakl, COPRTD, divulgordio slin auilni ooion ssoin pop oo o= oo™,
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11. ESTRUCTUZA ORGANIZACIONAL DE LA DEFENDENCIA DE SISTEMAS

- NOMBERE DEL CARGO: Coordinodor de Slsfemas
CARGO AL QUE REPORTA DIRECTAMENTE: Subdirecior Administretive
CARCOS QUE LE REFORTAN: Ingenleros Soporie, Técnico de Sisternas

OBJETIVO DEL CARGC

Coardingr v apayar los actividodes de Sktermnas y ejecucion reguendas on el manejo de
los recurses informaticos de ka ESE, o nivel dal horcwore, software (incluido el Sitema de
nformacién con que se cuents], asl como, los recunscs de red, Intemet & ntranel,
garanfzonds la oporunidad en el soporte, capaciocian ¥ mantenimienio, con &l fin de
provear un Sphimo servicio de informacion o los diferentas usaarios.

RELACIONES

Relocion directa con fodas las dreas y funclenaros que ulilizan los recursos infamrrdticos,
asl comao los entes exlernos que raquleren del drea de Sislernas.

FUMCIOMNES

- Redizar el andlsis ¥ disefio de nueves uiiifarics que focilten los procesos cle
sequimiente y control sobre la informacién alrmacenada en 2l sistama.

Analzar, dsefiar & implementar soluciones a nuevos requarimientos de los mdculos
an ks diferentes dreqs, complementarios el sistema de Informacion de la Inshitucion,

- Coordinar con los diferentes dependencias la gjecucidn mantenimiento preventivo
y conective sobre los recursos de computo del hospilal,

“ Soapitol Humanizads g Sepuve eo Nuesteo Compuomiss™
Do cumenls o volde o medks e 5n iokdenifeackin oe sso saco "Documenfa Condolons” Eshe docimenio
canbiegs et de oo far condoenaial i e propiecknd ol Mool Minguang pore de s LR PR Sar
Uk, Copkonio, koot A1 0l feieaciin esoil Qo pane ol Hiorpailad™,
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Apoyar lo adecuacidn cel Ssteme de Red, segdn necesidades de lg ESE
Apoyar las decisione: de confratacidn de Hosting. en la péalna web de o ESE.

Coordinar fas acfividodes de capacitocion en el manefs de los mbdulos
asishenciales y adminisirafivos del Software vigante,

Garentizar Ia integridad de la informacion soliclada por las diterentes &roos de g
ESE,

Administrar e senidor cenfral v la Base de Dalos del sistema de informacidn de la
ESE. :

Apoyar las diferentes dreas en el gjuste da los procescs infernos cuando haya
cambio en el sistema de informockn.

Representar ol hospital en lemas concemientes al sklema.

Aselir o reuniones que el Hospital programe en las que se requisra ja intervencion
clel drea de sistermnas.

Establecer el engranaje adecuado entre los funcionanios del dreo de Sishemas con
&l fin de der respucsias efectives v eficoces.

Coordinar las tareas de soparte v demds octividades del GG A SU CONgo.

Coordinar la definicion de wsrarios tanlo del sistema de informacion como los
COIaoEs,

Realzor seguimiento a los confrates que el Hosoital suscriba can respecto al
funcionamientc del drea,

" Jbos pitnl Fenmanizade g Segiva o3 Neeesteo Compuamise®

Miscinando oo wakdo en Mo moeso 5 K ideniloooisn o selle seeo "Dz manilo Confrodnos ™ Eoe socamanis
configrpE mfornarkin o rereco cmhdpn;b.‘p&:Mxmrml-ﬁ:rs,:dlnl AN G e o S0 CondenaalD pusdle sar

LT, EOon, dhadpads s auionroclde ascile por poce chal Hosgaln!™.
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FERFIL DEL COORDINADOR DE SISTEMAS
Ingeniera de Sstemas, con coenochnlento e

- Shktema Operacional SERVIDORES (inchuicdo el editor de texto] sishermas Operaciondal
Windows

Adrinistrador de Base de dales, Conocimienios en SGiL.

Conocimiento oh la administracidn de redes. Analista de Sistemas de informacian

Conacimiento en la Reglamentacion de laley 100y demds normalividad del sector
salud, Bxperencia en el Sector Sohud preferlblemente.

- Experencia de 3 afies minimao en orgos similaras.

Habllidod pora el frabajo en grupo v coordinacion del personal a cergo.,

Ata capacidad de andlisis, conocimientos sobre lo normatividad del sector scahd
fanto ¢ nivel adminisfrativo, inanciers ¥ asistencial. Conocimientc del sistema de
infarmacion integrade con el fin de dor o direcclonar los seportes gue requierdan o
usuares, Buen manajo de las relaciones interpersoncles, Importants en ka atencidn
de los usuaiios con &l fin de crecr un ambiente cordiol entre lo necesidad ¥
solucidn de soportes.

[

WOMERE DEL CARGO: Técnice de Sistermas

CARGO AL QUE REPORTA DIRECTAMENTE: Coordinador de Sstarnas.
CARGOS QUE LE REPORTAN: Minguno

ORJETIVO DEL CARGD

Apoyar al drea de Skfemas en todo lo relacionaco con &l desamollo de aplicociones
cormplementarnios alsstema de infarmacion existente en el Heospital y apoyar los procesos

“ Roapticl Humanizado g Seguvo e Nuzolva Compuomise™
e no valcs on mredk i S ia idenlifcociin de siio seco "Documenta Condoioso” Bl documenio

confene infammackin de pontchar confioencial § 05 Do ool Hospifal Minguna porte de Su COManice Lede Ty
wscrckon, Cophodie, vk sin o nveooian escila por pore o Hospila™,
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de monlenimiente, instalacion y soporfe a wuaros en ofimatica ylo soffwore
complementarios,

RELACICOMES
Redacion directa con todas los draas v funcionarios gue utifizan los recusos informdalicos.
FUNCIONES

- Cresaroller los aplicatives requerides por las diferentes draas dal Haspital, previo un
andlisis y disefo del Coordinador ded drea de Sstemos.

- Copacitar a los vsuarios finoles involucrados en la implemeniocién de kot nuevos

clesamallos,

- Dar soporte postenor a lo implementacidn de los nuevos desarmallos,
- Readlizar los ajustes que se requieran a las brses de datos desamolladas.,

- Redlizar procesas de maontenimientc de equipos, instalacidn de  soffwore
licenciodo, '

PERFIL DEL TECMICO DE SISTEMAS

Ingeniere de Sitermas o Técnico de Sikfemos, con conocimiento en: Sktermdas
Operacional Windows

Desaroilo de Base de dotos (occeass]) v de licenciamiento Fore nstalacidn de sisterma
operativo v software ofimdtica,

12, MISION SISTEMAS DE INFORMACION

Brincler oportunomentes a todos los funcionaros y dependencias del Hospital, asesoda y
soparte integral en las dreas de planeacién, organizocion v control mediante &l apoyo

“Mospital Fomanizade g Segone es Nueatvs Compromise™
"Documents no valica on media mpeeso sk idendicockin de ssio seoo "Docoments Confroiads” Fife documents
conligns Flfcrmocin de cardcler canfidenchal i e propleohod gef Hoipikal. Ninguna porfe e 510 comtaniolo pads 261
usern, cogndn, dividpoca sn outoddnrckin et Do parks Sel Hoepiloh
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de | tecnologios de informacidn y comunicaciones, efectuandos uvna conslante
ratroclimantacidn v brindande heramientas tecnoldgicas e Infarmdlicas que generen
sotisfoccidn, confiobilidad v colidad, permitienda o la enfidod cumplir con su misicn
institucional, responder adecuadamente o los cambios del entomo v facilitar lo
ulllizeician de los servicios ofrecidos a o comunidad,

12 VISIGH SISTEMAS DE INFORMACION

Confar con fecnologia informdlica v de comunicaciones ovanzada y adecuada, la cual
nos permitrd definir, planificar y desarmollar precesss ssfemdticos vy administrativos,
haciendo posible alcanzar nuesiros moyores refos y propdsitos fecnoldgicos con un salo
objetivo: “garentizor lo opfimizacion de los recursos y &l forlalacimianto Institucional®,

Por le anterdor para & afic 2021 esperamas confar con una infroesiructurg informatica
compefitiva scporlada en Cenfro de Computo completo acarde a la ESE que brinda
slampre apoyo al softwore vigente que conliene historia cinica infegrado, amigable,
interactivo y confioble que faciita y asegura el quehacer diaro de tados las funclonarios
del Hospital, promoviendo la sociedad de lainformocion v del conocimiento.

SITUACION ACTUAL

COORDINADOR
AREA DE SISTEMAS

| |

~ SOPORTE DINAMICA [ SOPORTEEM | | SOPORTE TECNICO
GERENCIAL HOSPITALARIA | | REDES / HELPDEESK / HELDESK

.......

® Hoapitel HArmonizoda g Seguen e Nousabve Compuamisze™
“Dxc imnan o e volto en medho Fnpreso 30k derilleacion o sei0 Seco “Dacumonio Dondminds® Ede doowne ko
condiena informooion de condeter sondenciol v e propieckid o Hoopiin!, Mnguno ports de So coraberiolo ook s
iy, Coppkeacha, Aot sn amordancidn esonlfior pov pomite cil Hos odtad™,
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14, INFRAESTRUCTURA AREA DE SISTEMAS

ITEM

DESCRIPCIHOMN

SERYIDOR PRIMCIPAL [DOMINIO) - BASE DE DATOS
DIMARAICA, GERERNCIAL HCSPTALSRLA, URIDALDES
COMPARTIDAS PARA LAS AREAS

| SERVIDOR DE CARESTREAM DIGITALIZACION DE RAYOS X

SERVIDOE INTRAMET

SERVIDOR AMMARLAER

TERMIMALS2 - PC SOPORTE DGH

PORTATIL DE SOPORTE A CAPACITACIONES

1 AIRE ACONDECIONADC

| CABLEADO ESTRUCTURADO: PATH PANEL ¥
CQRGAMIEADORES

| INSTALACICONES ELECTRICAS: TABLERO DE DSTRIBUCION DE
f‘L'JEEIEHT[— PSS Y COMEXIOM A CIRCUITOE,

| LAMPARA, DE ALUMBRADC PARA ':'HI:F-ITI!!E:I DE COMPUTC,

o o e s et 8 o £ = n ——— s —

1 DIVISION EN SUFEHEDAED TEI:HDE F'UERT.I*-.. CHARA,
T MAMLUA, RECUBRIMIEMTO EM DRYWALL EM CIELD
AR,

14

1 BACK DE CABLEADC ESTRUCTURADCE ALTURA T8I CM,

15

I

1 MESSANINE PARA SERVIDCRES RECUBIERTC EM LAMMNA NO
CONDUCTGEA DE CORRIENTE DOMDE SE EMCUENTRAMN LOS 4
SERVIDORES.

| UPS de 20 KVA DE MARCA

18
Se

I SWITCH TRENDnet TEG-5081 Fhi
1 SWITCH :i;:c-m E{'ISE"I‘IE E'Mhr:h EE‘SE—SFF’ F'us ECRE-S-I'_-.E-EFS

| SWITCH K "-"]".i"lﬂ-d-EG S‘-'ﬂ’rl:h JEEI'D?-"I. CHEEEI..:EEE

“Fospial Humanizade ¢ Segure eo Nueobie Compremise™

“hocdurenio no wolcke 80 e Anpeesn s ks nlicoacon oa saio o “Docwmsnin Connofadc™ i doa umanita
covifene nnernackin de cordcier confoenninl ¥ o5 poplkedon ol Hosndiol Mnguna porks o 5 Conbendsin pads sar

LD, COROTo, orelipoos s outoriocidn esonto por porte del Sasoetal”,
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! 15 PUMTCOS ACTIVOS DE RED

1 MODEM ACCESO INTERNET

| DISCO DURC OE 2 TERAS

15, AFLICATIVOS Y SISTENLAS

Dindmica
Carencial
Hospltalaria
[S7AC)

| SOFTWARE L

FUNCIONAL DAD

SISTEMA INTEGRADC DF [MFORMACION B DONDESE
REGISTEA L&

INFORMACION DF LOS MODULOS DF Conlroias, Scdrmisicanes,
Fachwacion Loy 100, Hospilalizocion, -ventaros-Almacén  Famacios |
Ahmocin Gonoral, Cltas Médioos Wab, Cias Méadicos, Histodos Clinloos
Daggilesezs, Contabilidad,

Tesorerin - Cajas, Corbera 'Eﬂdlﬂ-ﬂﬂlﬁl‘l da- Cuernbas -

Contral Ghoscs), Pagos, Moming Oficial,  Activos Fios,  Presupuastos
Cliclales, Médulo Gestign Gerancial. Madulo de NIF, Leborataio Clinico,
Frogramacicn de Cliugios, Generales-soparte,

ECLIPSE
CARPE DIEM

CARESTREAM

Software pora o gestidn documeaental dancle w rvaliza ol manajo de
radicocion inferna :.f exemna de aflcos comesponcientes a o
instifucicn.

Sodheeare dE i-emlm 'r cligilalizactn o royos :::

n

14, DESCRIFCION DE LA CONEXION RED FUENTE: Areq de sistermnas

La institucién cuenta con un Fimware Sonicwall en o puerto de enfradao de la red parg
corfrolar el acceso a intermet v los posibles atagues ove puaden e redlizados por
hackers o cracken malintencloncdes, nuestro servidor liene esttablecidas ciertas politicas
de seguridod lo cudl impide viclociones a nuestra informocién, accesos no pamnifides a
pdginas de internet a los weuarlos “Cxdsten categornias [5e catalogd kos fipos de sifios de

“Toopial Humantzade g Sepuue es Nusales Compronla®™
“OxnC Imen i N wORoD SN oM ecio ImSras o 0 b Aden Cockdn dle sedo seco “Docuimoete Conbioloda” Fsle documenio
Corbena Nornocn o cardsier contioenoinl e proovechond el Hiomla)!, Mg povle o s condinico gl e
UsOChn, OOy, A URORTRD SN QURQARIC KD @S ori Doy pamie Ohed Hom ko™,
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informocidn coma son paginas de desnudos, finanzas, juegos, enfre ofros.) v polticas
[Son perfiles asignodos a coda una de las categaornios creadas v se asgnan d 108 usuanos
determinados por gepos en el servidor de Dominie} dodas por dreas paro el occeso a
internal”, liene ncorporada una base de dalos presstoblecida para la deleccién de
infruscs, oodsten dos antivinus los cuales realzon un proceso de escaneo de comeos
entrantes de acuerdo a pofticas establecidas en el servidor.

Desarrclle, soporte ¥y mantenimiento
MR, DESCRIPCION DE CONCEPTOS

El Hospital cuenta con 2 sistemas de informacién, ks cuales presenta un alte grado de
actoalizacion v cuenta con soporte parmadnente. Actuokmente se esldn realzondo
procesos para la consecucion de nuevas hemamisntas informaticas,

Los dos {2) funcionanos gue componen 2f grupo de Sstemaos del Hospital son los
ancargados de redlzor Ias funciones de coordinacian, confrol, mantenimiento v soporte
sobre e hordwore, soffwore, coblecdo esiructurado, infronet, infermet, sisternos
opearative v sklermas de informacidn,

Principales proveedores

Proveedor Serviciofs] que presia AZTECA Comunicaciones [infermet)

n

Colombia Hosting [Hosting, pating web

Proveedor Servicio Intemet Bespoaido ETB-BELL TELECOMUNIC ACKIMES

SYAC sislemos v asesorics de Colombea 5.A.5

ANMAR DIAGHOSGTICAS

= DARPE DIEM 545 Gastldn Documantal

“Sospial Humanizade g Sepouva e Nuestvr Comprantian®™
OIS g RTS8 el MMDRess AN M e TCOTRNN O 3RS0 SeC0 "Dacumignio Conirakedio™ Esks documeio
Cofiene farmacian-ohe conicler confiSeno’nl v o5 propledod del Hosamal singuno porle de s contenkso poede ser

Ls oo, comiodn, chvisoporon s aulodaociin sl oo perie de Hosnilar,
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infracshuctura de Seguridad
I, Sislemos de control de goceso Becironico 1 FIREWALL
2. Extintor

3 Antivirus

17. INVENTARIO DE ACTIVOS DE LO3 PROCESOS DE GESTION DE LAS TECNOLOGIAS DE

INFORMACION Y COMUNICACIONES

Actualmenta cuanta con et sigulentes aclives de les procasos porg o adminsracion de

I Tecnologias de Informacién y Comunicacionss

MOmers Descripcion ded active
1} Manuales de procesos sstemas
2} Manudles de procedimientos sistemas

3} Politicos de Sstemas de Gestidn de o Colidad

4] Btondores de Acreditocion = Ministerio da la Proteccian

3} Plan Estrategico de Sistemas de informocidn PETIC

&) Polificos de Segurded v privacidod de la Informacion

10. EVALUACION DE LOS SISTEMAS E INFRAESTRUCTURA TECNOLOGICA DEL HOSFITAL
ANALISIS DE FORTALEZAS, OPORTUNIDADES, AMEMAZAS Y DEBILIDADES DEL AREA DE

SISTEMAS ¥ DE 5U TECNOLOGHA.

".HE&F.HE.E Hinaeizcedn o ."}q.uu:l. v Aepeaten ﬂnmpml-”

Al ey e vkt B el iMpvesn gn ko idendicooion de selo seco "Oocumento Confrokaco” Esle documendo
covifiens Ffowmsackin oe condcher conffoercio ¥ o Dropdagiagd gel flosaiol Mrspuona panle g su conlenido Dueoe ser

LD, Coyatn, ofvDackn BN cRonncRn el o novte clel HosoTal®.
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2]  Capacitocion del personal asistencicl y odministrativo en seguridad del pacienta y
otros temos

3 Adopcion e implementocidn de nuevos modelos v heromientas de soffwaore
Dndmica Gerencial

4)  Personal copacitadao,

53 Adecuaciones da infraesiruciura con el fin de reorganizar 105 servicios,

&) Contar con esquemos de seguidad informatica gque goraniizan crc:-nfrubllh:h::d
dipaoniblidad y oportunidad, en la informacidn del negocio.

Amenazas;

1} Prevalencia de derechos fundaomentales sobre sosteniblidad  finonclena v
autonomio cdminstrotiva,
2) Competencia desledl entre kas IFS de la Red.
3] Combics Normativos en ef Sector Salud,
4} Heterogensidad en la solicitud de informacidn miional v de apovo por parte de
kos entes exlemnos.
Felificas de Sepwidad Informdfica, Flanes de Confingencio, Mopo de Riesgos.
ESTRATEGIA 2.

rantener actudlizado ol inventardo de equipos & impresoras ded Hospital con el fin de
identificar rapidamente &l estode del pargue informatco en cucnto o disponibiidod,
absclescencla, garantios y mantenimiento.

ESTRATEGIA 3.

Mantener aclualzado el invenlario de kcencias de softwore idenfificondo la propiedod
intelectual de ks mismas con el fin de gorantizar el compimiento de la normatividad con

respacte ol tema,

ESTRATEGIA 4.

Realzar Comilté de Sistermas de Informacion de acuerdo con la normatividad vigenta,

" s pitef Fomerlzade y Segeern oo Nueslio Compromise™
“Ocumants no vl en meoka npese #n B idenifcociin oe sake seco "Decumento Contsiad” Bsie documenio
coniene famocidn ce corde her comtidencial y @5 propisdng Sal Masmtol Mnguna par's o 51 contanokl pusds ser
umcpdo, coplido, ofivudgods gn culoneooion eToiin par parne ol Hosginal
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Debilidades

1. Presupuesto reducido para nversion en TIC's

Infraestructure tecnoldgica deficiznte.

m p

Restriccion en cantidod de personal informalico.

4.  Falla de licencias en los soffwor,

3. Procesos duplcodos, mayor esfuerze y menor confickilidad.

&, Apoyo financiers extemno pora os proyectos de inversion y falia de presupuesio del
Haospital para realizar inversiones en femas informdalicos.

Oporlunidades

1.  Proyecto infraestreciura nueeva

2. liderazgo

3. Ssleccién para la acradiiacian, estandares de colidad,

17, ESTRATEGIAS DEL F'I..ﬁ.;I'I.I

Estrateglas que confibuyen al cumplimiente de los propdsitos mislonales de la entidad
ESTRATEGIA 1.

Rewvisicn y' actualzacion de los documentos aprobodes v odopfodos por el Hospatal,

Fu::rl'uli-a-':us:

1]  Apovo cala parte directiva del Hospital en el desarallo de la gestion de Sstemes,
“ Hospital Hunourdzads ¢ Segure ey Nuestre Compuanisn®

Parurmendo Ao wolkdo @i meado inoeeso S e foeiilenoitn de dels seon Do wmenio Conliokean® Fsle adoeoumerlo
cor e Frfonnonciies o cordcder Conienan i o protdedad] o) Hiospdlal pdinepun Doy he e S orleriio puiedke sy
LR, CnrRD o, O sergoniD S0 OSSO ascnTor P Dolie ol Hoo pik®,
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ESTRATEGIA 5.

Disefvar Plan de Copacitecidn sobre e uso de tecnologios en el Hospital v de la
aplicacidn de buenas practicas de segurdad. nvolucrando en el plan de copacitacidn
temnas gue permitan 1o apropEacion de o8 Wuanos O sUs procesas,

ESTRATEGIA &.

Forfalecer la infragstructura tecnoldgica de informacién y comunicaciones csl como el
sslorne de  informocion  del Hospital, teniendn coma base el resullade  del
outodiogndstico segin metodologia suministrada, pora reduchr los tiemoos en los
procesos ¥y procedimientos ojecutados por fos civerses funcionarios ¥ evitar reprocascs,
&n procurc de offecer senvicios de salud de calidad, oporfunidad v eficacia en procura
de mejorar ka calidad de viaga de ka comunicoad usuaria, confribuyendo a crear el sstema
de informocion deportomental infegrado,

Objetlvos.

1] Incorparar gl Hospital dento de los buencs practicas de  implantacion,
implamantacian v administracian de fecnologla de informacidn v comunicaciones gue
permita la integrocion de la informacidn asistencial, adminisirativa y finonciera cuyo eje
canfral seq la histora cinkco del paciente.

Z) Incramentar el numere de usuarios que inferacidan con el Sislema de Informacion.
3} Proteger los todos los equipos de computo a troves de conexiones de comente
regulaca y confinuidad de tensidn.

Entegables

11 Infroestruciug tecnologica mejorada

2] Capacitacion del permanente personal asistencial v tEcnico an el sistema de
Infarmacian,

3] indicadoras badsicos del logro de 105 olbjefvos,

" Flao piteel Fenvanizads g Sepune es Nouestra Compromisa™
"D amanto a0 vokioo e ek Pryovaso s o iTeo Cioe ds el sedo "Teumenlo Conlmlomn” Eshe documenio
coniens ndoemaciin de cordcer conidanci psd propeedodt ge! Fospiial Ngune porte oa Sie contanic nises sev
A, SOk, CRAU 0D SN QRSN @500 Do pRaTe Jed Hoapla®,
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Mumers de Modulos en produccidn / Mumero de Modulos del ssteme de informecian
Mumero de Procedimientos Actualizados/Momero de Procesas
Definidos Hospital.

MOmera de Politicas Aclualizodas/Mimeare de Politicos Dastentes.  Infroestroctura
tecnoldgico implementada / Infroestructura fecnoldgica requerida, Personal asistencial
y tacnico capocitada/ tolal del personal asstencial v téenico

Flan de divulgacion

A confinuacian, se identifican los siguientes grupos de interesados a quienes debe dorse
o conocer gl Plan EBhatégico de Sistemas de Informacién PENIC, junto con ka estraleglo
- definida parg cada uno, asl coma o depaendencia o persona responsable de ejecutor
dicha estrategio poro cado grupo objetivo.

Esfrategia de divulgacien
. se redliza pubicocidn en la pagino web de ka ES.E
. Divulgocion por comeos electrdnicos instiucionabes,

v Spcializocién en Comité de Gesfidn vy Planeacion v Sistemas.

" Hoapltal Houmantzade ¢ Segure e Nuesles Comproinise™
*Drociimenior oo volcks B oo Aniees Sin ke dant oo de el seco "Documsntn Conickac” Bsha decimenlo

conffene Flemackin oe cardcler confidenchly a5 proplanac] okl ool fngung pone o S0 conhamcs DLesia wer
R, SOOI, aUNIaaT SBn outovzocidn asoi'o por pate chel Hassital ™.
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